Informatyka i bezpieczenstwo

tad czy nietad

Bardzo wzruszyta mnie sprawa kierownika basenu miejskiego w Kutnie. Ot6z Prezes
UODO natozyt na niego kare w wysokosci 20 tys. ztotych przede wszystkim za to,

ze nie prowadzit nadzoru na zadnym etapie procesu wdrazania nowego programu
kadrowo-ptacowego. Decyzja zapadta po 3 latach i 8 miesigcach od daty zgtoszenia
naruszenia wynikajgcego z zagubienia pendrive’a z danymi osobowymi pracownikéw
basenu przez pracownika podmiotu przetwarzajacego.

Po raz pierwszy spotkatam sie z tak dobitnym podkresle-
niem znaczenia nadzoru nad informatyka, czyli governance
of IT, w organizacji.

5.a=_ Nadzér zyskuje na znaczeniu

Przy dzisiejszym stopniu cyfryzacji firm i instytucji nadzér nad
informatyka staje sie szczegdlnie istotny. Jego brak moze ozna-
cza¢ powazne ktopoty we wdrazaniu i utrzymaniu systemow
informatycznych oraz zapewnieniu efektywnosci i ciggtosci
dziatania organizacji, o czym bolesnie przekonali sie w Kutnie.

Tak sie sktada, ze uczestniczytam w pracach nad metody-
ka COBIT nadzoru nad informacjami i technologia w fir-
mie (a framework for enterprise governance of information
and technology) — opublikowana przez miedzynarodowe
stowarzyszenie ISACA (www.isaca.org/resources/cobit).
Metodyka moze by¢ stosowana w sektorze prywatnym,
biznesowym i w sektorze publicznym. Wszedzie tam,
gdzie od informatyki zalezy funkcjonowanie danego pod-
miotu, czyli praktycznie w catym naszym otoczeniu.

Zgodnie z metodyka COBIT sprawny nadzoér nad infor-
matyka ma na celu:

m uzyskiwanie korzysci przez dany podmiot dzieki
cyfryzacji;

optymalizacje ryzyka wynikajacego ze stosowania
technologii informatycznych;

optymalizacje zasobow - kadry, sprzetu, oprogra-
mowania.

Moze tad, moze rzadzenie

W polskich opracowaniach pojecie governance jest réznie
ttumaczone. Oprdcz stowa ,nadzoér” najczesciej pojawia sto-
wo ,tad’, szczegélnie w kontekscie ,tadu korporacyjnego”
(corporate governance).

Dla przyktadu w sektorze finansowym mamy rekomen-
dacje Z dotyczaca zasad tadu wewnetrznego (internal
governance) w bankach, wydang przez Komisje Nadzo-
ru Finansowego na podstawie ustawy — Prawo banko-
we. Jak zaznaczono w dokumencie: ,Na tad wewnetrzny
sktadaja sie w szczegdlnosci: system zarzadzania ban-
kiem, organizacja banku, zasady dziatania, uprawnienia,
obowiagzki i odpowiedzialno$¢ oraz wzajemne relacje
rady nadzorczej, zarzadu i oséb petnigcych kluczowe
funkcje w banku”.

W uzupetnieniu warto zacytowa¢ definicje fadu korpora-
cyjnego w bankowosci (corporate governance in banking)
podanej w,Kompendium termindéw z zakresu bankowosci”
dostepnym na stronach Ministerstwa Finanséw (str. 28):

Nadzér jest sprawowany poprzez:

m szacowanie potrzeb i oczekiwan interesariuszy
i wyznaczanie wynikajacych z nich celéw;

okreslanie kierunku stosownych dziatan wraz z wy-
znaczeniem priorytetow;

monitorowanie sprawnosci i zgodnosci z wyzna-
czonymi celami.

System nadzoru obejmuje procesy, struktury organizacyjne, polityki i procedury, przeptywy informacji, postawy
i zachowania, wiedze i umiejetnosci oraz infrastrukture.




tad korporacyjny odnosi sie do roli zarzqdu w nadzorowa-
niu kierownikéw wyzszego szczebla spétek notowanych na
gietdzie. Skuteczny nadzér jest konieczny nawet w odniesie-
niu do najlepszych kierownikdw. [...] Bez wzgledu jednak na
kwalifikacje, trzeba uwaznie kontrolowac ich dziatania, nie
ingerujqc w biezqcy proces zarzqdzania. [...] Osoba niewy-
wierajgca wplywu na codzienne zarzqdzanie, ale znajqgca
sprawy przedsiebiorstwa, powinna trzymac reke na pulsie
iupominac sie o interesy udziatowcow.

Z kolei w dokumentach dawnego Ministerstwa Rozwoju
Regionalnego uzyto stowa ,rzadzenie” w kontekscie cie-
kawej koncepcji dobrego rzadzenia (Good Governance),
wprowadzonej przez Bank Swiatowy na poczatku lat 90.
Jak wynika z podanej definicji:

~Dobre rzadzenie to sprawowanie wtadzy publicznej w ra-
mach wzajemnych relacji rzagdu, administracji i spoteczen-
stwa, cechujace sie otwartoscia, partnerstwem, rozliczal-
noscia, skutecznoscia, efektywnoscia i spéjnoscia”

5.a=_ Rzadzenie nie zarzadzanie

Wréce do pytania, ktére zadatam w mojej analizie opubli-
kowanej w numerze 2/2024 ,Domeny”: czy ministrowie
zasiadajg w rzadzie (government) czy w zarzadzie (mana-
gement) Rzeczpospolitej Polskiej? Zdecydowanie w rza-
dzie, bowiem sprawuja wtadze publiczng. Zatem gover-
nance nie jest zarzadzaniem.

Metodyka COBIT réwniez wyraznie rozréznia nadzér/
tad/rzadzenie (governance) od zarzadzania (manage-
ment) w stosunku do cyfryzacji: ,Zarzadzanie informa-
tyka polega na planowaniu, ustalaniu, wykonywaniu
i monitorowaniu czynnosci, dzieki ktérym wyznaczone
cele sg osiggane - zgodnie z kierunkiem ustanowionym
przez rzadzacych”.

» Stgd moje oburzenie i moj sprzeciw

na zrownanie pojec ,,governance”

i ,,management” za pomocq jednego
polskiego odpowiednika ,,zarzqdzanie”
w polskiej wersji Rozporzgdzenia

o sztucznej inteligencji (Al Act).

Poniewaz Ministerstwo Cyfryzacji nie dostrzega i chyba
nie rozumie problemu - chociaz powinno jako koordyna-
tor wdrozenia Rozporzadzenia w Polsce — 12 sierpnia br.
przestatam swoje zastrzezenia bezposrednio do spraw-
céw zamieszania, czyli do Rady Unii Europejskiej. Czekam
na odpowiedz. Sprawdzitam takze ttumaczenie obu pojec
we wszystkich oficjalnych wersjach jezykowych Rozpo-
rzadzenia. Okazato sie, ze tylko w polskiej wersji uzyto
jednego polskiego stowa dla dwéch réznych pojeé wyste-
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pujacych w oryginale. Dodam, ze w Rozporzadzeniu wy-
stepuje tez pojecie supervision stusznie przettumaczone
jako ,nadzorowanie” lub ,nadzér” w zaleznosci od tresci
danego artykutu. Zatem jako odpowiedniki governance
zostajg ,tad” lub moje ulubione ,rzadzenie”

.- Brak rzadzenia

|
Wyniki kolejnych kontroli przeprowadzonych przez Naj-
wyzszg Izbg Kontroli dotyczacych cyfryzacji, cyberbezpie-
czenstwa, bezpieczenstwa teleinformatycznego i ochrony
danych osobowych wykazuja jedno: w jednostkach sektora
finanséw publicznych brak rzadzenia informatyka. Jest tyl-
ko lepsze lub gorsze zarzadzanie informatyka przez samych
informatykow, ktérzy wykazujg sie réznym poziomem sze-
roko pojetej wiedzy zawodowe;j.

Kontrola NIK ,Zapewnienie ochrony i prawidtowego prze-
twarzania danych, w tym danych osobowych gromadzo-
nych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podlegte jednostki organizacyjne
na stronach internetowych, poczcie elektronicznej oraz
w zwiazku z odbywajacymi sie sesjami organéw uchwato-
dawczych w wojewodztwie podlaskim”z 2023 r. stwierdzita
wieloletnie zaniedbania dotyczace ochrony danych osobo-
wych, nieswiadomos¢ zagrozen, brak jednoznacznych wy-
tycznych, uzywanie domen publicznych bez stosownych
umow gwarantujacych bezpieczenstwo. Oznacza to, ze
podstawowe elementy systemu ochrony danych osobo-
wych w jednostkach samorzadowych sa nieskuteczne.

W wyniku kontroli NIK ,Zapewnienie bezpieczenstwa tele-
informatycznego przez jednostki samorzadu terytorialnego
wojewddztwa zachodniopomorskiego”z 2024 r. ujawniono
wieloletnie zaniedbania dotyczace cyberbezpieczenstwa,
nieswiadomosc¢ i brak skutecznych procedur reagowania
na zagrozenia, a takze wykorzystywanie oprogramowania,
ktére miato krytyczne luki.

Y3 Ewidentnie kierownicy jednostek
sektora publicznego nie wiedzg,
jak rzqdzi¢ informatykgq.

Cedujg zadania i obowiazki dotyczace cyfryzacji na in-
formatykow zatrudnionych na etacie lub na umowe zle-
cenie badzZ na wynajete firmy informatyczne. Nie wiedza
tez, jak rozlicza¢ informatykéw i inne osoby odpowie-
dzialne za cyberbezpieczenstwo, bezpieczenstwo infor-
macji i ochrone danych osobowych. Obecnie trwa kon-
trola NIK ,Zapewnienie bezpieczenstwa informacji oraz
ciggtosci dziatania systemoéw informatycznych w jed-
nostkach samorzadu terytorialnego” Czy wykaze po-
prawe? Przekonamy sie w przysztym roku, gdy zgodnie
z planem poznamy wyniki.




W raportach z kontroli NIK ,,Ochrona danych pacjen-
téw przed cyberatakami w podmiotach leczniczych
na terenie wojewédztwa warminsko-mazurskiego”
z 2024 r. mozemy przeczytac:

W latach 2021-2022 nie zrealizowano niektérych
obowigzkéw okreslonych w SZBI. Dyrektor wyjasnit,
ze petnit obowiazki kierownika jednostki od 1 lipca
2023 r. i nie posiadat wiedzy, dlaczego w okresie obje-
tym kontrolg nie zrealizowano powyzszych obowigz-
kéw (wedtug stanu kontroli na 16 lutego 2024 r.).

Jak wyjasnit dyrektor, faktycznie w regulaminie or-
ganizacyjnym szpitala niewtasciwie opisano strukture
organizacyjng komorki zajmujacej sie IT, w szczegdlno-
Sci pominieto uwidocznienie stanowiska Kierownika IT,
podlegtego bezposrednio Dyrektorowi i nadzorujacego
prace pozostatych informatykoéw. Problem zostat zauwa-
zony i omawiany w trakcie prac nad aktualizacja regula-
minu organizacyjnego na przetlomie 2022 i 2023 r. Dodat
jednak, ze przez niedopatrzenie pracownikéw admini-
stracji SP ZOZ, opis komorki IT nie zostat zaktualizowany.

Dyrektor wyjasnil, ze upowaznienia powinny by¢
przygotowane przez IOD. Nie miat wiedzy o ich braku.
Inspektor Ochrony Danych zapewniat go o prawidto-
wym prowadzeniu spraw zwigzanych m.in. z nadawa-
niem upowaznien do przetwarzania danych osobo-
wych dla pracownikéw szpitala.

Prezes szpitala w wyjasnieniach potwierdzita, ze
tylko niektore elementy funkcjonujacego do 11 lipca
2022 r. SZBI zostaly opracowane na podstawie Pol-
skiej Normy PN-ISO/IEC 27001.

Do 1 lutego 2024 r. nie opracowano systemu SZBI
na podstawie Polskiej Normy PN-ISO/IEC 27001. Pre-

Jak rzadzi¢?

Gdzie w Polsce rzadzacy znajda wytyczne, wskazéwki, pod-
powiedzi, jak rzadzi¢ informatyka w jednostkach sektora
publicznego? NIGDZIE (pomijam metodyke COBIT, ktorej
najnowsza wersja nie jest dostepna w jezyku polskim).

W 2023 r. NASK opublikowat dwa poradniki: ,Cyberbez-
pieczny Samorzad” — skierowany do jednostek samorzadu
terytorialnego zainteresowanych podniesieniem poziomu
cyberbezpieczenstwa i ,Firma Bezpieczna Cyfrowo” — przy-
gotowany, by pomagac w poprawie cyberbezpieczenstwa
i jakosci ustug cyfrowych w firmach niezaleznie od ich wiel-
kosci. Niestety, publikacje dotyczg tylko cyberbezpieczen-
stwa i tylko zarzadzania nim.
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zes zarzadu mi.in. z uwagi na uptyw czasu nie potra-
fita poda¢ przyczyn powyzszej nieprawidtowosci.
Wskazata, ze osoba odpowiedzialng za opracowanie
SZBI byt IODO. Réwniez I0DO nie potrafit wskazac
przyczyn ww. nieprawidtowosci.

W okresieod 1 stycznia2020r.do 31 grudnia2023r.
w szpitalu 26 bytym pracownikom odbierano dostep
do systemoéw informatycznych zawierajacych dane
osobowe pacjentéw w terminie od 2 do 653 dni, li-
czac od dnia rozwigzania z nimi stosunku pracy badz
umowy cywilnoprawnej. Ani prezes zarzadu, ani in-
formatyk zajmujacy sie tymi sprawami nie potrafili
podac przyczyn powyzszej nieprawidtowosci.

Opowiedzi Prezesa Zarzadu na pytania kontrole-
ra NIK o przyczyny nieopracowania, nieustanowienia
i niewdrozenia SZBI w zakresie, o jakim mowa w § 20
rozporzadzenia KRl oraz przyczyny nieopracowania
obowigzujacej w szpitalu polityki ochrony danych
na podstawie Polskiej Normy PN-ISO/IEC 27 0001 nie
obejmowaty wyjasnien w tym zakresie.

W okresie objetym kontrola w SGZOZ nie wyzna-
czono 10D, co byto niezgodne z art. 37 ust. 1 RODO.
Dyrektor przychodni wyjasnita, ze zostata zapewnio-
na przez informatyka zatrudnionego na podstawie
umowy serwisowej, ze skoro on posiada wyznaczo-
nego I0OD w ramach swojej dziatalnosci, to jednocze-
$nie SGZOZ tez posiada wyznaczonego IOD.

Dyrektor podata, ze informatycy SGZOZ poinfor-
mowalija, ze nie ma koniecznoscizawieraniaz(...).com
umow powierzenia przetwarzania danych i nie wery-
fikowata tych informacji.

Zajrzatam do Bazy Dobrych Praktyk, ktéra gromadzi opi-
sy dobrych i sprawdzonych rozwiagzan z zakresu dosko-
nalenia zarzadzania ustugami publicznymi i rozwojem
jednostek samorzadu terytorialnego, w tym rozwojem
instytucjonalnym.

Od kwietnia 2019 r. Baza Dobrych Praktyk jest wspie-
rana w ramach projektu System Monitorowania Ustug
Publicznych (SMUP), za$ od 2020 r. prace nad rozwo-
jem bazy koordynuje Zwigzek Miast Polskich. SMUP jest
nowym wymiarem prezentacji i przetwarzania danych
statystycznych przez Gtéwny Urzad Statystyczny. Nie-
stety, znalezienie projektéw informatycznych wymaga
przejrzenia catej bazy, bowiem proponowane listy ustug
i wskaznikéw nie uwzgledniaja cyfryzacji.



Znalaztam ciekawa praktyke pt. Scentralizowane
ustugi informatyczne na poziomie gminy Margonin
podstawgq efektywnego zarzqdzania zasobami ludz-
kimi i technicznymi (https://www.dobrepraktyki.pl/
praktyka/368,scentralizowane-uslugi-informatycz-
ne-na-poziomie-gminy-podstawa-efektywnego-
zarzadzania-zasobami-ludzkimi-i-technicznymi.
html). W jej ramach realizowane sj cele:

zarzadcze - ujednolicone zostaly procedury ob-
stugi informatycznej podleglych jednostek oswia-
towych (trzy szkoly podstawowe oraz przedszkole
ztrzema filiami) i samego Centrum Ustug Wspdlnych;

efektywnosciowe - zoptymalizowano zatrud-
nienie pionu IT w stosunku do potrzeb, obnizono
poziom ryzyka realizowanych proceséw dzieki spe-
cjalizacji kadrowej, uchwycono rzeczywiste koszty
ustug informatycznych, co prowadzi¢ bedzie do ob-
nizenia ich jednostkowych kosztow;

innowacyjnosci - pion IT na biezagco monitoru-
je wymogi stawiane przed szkolnymi systemami
informatycznymi i wspiera szkoty w ich wdrazaniu,
np. metody i techniki zdalnej edukacji.

Wiodarze gminy maja wiec wtasny pomyst na rzadze-
nie informatyka w swoich placéwkach oswiatowych.

Moze strategicznie?

Pod koniec pazdziernika br. ministerstwo przekazato do
konsultacji spotecznych projekt Strategii Cyfryzacji Panstwa
do 2035 r. Gléwnym celem Strategii ma by¢ poprawa jakosci
zycia obywateli dzieki cyfryzacji. W dokumencie zaznaczo-
no réwniez, ze ,sfera technologii cyfrowych jest kluczowym
polem nasilajacej sie rywalizacji geopolitycznej, a inwe-
stycje w tej dziedzinie posrednio (za sprawg technologii
podwodjnego zastosowania) lub bezposrednio przektadaja
sie na poziom bezpieczenstwa panstwa” W zwigzku z tym
spodziewatam sie szczegélnego nacisku na rzadzenie cyfry-
zacja dla skutecznego osiggania wyznaczonych celéw przy
optymalizacji wystepujgcego ryzyka i dostepnych zasobdw.

Stowa governance uzyto tylko dwa razy w kontekscie data
governance. Natomiast stowo ,zarzadzanie” pojawia sie
w wielu odmianach, ktére moga odnosi¢ sie do governan-
ce: zarzadzanie strategiczne, zintegrowane zarzadzanie
ustugami publicznymi, zarzadzanie cyfryzacja, zarzadzanie
sztuczng inteligencja, zarzadzania informatyzacja panstwa,
zarzadzeni danymi. Sprawdzitam tez stowo ,nadzér”. Poja-
wia sie w kontekscie nadzoru i monitoringu wdrazania Ar-
chitektury Informacyjnej Panistwa, nadzoru cztowieka nad
rozwojem Al i nadzoru nad bezpieczerstwem zastosowan
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Al oraz nadzorowania i integrowania dziatan réznych pod-
miotéw zajmujacych sie przeciwdziataniem dezinformacji.

Kto ma rzadzi¢ cyfryzacjg panstwa? Zgodnie ze Strategig zaj-
mie sie tym Komitet do Spraw Cyfryzadji, ktéry zastapi obecnie
dziatajacy Komitet Rady Ministréw do Spraw Cyfryzacji. Do po-
mocy beda petnomocnicy ds. informatyzacji, ktérzy zostang
powotani obligatoryjnie w urzedach obstugujacych ministrow
kierujacych dziatami administracji rzadowej oraz w Kancelarii
Prezesa Rady Ministrow (fakultatywnie natomiast w pozosta-
tych urzedach). Jak wynika z informacji na stronie https://www.
gov.pl/web/krmc, dotychczasowy Komitet zajmowat sie przede
wszystkim zapewnieniem koordynacji realizacji projektéw in-
formatycznych administracji rzadowej. Ostatnie opublikowane
sprawozdanie z jego dziatalnosci dotyczy 2020 r. Ku mojemu
zaskoczeniu nie znalaztam projektu Strategii wéréd projektow
dokumentéw rzadowych opiniowanych przez cztonkéw Ko-
mitetu w 2024 r. Oby nowy Komitet wiedziat, na czym polega
dobre rzadzenie cyfryzacja Rzeczpospolitej Polskie;j.

7 listopada 2024 r. projekt Strategii zostat zaprezentowany
na posiedzeniu Komisji Cyfryzacji, Innowacyjnosci i Nowo-
czesnych Technologii Sejmu RP (https://www.sejm.gov.pl/
Sejm10.nsf/PosKomZrealizowane.xsp?komisja=CNT#36).
Dyskusja trwata tylko godzine. Szczegdlnie polecam wy-
powiedzZ profesor Marty Grabowskiej z Centrum Europej-
skiego UW. Ostro skrytykowata zaproponowane wskazniki
efektywnosci. Ja tez miatam do nich uwagi po poréwnaniu
ich z przyktadowymi miernikami procesu AP002 Zarzgdza-
na Strategia zawartymi w metodyce COBIT.

Jak nie rzadzi¢?

Na koniec kilka stéw o niepokojacym zwyczaju, ktéry ostat-
nio zaobserwowatam. Przywotane dobre rzadzenie polega
m.in. na partnerstwie z trzecim sektorem. Totez nie zdziwita
mnie wspdtpraca urzedéw panstwowych w kwestii ochro-
ny dzieci w internecie z fundacjami, ktére od lat zajmuja sie
tym problemem. W jednym przypadku urzad opublikowat
poradniki otrzymane od fundacji bez jakichkolwiek zmian.
W drugim — ministerstwo bezrefleksyjnie przepisato do swo-
ich wytycznych zaproponowane przez fundacje zasady doty-
czace bezpiecznego korzystania z internetu i mediow. W obu
przypadkach wystatam swoje zastrzezenia, bowiem poradni-
ki i wytyczne zawieraty zapisy sprzeczne z obowigzujacymi
przepisami, standardami i dobrymi praktykami dotyczacymi
zapewnienia cyberbezpieczenstwa, bezpieczenstwa informa-
¢ji i ochrony danych osobowych. Zdziwit mnie brak wiasciwej
reakcji. Zatem przypomne, ze za stosowanie udostepnionych
porad i wytycznych wprowadzajacych w btad rozliczani beda
rzadzacy firmami i jednostkami, a nie ich autorzy.

\ Joanna Karczewska
<

Wszystkie informacje zawarte w artykule sg podane
wedtug stanu na 15 listopada 2024 r.





