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Szanowni Panstwo,

w tym numerze ,Domeny” temat sztucznej inteligencji pojawia sie w wielu dziatach pisma, co
niewatpliwe dowodzi coraz wiekszego wptywu, jaki S| ma nasze zycie zawodowe i osobiste.
Reakcje na niespotykane w historii tempo rozwoju tej technologii sa krancowo rézne - od
bezkrytycznego zachwytu do rownie wielkich obaw, ze stracimy nad nig kontrole.

Mnie osobiscie sztuczna inteligencja jawita sie do tej pory jako cyfrowy byt wiszacy nad
Swiatem niczym kaszalot-Lewiatan w powiesci,Krél” Szczepana Twardocha. Dopiero tekst
Piotra Koscielniaka (polecam lekture tematu numeru) uswiadomit mi, Ze to nie kaszalot, tylko
waz Uroboros, ktéry wiecznie pozera wtasny ogon. Grozi nam wiec nie tyle zagtada cywilizacji,
ile poznawcza mgta, bo niektére produkty sztucznej inteligencji juz zatruwajg zbiory informacji.

W szczegdlnie mnie interesujacym obszarze krajowych mediéw sukcesy Sl s umiarkowane.
Krakowskie Off Radio miato by¢ pierwszym radiem niemal w catosci tworzonym przez
sztuczng inteligencje: wygenerowani prowadzacy i zgodna z analizami Sl playlista.

Ten uruchomiony w pazdzierniku br. eksperyment badawczo-medialny miat by¢ ewaluowany
po trzech miesigcach. Zakonczyt zywot po 6 dniach z powodu fali krytyki zwigzanej m.in.
z,wywiadem”z wygenerowanym gtosem Wistawy Szymborskiej, komentujacej przyznanie
Nagrody Nobla Oldze Tokarczuk.

Inny przyktad z ostatnich dni. Do 51. numeru,,Polityki” zostat dotgczony dodatek ,Forward”
poswiecony sztucznej inteligencji i sygnowany przez Google. Ma to byc¢ inicjatywa cykliczna.
Z oczywistych wzgledéw zapoznatam sie z zawartoscia. Moge nie by¢ do korica obiektywna,
bo Google zirytowat mnie zmieniajac po 15 latach polski gtos w aplikacji Mapy na sztuczng
inteligencje i od tej pory nie moge sie pozby¢ wrazenia, ze informuje mnie uczen budowlanej
zawodoéwki (a konkurencja juz zatrudnita zwolnionego lektora Jarostawa Juszkiewicza) .

W, Forward” wyrézniono wprawdzie ramkami streszczenia artykutéw przygotowane przez
Gemini, ale jednoczesnie mozna przeczytac takie wypowiedzi: ,Potencjat Al przybliza
spoteczenstwo i gospodarke do punktu zwrotnego... Oznacza to zmiane dotychczasowych
przepiséw i ich interpretacji w celu uwzglednienia rozwoju Al oraz przyjecie zasad opartych
na wynikach w obszarach wysokiego ryzyka” Brain rot (brytyjskie stowo roku 2024 wg Oxford
University Press)? Stawiam raczej na sztuczng inteligencje i w optymistycznym nastroju zycze
Panstwu wszelkiej pomyslnosci w Nowym Roku.

Anna Kniaz
redaktor naczelna
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Szalona S|

Modele sztucznej inteligencji bazuja na treningu wykorzystujagcym ogromne zbiory
danych. Co sie jednak stanie, jesli te dane beda coraz nizszej jakosci? Czy Sl czeka
informacyjne zatrucie?

W potowie lat 80. ubiegtego wieku stada kréw w Wielkiej Bry-
tanii zaczeta dotykac tajemnicza choroba. Zwierzeta zachowy-
waly sie dziwnie - niektore staly sie agresywne, inne wpadaty
w otepienie. Wykryto u nich réwniez zmiany neurologiczne. Te
nowg przypadios¢ media szybko ochrzcity mianem ,choroby
szalonych krow", a jej naukowa nazwa to ggbczasta encefalo-
patia bydta, czyli BSE (Bovine Spongiform Encephalopathy).

Badacze dos¢ szybko wytropili, ze chore zwierzeta karmio-
ne byty biatkowymi preparatami pozyskanymi z ciat innych
kréw. Powstata wtedy réowniez teoria ttumaczaca przeno-
szenie sie choroby — wywotywac ja maja priony, biatkowe
czasteczki zakazne odkryte zaledwie kilka lat wczesniej. Za

zidentyfikowanie prionéw i wskazanie ich potencjatu cho- \ ' o
robotwoérczego Stanley Prusiner otrzymat zreszta Nagrode , Piotr Koscielniak
Nobla w dziedzinie medycyny. dziennikarz, popularyzator nauki




W ciggu kilku lat BSE rozprzestrzenita sie w catej Europie —
z jej powodu wybijano cate stada bydta. Ale to dopiero
poczatek horroru, bo bardzo podobna chorobe wykryto
réwniez u ludzi. W latach 90. XX wieku pojawit sie wariant
choroby Creutzfeldta-Jakoba — vCJD — gabczaste zwyrodni-
enie mézgu prawdopodobnie powodowane przez priony.
Skad priony? Ze zjadanego przez ludzi miesa zakazonych
BSE kréw. Ta choroba, na szczescie rzadka, rozwija sie
wiele miesiecy, ale zawsze prowadzi do otepienia, depresji,
drzenia migsni, halucynacji i wreszcie do $mierci.

Dlaczego w artykule o sztucznej inteligencji pisze o krowach,
prionach, ggbczastym zwyrodnieniu mézgu i halucynacjach?
Bo ten sam fenomen dotyka dzi§ modeli SI karmionych
przetworzona syntetyczna papka danych.

» Najnowsza, najbardziej obiecujgca
technologia, ktora ma zrewolucjonizowaé
kazdq dziedzing naszego Zycia, obcigZona jest
bowiem mechanizmem autodestrukcyjnym.

L L
Z.2=_ AutofagiiUroboros

Najbardziej zaawansowane modele sztucznej inteligencji,
zwiaszcza takie, ktére majg operowac na bardzo szerokich
zakresach danych - jak duze modele jezykowe (LLM) -
karmione sg ogromnymi zbiorami informacji. Informacje
te sg pobierane z internetu: czasem ze specjalnie przygo-
towanych baz danych, czasem po prostu ze stron WWW.
A kiedy te dane sie konicza, do treningu wykorzystane sg
dane syntetyczne - specjalnie przygotowane zestawy trak-
towane jako uzupetnienie danych rzeczywistych.
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Takie dane sa po pierwsze tafsze od tych, ktére przygoto-
wali ludzie, a po drugie - nie obcigzone prawami autorski-
mi. Firmom, ktére z nich korzystaja, nie groza zatem pozwy
od np. zirytowanych wydawcéw gazet, ktérych artykuty
zostaty bezprawnie wykorzystane do szkolenia SI. To zas
sprawia, ze firmy budujace i zarabiajace na sztucznej inte-
ligencji z takich zestawow nader chetnie korzystaja.

Mato tego, kazda kolejna generacja modeli sztucznej inte-
ligendji sita rzeczy korzysta z danych, ktére wczeséniej przy-
gotowaty poprzednie modele. W ten sposdb specjalisci od
Sl starajg sie zaspokoi¢ olbrzymi apetyt na dane sztucznej
inteligencji. | tak nastepne pokolenia S| otrzymujg materiat
wejsciowy o coraz nizszej jakosci. Stara prawda: garbage in,
garbage out, czyli Smieci na wejsciu — $mieci na wyjsciu ko-
lejny raz znajduje potwierdzenie.

Badania nad najnowszymi generacjami modeli sztucznej
inteligencji wskazuja, ze trenowanie SI wykorzystujace
dane wykreowane przez Sl w krotkim czasie prowadzi do
degeneracji. W jak krétkim? Analizy przeprowadzone przez
naukowcow z uniwersytetow Stanforda i Rice’a dowiodty,
ze wystarczy do tego pie¢ cykli tworzenia danych przez
model i trenowania go na ich podstawie.

,Ogromne postepy w dziedzinie algorytméw generatywnej
Sl dla obrazéw, tekstéw i innych rodzajéw tresci wprowadzity
pokuse wykorzystania syntetycznych danych do trenowania
modeli kolejnych generacji. Powtarzanie tego procesu dopro-
wadzito do petli autofagii - samozjadania S|, ktéry nie jest jesz-
cze dobrze poznany” - pisza autorzy analizy ,Self-Consuming
Generative Models Go MAD”. ,Nasza najwazniejsza konkluzja
jest taka, ze bez wystarczajacej ilosci Swiezych, prawdziwych
danych wstrzykiwanych do petli, kolejne wersje modeli gene-
ratywnej sztucznej inteligencji skazane sg na produkowanie

W tym przyktadzie naukowcy przeszkolili szereg modeli generatywnych StyleGAN-2 przy uzyciu w petni
syntetycznych danych. Kazda kolumna obrazu wyswietla kilka przyktadéw wygenerowanych odpowiednio
przez model pierwszej, trzeciej, piatej, siddmej i dziewiatej generacji. Z kazda iteracjg petli zakreskowane
artefakty sg stopniowo wzmacniane (zdjecie dzieki uprzejmosci Digital Signal Processing Group/Rice University).




tresci o coraz nizszej jakosci i coraz mniejszym zréznicowaniu.
Nazwalismy to zjawisko Model Autophagy Disorder (MAD,
szalony — przyp. red.), nawigzujac do choroby szalonych kréw”.

Naukowcy wybrali bardzo widowiskowa metode dowodze-
nia swojej tezy. Za pomoca SI wygenerowali obrazy ludz-
kich twarzy o fotorealistycznej jakosci. Nastepnie dodawali
te obrazy do zestawu danych stuzacych do uczenia kolej-
nych generacji SI. Bez trudu dafa sie zauwazy¢ generalna
degradacja jakosci obrazu - sztuczna inteligencja wprowa-
dzata nowe cechy do obrazu (artefakty), ktore znieksztatca-
ty wizerunki ludzi — wygladaty jak blizny na twarzach.

W praktyce model uwypukla artefakty z kazda kolejng ge-
neracja. Réwnoczesnie ucina informacje, ktére uznaje za
najmniej istotne (znajdujace sie na skrajach histogramu),
a podkresdla te, ktére sg najbardziej usrednione. Troche
przypomina zatem mitycznego weza Uroborosa, ktéry
wiecznie pozera wiasny ogon.

Wieze i zajgce

To samo zjawisko zauwazyli wcze$niej naukowcy z Uniwersy-
tetu Oksfordzkiego i opisali je w artykule Al models collapse
when trained on recursively generated data” w prestizowym
magazynie ,Nature” w potowie 2024 r. Szef zespotu, llia Shu-
mailov twierdzi, ze efekt ten wprawdzie nie spowoduje za-
walenia sie dotychczasowych systeméw S, ale doprowadzi
do spowolnienia postepu i znaczacego obnizenia jakosci ma-
teriatdw generowanych przez systemy sztucznej inteligencji.

Zespot Shumailova eksperymentowat z jednym z duzych
modeli jezykowych, ktéry wytrenowano na zawartosci
Wikipedii. Nastepnie,udoskonalano”jego dziatanie, karmiac
go jego wiasnymi wczeéniejszymi wynikami. | tak przez
dziewie¢ generacji. Naukowcy opracowali réwniez wskaznik
absurdalnosci tekstu — im gtupsza i mniej zrozumiata byta
odpowiedz sztucznej inteligencji, tym wskaznik wyzszy.

Pytania (prompty) dotyczyly dokorczenia zdan - na przyktad
czesci tekstu traktujacego o architekturze wiez kosciotéw pa-
rafialnych i pracy zespotéw murarskich w XIVw. O ile pierwsza
generacja radzita sobie z tym bez problemu, o tyle dziewiata
pogubita sie zupetnie. Zamiast o architekturze opowiadata
0... populacjach réznych gatunkéw zajecy. A czasem byto
nawet jeszcze gorzej — czes¢ liter zastgpita znakami specjal-
nymi, co sprawito, ze odpowiadata nie na temat i w sposob
niezrozumiaty. W przeciwienstwie do pierwszej generacji, ta
ostatnia, karmiona przetworzonymi danymi, uzyskata naj-
wyzszy wskaznik absurdalnosci wynikow.

LJesli zrobisz zdjecie, wydrukujesz, a nastepnie je ze-
skanujesz i znowu wydrukujesz, i bedziesz ten pro-
ces powtarza¢ wiele razy, to w koncu dostaniesz tylko
szum i zaktécenia” - ttumaczy Ilia Shumailov z rozmowie
w,,MIT Technology Review".
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“um Habsburgowie i ChatGPT
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Jakie sa przyczyny tego problemu? To przede wszystkim
skala zbioréw danych potrzebnych do wytrenowania ko-
lejnych generacji modeli.

,Efektywnosc¢ funkcjonowania modeli zalezy od skali zbio-
réw danych. To dlatego do szkolenia SI wykorzystywane
sg syntetyczne dane stworzone w specjalnie przygotowa-
nym, kontrolowanym srodowisku. Przekopywanie interne-
tu w poszukiwaniu nowych danych przynosi bowiem coraz
stabsze rezultaty” - opisuje problem ze szkoleniem sztucz-
nej inteligencji Shayne Longpre z MIT Media Lab.

Jeden z pierwszych modeli ttumaczacych (typu
transformer) wykorzystywat dane bedace réw-
nowartoscia tresci z ok. tysiaca ksigzek. Pierwsza
wersja ChatGPT - ok. 7 tys. ksiazek. Kazda kolej-
na wersja tego modelu potrzebowata coraz wie-
cej — rozmiar zestawu danych, ktéry SI musiata
»przeczytac’, rost wyktadniczo. Model GPT-3 wy-
trenowany na 3 mld stron internetowych (zestaw
Common Crawl) w 2020 r. operowat na ok. 300 min
tokenoéw (dla uproszczenia potraktujmy token
jako stowo w ksigzce). GPT-4 jest jeszcze ponad
dziesiec razy wiekszy.

Pomijajac fakt, ze zapoznanie sie z taka iloscig informacji
przez cztowieka jest nierealne cho¢by z tego powodu, ze
musieliby$my zy¢ kilka tysiecy lat, dostepnos¢ tak ogrom-
nej ilosci danych wysokiej jakosci — oryginalnych - jest juz
ograniczona. Dlatego naukowcy przygotowujacy modele
Al siegaja po dane wytworzone przez inne modele SI.

A to prowadzi nas od kréw i prionéw w strone innej ana-
logii — dynastii Habsburgow, w ktoérej bliskie kazirodczym
stosunki zawigzywane w kolejnych pokoleniach dopro-
wadzity od uwypuklenia pewnych cech wygladu (stynna
warga habsburska) czy schorzen genetycznych. ,Habsburg
SI to taki system, ktéry tak mocno polega na danych wy-
tworzonych przez inne generatywne systemy SI, Ze staje sie
mutantem, efektem chowu wsobnego o przerysowanych,
groteskowych cechach” - napisat Jathan Sadowski, ktory
zajmuje sie m.in. spoteczna teoria informacji i problematyka
trenowania sztucznej inteligencji. ,Nadal otwarte jest pyta-
nie: jak wiele syntetycznych danych to juz za wiele. | beda
sobie musiaty na to pytanie odpowiedzie¢ najwieksze firmy
budujace systemy Sl oraz inzynierowie” - méwi Sadowski.

E ==_ Kopernik i internetowy $mietnik

Dokad nas prowadzi przetwarzanie przezutej przez Sl papki
informacyjnej? Kierunek jest dos¢ niepokojacy, zwilaszcza je-
sli wzig¢ pod uwage to, ze rézne systemy Sl sg coraz chetniej




wykorzystywane przez wielkie firmy — poczawszy od finan-
sOw, ubezpieczen i ksiegowosci przez medycyne i inzynierig,
a skonczywszy na mediach i rozrywce. Przypadtoscig ,szalo-
nych procesoréw” sg dotkniete bowiem nie tylko duze mode-
le jezykowe, z ktérymi wiekszo$¢ z nas ma do czynienia, lecz
réwniez modele tworzace obrazy i filmy (tu artefakty zobaczy¢
stosunkowo najtatwiej) czy analizujace stawki ubezpieczenia
zdrowotnego albo niepokojace zmiany na skérze. W takich
przypadkach halucynacje i uproszczenia to co$ bardziej nie-
bezpiecznego niz opowiadanie o zajacach, gdy chodzi o budo-
we koscielnych wiez.

Na tym nie koniec. Degradacja danych skutkujaca ,Smie-
ciami na wyjsciu” dotknie np. mniejszosci (we wszystkich
znaczeniach tego stowa). S| szkolona na coraz bardziej
sptaszczonych, usrednionych danych, uzna informacje
dotyczace mniejszosci za mniej istotne i w ktéryms$ mo-
mencie je ,odetnie”. To samo dotyczy mniej popularnych
jezykéw, w ktérych tworzonych jest stosunkowo niewiele
zasobdéw w internecie. Tu réwniez modele Sl trzeba bedzie
karmi¢ danymi syntetycznymi, powielajagcymi btedy i re-
dukujacymi ré6znorodnos¢.

Problem z cafg pewnoscig dotknie takze tresci publikowa-
nych na stronach WWW (cho¢ tu zapewne lepiej pasuje
pogardliwe okreslenie content) bedacych przerébka, pla-
giatem albo nieudolng synteza tego, co zostato napisane
wczesniej. | co najgorsze, wcale nie jest powiedziane, ze
wczesniejsze artykuty napisat cztowiek - one réwniez moga
by¢ dzietem sztucznej inteligengji, tyle ze poprzedniej ge-
neracji. W mysl prawa Kopernika-Greshama, méwigcego,
Ze gorszy pienigdz wypiera lepszy, tresci stabej jakosci,
sztucznie wygenerowane, bedg dominowac w internecie.

LScenariusz konca $wiata jest taki, ze jezeli zostawiamy to
tak, jak jest przez wiele generacji, to szalenstwo zatruje
dane w catym internecie” - podkresla Richard Baraniuk, je-
den z naukowcéw z Uniwersytetu Rice'a.

,Dtugoterminowe zatrucie duzych modeli jezykowych nie
jest wcale czyms nowym. MieliSmy juz z tym do czynienia
przy farmach internetowych trolli produkujacych sztucz-
ne tresci, ktérych celem byto oszukanie algorytmow sieci
spotecznosciowych oraz wyszukiwarek. Negatywne efekty,
jakie przyniosty te dziatania, zmusity na przyktad wyszuki-
warke Google do wprowadzenia zmian - promowania tre-
$ci wysokiej jakosci, wytwarzanych przez zrédta edukacyj-
ne. Wyszukiwarka DuckDuckGo takie sztuczne materiaty
po prostu catkowicie odrzuca. To, co teraz sie zmienito wraz
z powstaniem duzych modeli jezykowych to skala tego za-
trucia” - ostrzegaja naukowcy w ,Nature”.

Tworcy modeli Sl bronig sie, podkreslajac, ze chociaz do tre-
nowania systeméw uzywaja danych syntetycznych, to ope-
rowanie w ten sposéb przez kilka generacji w rzeczywisto-
4ci sie nie zdarza.,,Inny problem to generalna jakos¢ danych
w internecie. Znaczna jego czes$¢ to po prostu $mietnik”
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- powiedziat w rozmowie z agencjg AFP Anton Lozhkov,
inzynier z Hugging Face. Jego firma przygotowujac dane,
odrzuca nawet 90 proc. pozyskanego z internetu materiatu.

Algorytmy i ludzie

Mozna sie réwniez zastanawia¢, na ile ten problem jest grze-
chem pierworodnym SI - genetycznym obcigzeniem wynika-
jacymz samej natury systemow, ktére okreslamy dzi§ mianem
sztucznej inteligencji — i czy mozemy go jakos skorygowac.

Jednym z pomystéw naprawczych jest odpowiednie przy-
gotowanie danych dla SI w taki sposéb, aby uwypuklaty
zjawiska rzadsze, co w teorii pozwolitoby unikna¢ ich od-
ciecia i pozarcia przez Uroborosa. Oznaczatoby to jednak
koniecznos¢ klasyfikowania danych, ich przerébek i rezy-
gnacje z ,doskonatego” pomystu karmienia modeli SI ca-
tym internetem.

Innym rozwigzaniem - chyba réwniez mato realnym — jest
rozréznienie syntetycznych i rzeczywistych danych, na
przykfad przez specjalne znakowanie tych pierwszych.
Tyle, Ze juz obecnie internet jest wypetniony po brzegi tre-
$ciami wygenerowanymi przez Sl i nie s3 one w zaden spo-
séb oznakowane. Zachtysnieci mozliwosciami generatyw-
nej sztucznej inteligencji przegapilismy moment, w ktérym
mozna to byto zrobic.

Najlepiej bytoby — uwaza Anthon Lozhkov z Hugging Face
- gdyby uzytkownicy internetu po prostu nie korzystali
i nie promowali sztucznie wygenerowanych materiatéw.
Wierze, ze sami ludzie potrafig odrézni¢ efekty dziatania
modeli SI od prawdziwych. | robig to znacznie skuteczniej
niz najlepsze algorytmy” — uwaza Lozhkov.

Jeszcze inny sposéb zaktada odpowiednie dopasowanie
wag, ktdre sa przypisywane parametrom w procesie ucze-
nia SI w taki sposéb, aby unikng¢ usredniania (,odcinania
koncowek”). Ale kto i w jaki sposdb zmieniatby te wagi? | czy
bytoby to skuteczne, biorac pod uwage, ze w gruncie rze-
czy nie wiemy doktadnie, w jaki sposéb model Sl dociera do
ostatecznego wyniku (zjawisko czarnej skrzynki)? Pewnym
wariantem tego rozwigzania jest pomyst zespotu Shumailo-
va, aby kazda kolejna generacja modelu musiata skorzystac
z co najmniej 10 proc. oryginalnego zestawu danych.

Warto jednak zwroci¢ uwage na zdanie, jakie pojawia sie
w raporcie z badan naukowcéw Uniwerstetu Rice’a - ze
bez wystarczajacej ilosci ,Swiezych, prawdziwych danych
wstrzykiwanych do petli, kolejne wersje modeli genera-
tywnej sztucznej inteligencji skazane na produkowanie
tresci o coraz nizszej jakosci”.

Te Swieze i prawdziwe dane to nicinnego jak oryginalna mysl
ludzka. Szukajmy zatem pocieszenia w tym, ze sztuczna inte-
ligencja naprawde nas potrzebuje — bo bez nas oszaleje.




Prof. dr hab. Andrzej J. Blikle

doktorem honoris causa Akademii
Ekonomiczno-Humanistycznej w Warszawie

Jacka Bliklego, oficjalnie Andrzeja Jacka, zna zapewne wiekszos¢ czytelnikéw,,Domeny”
- osobiscie lub co najmniej ze styszenia, jako profesora informatyki, prezesa i cztonka
honorowego PTI, mistrza cukierniczego, przedsiebiorce i popularyzatora nowoczesnych
metod zarzadzania. Ta jego wszechstronna aktywnos¢ zostata ostatnio nagrodzona
tytutem doktora honoris causa przez Akademie Ekonomiczno-Humanistyczna

w Warszawie. Nadaniu tytutu towarzyszyta piekna uroczystos¢ w siedzibie Akademii

i okolicznosciowe wydawnictwo. Nie bede relacjonowat ich szczegétowo, postaram sie
tylko subiektywnie wybra¢ najwazniejsze watki.

Jacka poznatem w 1977 r. jako (bardzo dobrego) wykta-
dowce teorii jezykéw formalnych. Byt woéwczas profe-
sorem w Instytucie Podstaw Informatyki PAN. Wyktadat
spokojnie, chetnie odpowiadat na pytania i wyjasniat wat-
pliwosci. Naukowo zajmowat sie sktadnia i semantyka je-
zykéw formalnych, szczegdlnie jezykdw programowania.

Jako spadkobierca rodu cukiernikéw miat papiery mi-
strzowskie, ale to nie cukiernictwo byto jego gtéwnym za-

jeciem. Jednak po 1989 r., gdy Polska gospodarka zaczeta
sie gwattownie przeksztatca¢, Jacek postanowit nadac ro-
dzinnej firmie nowy blask i rozwing¢ jej dziatalnos¢. Jako
profesor podszedt do sprawy naukowo i systematycznie.
Byt pionierem franczyzy - przypadkowo i mimowolnie stu-
chatem kiedys jego dyskusji z prawnikiem na temat ksztat-
tu takiej umowy, nowosci na polskim rynku. Od poczatku
zdecydowat sie takze na wprowadzanie w firmie nowo-
czesnych technik zarzadzania przez jako$¢, a potem zaczat




promowac koncepcje turkusowych organizacji. Stat sie
pewnie w tej dziedzinie najlepszym specjalista w Polsce
- nic dziwnego, ze zaréwno jego otwarte konwersatoria,
jak i udostepnione w wolnym dostepie kolejne wydania
ksigzki,Doktryna jakosci” (Wydawnictwo Helion) sa znane
wszystkim zainteresowanym ta dziedzina. W 2008 r. Komi-
tet Nauk Organizacji i Zarzadzania PAN nagrodzit go me-
dalem Tadeusza Kotarbinskiego ,za wybitne osiggniecia
w dziedzinie organizacji i zarzadzania".

Réwnie systematycznie Jacek podchodzit do szkolenia swoich
pracownikéw. Gdy zaczeli korzystac z edytora tekstow, uznat,
ze na rynku nie ma zadnego porzadnego podrecznika — wiec
sam taki napisat, a potem stopniowo uaktualniat. W koncu
kilka lat temu opublikowat go jako ksigzke ,Komputerowa
edycja dokumentéw dla Srednio zaawansowanych” (Wydaw-
nictwo Helion) - mam zaszczyt by¢ jej wspotautorem.

Teraz, po latach przerwy, juz jako profesor informatyki An-
drzej Blikle wrécit do pracy naukowej, zajmuje sie technika,
ktéra okredla jako inzynierie denotacyjng — projektowa-
niem jezykéw programowania, w ktérych zamiast dowo-
dzenia poprawnosci napisanych programoéw bedzie mozna
automatycznie budowac programy poprawne. Mozna po-
wiedzie¢, ze i w tej dziedzinie prezentuje podejscie prak-
tyczne. Obecnie przygotowuje publikacje ,A Denotational
Engineering of Programming Language”.

Polska informatyka wiele mu zawdziecza. Wspierat rozwdj
dziatalnosci naukowej w obszarach zwigzanych z informa-
tyka i popularyzowat jej zastosowania. Wiele wysitku wiozyt
w promowanie osiggnie¢ rodzimych informatykéw. Od wie-
lu lat jest przewodniczacym Zespotu Terminologii Informa-
tycznej Rady Jezyka Polskiego.

Poza dziatalnoscig naukowa i biznesowa Jacek jest aktyw-
ny spotecznie — dziata m.in. w Inicjatywie Firm Rodzinnych,
Stowarzyszeniu Przedsiebiorcéw Traktu Nowy Swiat i Komi-
tecie Ochrony Starych Powazek.

Te wszystkie osiagniecia prof. Andrzeja J. Bliklego staty sie
przyczyna przyznania mu tytutu doktora honoris causa. Jak
podkreslit w swojej wypowiedzi JM Rektor Akademii Eko-
nomiczno-Humanistycznej dr hab. Konrad Janowski, kon-
cepcja turkusowej organizacji zostata wtgczona do procesu
dydaktycznego na tej uczelni.

Laudacje wygtosit prof. dr hab. Jerzy Hausner. Powiedziat m.in.
2 Senat Akademii Ekonomiczno-
-Humanistycznej w Warszawie, pod
przewodnictwem Jego Magnificencji Rektora
dr. hab. Konrada Janowskiego, prof. AEH,
postanowil obdarzy¢ Profesora godnoscig
akademickg w uznaniu Jego zastug na polu
naukowym i zawodowym, w szczegolnosci
za: rozwijanie i upowszechnianie

koncepcji turkusowych organizacji,

wybitne osiggniecia w obszarze nauk
matematycznych, zaangaZowanie w rozwdj
nauk o zarzgdzaniu i jakosci, wktad

w lokalne i globalne inicjatywy spoleczne
oraz za wprowadzenie polskiej informatyki
na areng swiatowgq.

Recencje poszczegdlnych obsza-
row dziafalnosci laureata przed-
stawili: prof. Elzbieta Maczyn-
ska-Ziemacka z SGH (dziatalno$¢
biznesowa, popularyzacja metod
zarzadzania), dr hab. Piotr Olaf
Zylicz z Wyzszej Szkoty Biznesu
(dziatalnos¢ spoteczna) i prof. Andrzej Tarlecki z Uniwersytetu
Warszawskiego (dziatalno$¢ naukowa w zakresie informatyki).
Po laudacji i streszczonych recenzjach prof. Blikle wygtosit wy-
ktad, ktérego tematem byto Zaufanie — aspekty praktyczne.

» Zaufanie to stowo klucz do
kreowania zespolow. Bez zaufania
i odpowiedzialnosci (bazujgcej nie na
obawie, lecz na poczuciu godnosci)
nie ma wspélpracy, takze biznesowej.

Metoda kija i marchewki oraz ciaggtego nadzoru niszczy
motywacje wewnetrzng i w sumie okazuje sie niekorzyst-
na dla organizacji.

Ten piekny esej podsumowywat humanistyczng wizje ,za-
rzadzania z ludzka twarza’, propagowang przez Andrzeja
Jacka Bliklego przez prawie potowe jego zycia.

7
Wiecej o przyznanym doktoracie oraz o laureacie
na stronie: https://doktorhonoriscausa.vizja.pl/

A
\ Jarostaw Deminet
1
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Od prawej: Matgorzata Korcz (przedstawicielka wydawnictwa Helion), nagrodzeni: Zbigniew Misiak (I nagroda), Damian Kaniewski (wyréznienie),
Radostaw Grebski (Il nagroda), przedstawiciele PTI: Wiestaw Paluszynski (prezes PTI), Marian Bubak (Wiceprezes PTI ds. Naukowych).

Fot. Paulina Giersz

Na poczatku listopada 2024 r. Kapituta Konkursu Polskiego Towarzystwa
Informatycznego na Ksigzke Informatycznag Roku 2024 wytonita laureatéow
tegorocznej edycji. Po raz pierwszy dopuszczono w Regulaminie Konkursu
mozliwos¢ zgtaszania ksigzek napisanych w jezyku angielskim.
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Z uwagi na duzg liczbe zgtoszonych w tym roku publika-
Cji o bardzo wysokim poziomie merytorycznym i redak-
cyjnym, wybér laureatéw nie byt rzecza tatwa i wymagat
wyczerpujacej dyskusji nad kazdg ze zgtoszonych ksigzek.
m Laureaci

Modelowanie proceséw

biznesowych.
BPMN 2.0 od podstaw

Modelowanie
proceséow

biznesowych
BPMN 2.0 oo poostaw

Ostatecznie Kapituta zdecydowata
o przyznaniu | nagrody ksigzce ,Mo-
delowanie proceséw biznesowych.
BPMN 2.0 od podstaw” autorstwa
Zbigniewa Misiaka, wydanej przez
Wydawnictwo Helion. Kapituta po-
stanowita w ten sposdb doceni¢ nie
tylko liczne walory merytoryczne i przystepnos¢ nagro-
dzonej pozycji, lecz takze zaakcentowac niezwykle wazne
w aspekcie spoteczno-gospodarczym znaczenie proble-
matyki modelowania proceséw biznesowych w organiza-
cjach, a szerzej — informatyki w zarzadzaniu, ktére bywa
przystaniane przez zazwyczaj znacznie bardziej medialne
nowinki techniczne.

Certyfikowany inzynier wymagan.
Na podstawie IREB CPRE. Poziom
podstawowy

Il nagrode przyznano pozycji ,Cer-
tyfikowany inzynier wymagan. Na
podstawie IREB CPRE. Poziom pod-
stawowy”, autorstwa Radostawa
Grebskiego i Joanny Kalabinskiej,
wydanej takze przez Wydawnictwo
Helion. W tym przypadku, oprécz do-
cenienia waloréw samej nagrodzonej publikacji, podkre-
$lono wage problematyki inzynierii wymagan, dostrzega-
jac jej kolosalne znaczenie dla tworzenia oprogramowania
faktycznie zaspokajajacego potrzeby jego uzytkownikéw,
zapewnienia sukcesu projektéw informatycznych i opty-
malizacji kosztéw ich realizacji.

CERTYFIKOWANY
INZYNIER WYMAGAN

EH

Java. Podrecznik na start

KRZYSZTOF KROCZ

Java

Podrecznik na start

Il nagroda przypadta ksigzce ,Java.
Podrecznik na start’, ktérej autorem
jest Krzysztof Krocz, a wydawca — po-
nownie Wydawnictwo Helion. Temat
nagrodzonej publikacji nie wymaga
dodatkowego nagfasniania, Kapituta
uznafa, Ze jest to pozycja wyrastajaca
ponad wiele innych poswieconych na-
uce programowania w jezyku Java ze
wzgledu zaréwno na dobdr przekazywanych tresci, jak i bar-
dzo fatwy w odbiorze sposéb ich przedstawienia.

11

s Wyréznienia

Kapituta postanowita dodatkowo uhonorowac¢ wyréznie-
niami dwie publikacje, ktére cho¢ nie znalazty sie wsréd
nagrodzonych, takze zastuguja na szersze spopularyzo-
wanie. Pierwszg z nich jest ksigzka autorstwa Andrzeja
Marciniaka ,Jezyk programowania Delphi RAD Studio
12", wydana przez Wydawnictwo Wiedza i Praktyka, nato-
miast druga —,MonoGame. Podstawowe koncepcje grafi-
ki 3D".Jej autorami sg Damian Kaniewski, Tomasz Dziubak
i Jacek Matulewski, publikacja wydana przez Wydawnic-
two Helion.

Jezyk programowania Delphi

Wyréznienie, cho¢ dotyczy kon-
kretnej publikacji, ktérg oceniono
merytorycznie bardzo wysoko, jest
zarazem wyrazem uznania dla ca-
toksztattu  wysitku  publikacyjnego
autora, od lat zajmujgcego sie popu-
laryzacjg programowania w jezykach
Pascal i Delphi. W wyréznionej publi-
kacji udowadnia, ze mimo uptywu lat
jezyki te nadal rozwijaja sie i pod wieloma wzgledami nie
ustepuja jezykom obecnie szerzej rozpowszechnionym.

programowania

Delphi

RAD Studio 12

MonoGame.

Podstawowe Podstawowe koncepcje grafiki 3D

koncepcije

Kapituta chciata nie tylko uhonoro-
wac bardzo dobrze przygotowang
merytorycznie i redakcyjnie publika-
cje, lecz takze podkresli¢ znaczenie
problematyki tworzenia gier kompu-
terowych i mobilnych, w szczegélno-
$ci gier z grafika tréjwymiarowa. To
réwniez ukton w strone oprogramo-
wania open source, stanowigcego w wielu aspektach war-
tosciowa alternatywe dla rozwigzan komercyjnych.

"

Uroczystos¢ wreczenia nagréd odbyta sie
14 grudnia 2024 r. w siedzibie
Polskiego Towarzystwa Informatycznego w Warszawie.

\ Jakub Swacha
<

wiceprzewodniczacy Rady Naukowej PTI




Sprzetowy wyscig do Sl

Zrédto: https://www.labellerr.com/blog/how-cuda-is-helping-tech-giants-to-train-
foundation-models-10x-faster/

Minely zaledwie dwa lata i kilka miesiecy od pierwszych publicznych prob ChatGPT,

a rozmowy ze sztuczng inteligencja zdazyty trafi¢ ,pod strzechy” i dzis niemal do
dobrego tonu nalezy zasieganie pomocy u cyfrowego geniusza. Do korzystania

z ChatGPT i innych powstatych w miedzyczasie zrédet przyznaja sie politycy

i dziennikarze, nauczyciele narzekajg na korzystanie ze wspomagania sztuczna
inteligencja przez ucznidw, a graficy i scenarzysci coraz czesciej traca intratne kontrakty.
Prawdziwy wyscig do Sl jednak dopiero sie zaczyna, takze w obszarze sprzetu.

|}
\ Jacek Grabowski

z wyksztatcenia specjalista gazownictwa i gérnictwa naftowego, przygode z informatyka rozpoczat

w koricu lat 80. XX wieku od wspotpracy z wydawnictwem ,Lupus’, gdzie publikowat teksty gtéwnie

w dwutygodniku,,PCkurier”i miesieczniku ,Enter”. Wspéttworca pierwszego w Polsce informatycznego
czasopisma B2B,MRK” (1997). Byty redaktor naczelny miesiecznika,Reset’, wspdtpracownik wielu innych
tytutéw (magazyn, WWW" IT Reseller”, Komputer Swiat”). Obecnie freelancer, wspdtpracuje

m.in. z warszawska komunikacjg miejska.

Efekt, jaki wywotato otwarcie przed ludzmi czatéw czy ge-  ,wrogoéw” SI w Polsce jest socjolog prof. Andrzej Zyber-
neratoréw obrazéw wspomaganych przez cyfrowe systemy  towicz. Cho¢, moim zdaniem, jego sugestie o mozliwym
eksperckie, przyniost ze soba olbrzymi impuls dla biznesu. wyksztatceniu samoswiadomosci w gestwinie sieci neuro-

nowej ida zbyt daleko, to jednak warto zwréci¢ uwage, ze

R w popkulturze pojawit sie i funkcjonuje taki mit, bo rzeko-

5 am_ Zaiprzeciw mo ,informatycy sami nie wiedza, jak to w ogdle dziata”.

By¢ moze nawet ten mit jest po cichu wspierany marke-
Sztuczna inteligencja jest obecnie w szczycie zaintereso-  tingowo i ma podgrzewac zainteresowanie zagadnieniem
wania opinii publicznej, majac zaréwno zagorzatych prze- ~cudu’, jakim jest rozmowa z napakowanym danymi bo-

ciwnikoéw, jak i zwolennikéw. Jednym z bardziej znanych tem napedzanym setkami kart graficznych.
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Jednak nie wszystkie zastrzezenia Zybertowicza tatwo zigno-
rowac i uzna¢ za narzekania cztowieka starszego pokolenia,
ktéry nie rozumie nowoczesnosci i informatyki. Wskazuje
on bowiem na rézne faktycznie negatywne skutki spotecz-
nego ,kultu” ChatGPT i innych tego typu rozwiazan, jak np.
mozliwos¢ ,podpowiadania” ludziom pewnych zachowan
i pogladéw, udzielanie rad na temat odzywiania czy stylu
zycia. Zybertowicz wskazuje tez na Sl jako ,mnoznik mocy”
cztowieka, a bez watpienia taki mnoznik moze stuzy¢ zaréw-
no celom dobrym, jak i zZtym, np. ataki hakerskie czy rozpo-
wszechnianie dezinformacji. Ludzie zbyt tatwo wierza w 0s3-
dy rozreklamowanych systemoéw eksperckich, ktére potrafig
takze zgrabnie wprowadza¢ w bfad, co — wedtug Zybertowi-
cza - moze spowodowac wiele perturbacjii i prowadzi¢ do
ogtupiania ludzi zamiast dostarczania im prawdziwej wiedzy.

Pierwsze szkodliwe skutki rozpowszechnienia takiej inzy-
nierii wiedzy sa juz zauwazalne na rynku pracy. Na przykfad
ministra Agnieszka Dziemianowicz-Bak ogtosita, Zze rzad ma
opracowac liste zawoddw, ktérych nie wolno bedzie zastepo-
wac robotami. Przyczynita sie do tego zapewne decyzja kie-
rownictwa stacji RadioOFF w Krakowie o eksperymentalnym
zastapieniu dziennikarzy sztuczng inteligencja. Po miazdza-
cej fali krytyki, ktora przetoczyta sie we wszystkich mediach,
z eksperymentu wycofano sie po zaledwie tygodniu. To jest
dopiero poczatek takich przedsiewzie¢, wiec na razie ludzie
obawiajacy sie utraty pracy sg raczej solidarni w sprzeciwie,
a rozwigzania robotyczne wciaz na poczatku swojej drogi.

Niezaleznie jednak od tego, ze systemy eksperckie moga
istotnie stanowi¢ niebezpieczenstwo dla niektérych zawo-
doéw, entuzjasci SI, poréwnujac pomyst rzadu do angiel-
skiego spotecznego ruchu tkaczy niszczacych na poczatku
XIX w. maszyny stanowigce dla nich zbyt silng konkurencje,
nazywaja dziatania przeciw rozpowszechnianiu sztucznej
inteligencji ,nowym luddyzmem”. Trudno odmoéwi¢ racji
ich argumentom, ze rozwoju systeméw Sl réznego rodza-
ju nie da sie w zaden sposéb powstrzyma¢, a nienaturalne
hamowanie rynku decyzjami rzagdowymi przyczyni sie ra-
czej do wzrostu zacofania technologicznego, niz przyniesie
dobre skutki spoteczne. Istotnie - rozwdj wiasnych techno-
logii inzynierii wiedzy jest obecnie kluczowym tematem,
kazdy chce co$ ukroi¢ dla siebie z tego tortu. A $wiat, nie
Zwazajac na zastrzezenia i problemy spoteczne, galopuje.
Warto wspomnie¢, ze od niedawna pojawita sie mozliwosc¢
prowadzenia ptynnej rozmowy z ChatGPT, nic nie trzeba
wpisywa¢, a robot odpowiada ,jak cztowiek’, poprawnie
formutujac zdania i nawigzujac konwersacje. Prof. Zyberto-
wicz ostrzega, ze tylko czeka¢, jak ludzie zaczna prowadzi¢
intymne rozmowy z robotami, ktére maja szanse zastapi¢
nocne audycje radiowe i beda udziela¢ porad zyciowych.

CUDA sie dzieja

Do tej pory liderem rynku sprzetowych rozwigzan Sl byta NVIDIA
ze swoimi GPU - procesorami graficznymi. Zrédtem sukce-
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su GPU tej firmy stata sie opracowana w 2007 r. architektura
CUDA (Compute Unified Device Architecture), stanowigca po-
taczenie specyfikacji masowo réwnolegtego procesora wielor-
dzeniowego z API niezaleznym od sprzetu, przez co napisane
raz programy mozna uruchamiac na coraz nowszych kartach
w tym standardzie, nie ma problemu ze zmiana programéw
obstugi itd. Pierwszym masowym zastosowaniem GPU do ob-
liczerr innych niz grafika byty kryptowaluty i algorytm block-
chain, potem karty graficzne w pecetach zaczely by¢ coraz
czesciej wykorzystywane przez konsumenckie edytory wideo
do przyspieszania renderowania filméw (dzi$ to wtasciwie
standard), aby wreszcie opanowac rynek sztucznej inteligencji.

Jednostka graficzna NVIDIA H200 Tensor Core GPU - pamiec
141 GB, przepustowos¢ pamieci 4,8 TB/s, teoretyczna
wydajnos¢ FP84 petaFLOP, TPD do 1000 W

Zrédto: https://www.nvidia.com/en-us/data-center/h200/

Jednak wiele wskazuje jednak na to, ze biezacy rok moze
by¢ przetomowy, jesli chodzi o wspomaganie przetwa-
rzania sieci neuronowych przez procesory komputeréw
osobistych. Warto przypomnie¢, ze gdy w 1993 r. pojawi-
ta sie metoda kompresji dzwieku, znana potocznie jako
MP3, pecety nie byty zdolne do odtwarzania tak zapisa-
nych plikéw. W 2001 r. masowo juz $ciggano je z inter-
netu i stuchano na domowych komputerach, a na rynku
pojawit sie pierwszy zminiaturyzowany odtwarzacz prze-
nosny - iPod Apple’a. Rozwdj wydarzen nasuwa skojarze-
nie, ze ze sztuczng inteligencjg bedzie podobnie, tylko
znacznie szybciej.

Do tej pory myslgc o SI wyobrazalismy
sobie raczej jakies farmy serwerow

z wieloma kartami graficznymi
poZerajgcymi mnostwo energii,
tymczasem wlasnie w tym roku po

raz pierwszy szczegolnie zaznaczyl sie
trend poszukiwania tanszych i tatwiej
dostepnych alternatyw sprzetowych do
wspomagania obliczen sieci neuronowych.



NPU - nowy procesor, nowe obliczenia

Juz od kilku lat mozna odnotowac przy opisach proceso-
réw pojawienie sie nowego skrétu — NPU. Kryje sie pod
nim Neural Processing Unit (jednostka przetwarzania neu-
ronowego), ktérej sama nazwa wskazuje na optymalizacje
architektury pod katem przetwarzania sieci neuronowych
i aplikacji gtebokiego uczenia sie oraz uczenia maszyno-
wego. NPU nie zostaty wymyslone w celu bezposredniego
konkurowania z CPU czy GPU, s raczej rodzajem koproce-
sora zintegrowanego z nimi w jedng platforme. Cecha wy-
rézniajacg NPU jest przeznaczenie do przetwarzania row-
nolegtego czy tez systolicznego (faczacego przetwarzanie
réwnolegte i potokowe). Podczas gdy tradycyjne proceso-
ry wymagaja wykonania wielu instrukcji do zakonczenia
przetwarzania neuronéw, jednostka NPU jest w stanie wy-
konac zblizong operacje za pomoca tylko jednej instrukgji.
Oczywiscie procesory graficzne (GPU) sa podobnie wydaj-
ne w przetwarzaniu réwnolegtym, jednak dzieki innej ar-
chitekturze NPU moze przewyzszac rownowazny procesor
graficzny przy zmniejszonym zuzyciu energii i mniejszej
powierzchni fizycznej, poniewaz — w przeciwienstwie do
bardziej uniwersalnego GPU - zostat on zaprojektowany
wytgcznie dla zastosowan w obliczeniach charakterystycz-
nych dla sieci neuronowych.

Pojawienie sie zapotrzebowania na dodanie NPU do kon-
sumenckich platform pecetowych pociggneto za sobg caty
rynek procesoréw, bowiem ,wszczepienie” jednostki neuro-
nowej do jednostki centralnej, zintegrowanej z procesorem
graficznym wymusito dalsze zmiany technologiczne. Spo-
pularyzowanie systeméw eksperckich stato sie impulsem
do nowej wojny miedzy gigantami technologicznymi i za-
razem poczatkiem kolejnego mnozenia mocy obliczenio-
wej i walki na FLOPS-y. Teraz walka przenosi sie raczej na
teren NPU, ktérego moc w uproszczony sposéb mierzona
jest w jednostkach TOPS, czyli Tera Operations Per Second
(biliony operacji na sekunde).

Apple przewodzi

Jednym z pierwszych procesoréw wyposazonych w NPU
byt Apple A11, ktérego premiera miata miejsce we wrzesniu
2017 r. Zintegrowany uktad oferowat moc mniej wiecej na
poziomie 0,6 TOPS. Firma Apple konsekwentnie udosko-
nalata produkt, wobec czego wbudowany NPU w 2020 r.
osiagnat juz 11 TOPS (w procesorze A14), rok pdzniej w A15
ta wydajnos¢ jeszcze wzrosta, osiggajac prawie 16 TOPS. We
wrzesniu 2023 r. pojawit sie A17 Pro, ktérego NPU osiggnat
juz 35 TOPS. Niecaty rok pézniej, w maju 2024 r., NPU w pro-
cesorze Apple M4 doszedt do 38 TOPS. Takze inni producen-

Ci procesorow, gtéwnie smartfonowych, od kilku lat oferujg
NPU wspierajgce funkcje Al w ich telefonach, osiagajace
obecnie podobne wyniki jak jednostki Apple’a.

Na tle tych osiggnie¢ przez diugi czas blado wypadali pro-
ducenci procesoréw do komputeréw PC. Wydaje sie, ze
poczatkowo lekcewazyli konsumencki rynek rozwigzan
bazujacych na inzynierii wiedzy, koncentrujac sie gtéwnie
na oferowaniu coraz szybszych CPU dla graczy czy ,gorni-
kow” kryptowalut. Najwyrazniej zadziatat na nich dopie-
ro efekt premiery ChatGPT, bo pierwsze procesory Intela
i AMD z zintegrowanym NPU pojawity sie na rynku w 2023 r.
i miaty jednostki neuronowe o mocy - odpowiednio —
11116 TOPS. W pecetach NPU pojawity sie szes¢ lat pdzniej
niz u Apple’a i innych producentéw, w dodatku w momen-
cie premiery byly zauwazalnie stabsze od juz istniejacych
rozwigzan konkurencji.

Same liczby nie obrazuja doktadnie, co potrafi
NPU. Dla poréwnania przyjrzyjmy sie najszyb-
szej obecnie karcie graficznej dla graczy Nvidia
RTX 4090, wykorzystujacej procesor (GPU)
o oznaczeniu AD102 zawierajacy 11 blokéw GPC,
w ktorych mieszczg sie: 16 384 procesory CUDA,
512 jednostek teksturujacych, 128 jednostek
renderujacych, 128 rdzeni RT oraz 512 tensoréw.
Dzieki zastosowaniu nowej litografii 5 nm taj-
wanskiej firmy TSMC, ktéra zastgpita stosowane
wczesniej 8 nm Samsunga, w nowym GPU niemal
trzykrotnie zwiekszono liczbe tranzystoréw przy
jednoczesnym zmniejszeniu rozmiaréw rdzenia.
Taka karta, kosztujaca ok. 11 tys. ztotych i zuzy-
wajaca sporo energii (TDP 450 W)', osiaga ponad
1000 TOPS. Na pierwszy rzut oka NPU nie wydaja
sie specjalnie konkurencyjne wobec rozwigzan
opartych na GPU, cho¢ wyrézniaja sie zmniejszo-
nym zapotrzebowaniem na energie (TDP catlej
platformy, czyli CPU/GPU/NPU, waha sie w gra-
nicach 125-180W), ale to wcigz dopiero pocza-
tek rozwijania tej koncepcji. Poza tym obecnos¢
NPU nie znaczy, ze komputer osobisty stanie sie
od razu silnikiem do napedzania wtasnego czata
i zastgpi internetowe ustugi.

Copilot+PCi co z tego wynikio?

W maju tego roku Microsoft wspdlnie z producentem pro-
cesoréw Qualcomm opublikowali specyfikacje przeno-

1 TPD (Thermal Design Power) to maksymalng ilos¢ ciepta, jaka uktad moze wygenerowaé w warunkach typowego obcigzenia.

TDP jest proporcjonalne do zuzycia energii przez ukfad.
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$nych komputeréw osobistych ze wspomaganiem prze-
twarzania sieci neuronowych w systemie Windows 11
nazwang Copilot+PC. Copilot (w lotnictwie oznacza ,dru-
giego pilota”) to nazwa aplikacji wbudowanej w system
Windows, bedacej interfejsem do czatu ze sztuczng inte-
ligencja. Komputer w specyfikacji Copilot+PC to jednak
co$ wiecej niz samo czatowanie, bowiem nowa wersja
Windows 11 oferuje kilka funkcji napedzanych sieciami
neuronowymi, np. Automatyczng Super Rozdzielczos¢,
czyli poprawianie jakosci obrazu w czasie rzeczywistym;
wbudowany w program malarski Paint efekt Cocreator,
czyli generator grafiki SI; wspomagane sztuczng inte-
ligencjg efekty w edytorze fotografii Windows Studio
i jeszcze kilka drobiazgéw. Poniewaz wszystko to wyma-
ga odpowiedniego sprzetu, Microsoft z Qualcommem
ustalili pewne wymagania, ktére ma spetni¢ notebook
w standardzie Copilot+PC.

Najwazniejszym zaleceniem nowej specyfikacji jest wypo-
sazenie notebooka w procesor ze zintegrowanym uktadem
NPU. Bez niego wspomniane efekty i dodatki albo w ogdle
nie beda dziata¢, albo beda z nimi ktopoty. Moc wymagane-
go NPU zostata okredlona i ma przekracza¢ 40 TOPS. Poza
tym komputer musi mie¢ minimum 16 GB pamieci opera-
cyjnej i dysk SSD lub pamiec flash UFS o pojemnosci mini-
mum 256 GB. Ostatnim wymogiem uzyskania certyfikatu
Copilot+PC dla komputera jest umieszczenie na klawiatu-
rze dodatkowego przycisku wywotujacego bezposrednio
aplikacje Copilot.

W momencie ogtaszania nowej specyfikacji tylko jeden
producent procesoréw dysponowat produktem spetnia-
jacym wymaganie mocy NPU. Nie bedzie tajemnica, ze
to witasnie Qualcomm, czyli wspdlnik Microsoftu - jego
procesory Snapdragon X oraz Snapdragon X Elite dyspo-
nowaty bowiem rozwigzaniem Hexagon NPU o mocy 45
TOPS, szybszym nawet od Apple’a. Wprawdzie Snapdra-
gon jako procesor w architekturze ARM64 kojarzy sie bar-
dziej ze smartfonami, ale to nie jest problem, gdyz moze
réwniez bez probleméw wspoétpracowac z Windows 11,
a jest to naprawde silny i energooszczedny uktad (TDP 25 W).
Pomijajac marketingowy aspekt Copilot+PC, wprowadze-
nie komputeréw spetniajacych wymagania tej specyfikacji
na rynek PC to znaczacy krok naprzéd we wszczepianiu
NPU do platformy pecetowo-windowsowej i kolejny im-
puls dla rynku procesoréw, ktéry zywi sie takimi wyzwa-
niami. Postawienie progu mocy NPU, ktéra promowata
procesory Qualcomm, byto przeciez ,kopem” dla innych
producentéw, aby dogoni¢ i przegoni¢ Snapdragona od
pecetow.

Lunar Lake i AI300

Niedtugo po ogtoszeniu specyfikacji Copilot+PC Intel
zaprezentowat druga generacje procesoréw mobilnych
z wbudowanym NPU, nazwang Lunar Lake. Na rynku
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funkcjonuja one jako rodzina Intel Core Ultra 200V. Do ich
produkcji TSMC uzyto nowego procesu N3B (3 nm), ale
nie jest to jak dawniej jeden wafel krzemowy, a raczej
wafelek przektadany, gdzie mamy jakby kilka osobnych
ptytek upakowanych metoda Foveros 3D. Poszczegdlne
ptytki majg rézne zadania — uktad Compute Tile zawie-
ra rdzenie CPU o najwiekszej wydajnosci, Graphics Tile
- procesor graficzny, 10 Tile — uktady we/wy, a SoC Tile
zawiera NPU oraz rdzenie o nizszej wydajnosci zaste-
pujace rdzenie na ptytce Compute Tile przy mniej wy-
magajacych zadaniach, co oszczedza energie. Razem
z wprowadzeniem Lunar Lake Intel zaproponowat tak-
ze podziat wynikéw wydajnosci mierzonych w TOPS na
PTOPS (wynik catej platformy) i pTOPS (wynik samego
NPU). W przypadku Lunar Lake prodcent podaje war-
tos¢ 120 PTOPS i 48 pTOPS. Mimo zabiegéw marketin-
gowych wszystkie testy pokazuja jednak, ze Lunar Lake
przegrywa z nowa rodzing mobilnych procesoréw AMD,
znanych jako AI300.

Procesory AI300 pojawity sie wkrétce po ogtoszeniu Copi-
lot+PC. Na przyktad Ryzen Al 9 HX 370 pochodzacy z tej
rodziny ma 12 rdzeni (w tym cztery o wysokiej wydajnosci
i osiem stabszych) oraz zintegrowany uktad graficzny
AMD Radeon 890M z 16 blokami CU RDNA 3.5. Stabszy
model Ryzen Al 9 365 ma tylko sze$¢ rdzeni nizszej
wydajnosci. Producent nie zapomniat takze o NPU, ktéry
w obu pro-cesorach ma osigga¢ 50 TOPS, czyli wiecej
niz Intel. Nie tylko na tym polu Intel okazuje sie stabszy,
w niektéorych benchmarkach najsilniejsza platforma
Ryzena przewyzsza najnowsze Core Ultra prawie
dwukrotnie, jednak dzieje sie to kosztem nieco wiekszego
zuzycia energii (Intel podaje typowe TDP 23 W, szczytowe
37 W, natomiast AMD odpo-wiednio 28 Wi 54 W.

=. TPU - jeszcze inny procesor Sl

W 2015 r. firma Google dla wtasnych potrzeb opracowata
procesor wspomagajacy obliczenia sieci neuronowych,
nazwany Tensor Processing Unit (TPU). P6zniej TPU za-
czety by¢ udostepniane szerszemu gronu uzytkownikéw,
m.in. w smartfonach Google Pixel. TPU réznig sie zasad-
niczo od NPU, ktére sg oparte na tradycyjnej architektu-
rze von Neumanna oddzielajacej pamie¢ operacyjna od
procesora. Zamiast tego, w TPU pamiec jest zintegro-
wana z rdzeniami obliczeniowymi. TPU pracuje w trybie
przetwarzania systolicznego (dostownie ,skurczowego”).
Procesor rytmicznie wykonuje operacje obliczeniowe
(w sposéb przypominajacy skurcze serca, skad nazwa)
na wektorach danych uformowanych w potoki. Jednostki
TPU maja nizsza wydajnos$¢ szczytowa niz NPU, co ozna-
Cza, ze mogq przetwarzac raczej specyficzne, zoptyma-
lizowane sieci neuronowe. Z drugiej strony charaktery-
zujg sie nizszg latencjg i zuzyciem energii niz TPU. TPU
produkuje tylko Google, wiec na rynku nie sg tak czesto
spotykane, jak NPU.




EEEEEEEEEEEmEE Informatykaibezpieczenstwo IIIIIIIIIIIII!-

Czy znacie przebojowa piosenke popularnego nigeryjskiego
artysty Adekunle Gold zatytutowang RODO? Polecam -
www.youtube.com/watch?v=cR-vup5r35g - bardzo melodyjna,
od razu wpada w ucho. My zas mamy zabawny skecz

o RODO Kabaretu Moralnego Niepokoju (www.youtube.com/
watch?v=XjVPTIHUMWQ) dostepny na kanale Polsatu.

Joanna Karczewska

Al
absolwentka Wydziatu Elektroniki PW z ponad 40-letnim doswiadczeniem w informatyce. Jako certyfikowany audytor systemoéw
informatycznych - CISA - specjalizuje sie w audytach informatycznych w jednostkach sektora finanséw publicznych. Petni takze
funkcje inspektora ochrony danych w placéwkach oswiatowych. Jako Expert Reviewer uczestniczyta w opracowaniu metodyk
COBIT5 i COBIT 2019, ITAF 4th Edition oraz publikacji ISACA dotyczacych Digital Trust Ecosystem Framework. Bierze udziat
w konsultacjach aktéw prawnych dotyczacych bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych osobowych,
réwniez na forum Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP. Uznana w 2022 roku za jedna
z Europe's Top Cyber Women. Ekspert Najwyzszej Izby Kontroli.



Jak wynika z badania z maja 2024 r,, przeprowadzonego przez
serwis ChronPESEL.pl i Krajowy Rejestr Diugéw pod patrona-
tem Urzedu Ochrony Danych Osobowych (https://chronpesel.
pl/aktualnosci/co-czwarty-polak-jest-gotow-udostepnic-da-
ne-osobowe-za-dodatkowe-korzysci), co czwarty Polak jest
gotow udostepnic¢ dane osobowe za dodatkowe korzysci.

My rozdajemy

Okazuje sie, ze za atrakcyjna znizke czy darmowy produkt
najczesciej jeste$Smy gotowi podac adres e-mail (76,1 proc.),
imie i nazwisko (64,7 proc.), numer telefonu (61,6 proc.),
a co dziesiagty z nas — numer PESEL (9,4 proc.).

Niestety, nasze Srodowisko tez jest zadziwiajgco sktonne do
takich praktyk.

Uczestniczenie w webinarium KPMG o kodeksie poste-
powania dla szpitali na bazie art. 40 RODO (luty 2024 r.)
wymagato podania wielu innych danych oprécz stan-
dardowych: imienia, nazwiska i adresu e-mail.

W przypadku konferencji o ochronie danych osobo-
wych w $wietle aktu o sztucznej inteligencji i innych
aktéw wdrazajacych europejska strategie w zakresie
danych, zorganizowanej w czerwcu 2024 r. na Wydzia-
le Prawa i Administracji Uniwersytetu Warszawskiego,
udziat wymagat rejestracji poprzez Google Forms.

Wojska Obrony Cyberprzestrzeni uruchomity w sierpniu
2024 r. swoj quiz #CyberBezpieczny, przygotowany dla
dzieci i mtodziezy, na platformie Microsoft 365, korzy-
stajac z forms.office.com.

Wszystkich jednak przebito Warszawskie Centrum Innowa-
¢ji Edukacyjno-Spotecznych i Szkolerh w Warszawie (WCIES)
z okazji konferencji ,RODO w edukacji’, zorganizowanej we
wspotpracy zUODO w pazdzierniku 2024 r. Otéz WCIES, kté-
re prowadzito zapisy, zadato podania numeru PESEL i miej-
sca urodzenia. Konferencja zostata odwotana po moim sy-
gnale o problemie wystanym do UODO, jednak kilkadziesigt
0s6b zdazyto sie zapisac.

O niekontrolowanym rozdawnictwie danych osobowych
naszych dzieci przez placowki oSwiatowe pisatam w artykule
,Oswiata oddana walkowerem’, zamieszczonym w numerze
2-4/2020 biuletynu PTI. Do tematu wracatam kilkukrotnie,
m.in. w artykutach w numerach 4/2022 i 1/2023 kwartal-
nika ,Domena”. Jednak dopiero latem 2024 r. Ministerstwo
Edukacji Narodowej zainteresowato sie przetwarzaniem
danych dzieci w systemach dziennikéw elektronicznych
prowadzonych przez firmy komercyjne. Nie wynikato to,
o dziwo, z troski o dane. Larum podniesli rodzice, bo firmy
dostarczajace systemy wprowadzity dodatkowe optaty za
czes¢ funkcjonalnosci e-dziennikéw. Wreszcie zaczeta sie
takze dyskusja o ochronie wizerunku dzieci w sieci. W trak-
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cie posiedzenia Komisji do spraw Dzieci i Mfodziezy Sejmu
RP (26.09.2024 r.) mowa byfa nawet o zakazie publikowania
zdjec¢ dzieci na stronach internetowych szkét i przedszkoli
oraz w ich mediach spofecznosciowych.

Pozostaje problem rodzicéw nalezacych do grup klasowych
i szkolnych w mediach spotecznosciowych. Co oznacza ko-
munikacja rodzicow poprzez komunikatory? Bezrefleksyjne
dzielenie sie szczegdtami z zycia uczniéw i ich rodzin. Jezeli
sami nie dos$wiadczacie Panstwo emocji zwigzanych z zy-
ciem klasowym waszych pociech, polecam artykut z portalu
Onet https://kobieta.onet.pl/wiadomosci/grupy-klasowe-to-
-koszmar-rodzicow-hej-co-jest-jutro-na-biologie/0x8wycs,.

Szczegdlng grupe rozdawaczy stanowig celebryci i polity-
cy. Jedni i drudzy publikuja w internecie wiele osobistych
szczego6téw, chwalac sie swoim zyciem rodzinnym, zawodo-
wym i towarzyskim. Niestety, internet nie zapomina, o czym
przekonuja sie zainteresowani, gdy prébujg usunaé opubli-
kowane informacje. Ostatnio kilku ,studentéw” wypierato
sie dyplomu MBA wydanego przez Collegium Humanum.
Dociekliwi dziennikarze znalezli jednak stare wpisy. Prawo
do bycia zapomnianym nie pomogto.

Wy korzystacie

W zesztym roku znajomy chciat zmieni¢ bank. Poszedt zato-
zy¢ rachunek w najwiekszym banku uniwersalnym w Polsce
z ponad 100-letnia historia. Jakiez byto jego zdziwienie, gdy
okazato sie, ze jego dane juz tam sg — ze starym adresem za-
mieszkania. Sam nigdy wczesniej nie korzystat z ustug tego
banku. Biorac pod uwage, ze przed 1989 r. dw bank byt je-
dyna powszechng kasg oszczednosci, znajomy doszedt do
whniosku, ze bank pozyskat jego dane jeszcze za PRL-u i je
zachomikowat. Wystarczyto, ze podat nowy adres i juz mégt
korzystac¢ z ustug banku.

Latem trzy razy dzwonili do mnie telemarketerzy proponu-
jac pakiety medyczne grupy Luxmed w promocyjnej cenie.
Za pierwszym i drugim razem po prostu sie roztaczytam.
Za trzecim razem zadatam standardowe pytanie, skad maja
moje dane. Tym razem operatorka ttumaczyta, ze gdzie$
udzielitam zgody na ich wykorzystanie. Zaprzeczytam i za-
czetam drazy¢. Ostatecznie pani powiedziata, ze trafie na ich
czarng liste. Faktycznie, juz wiecej sie nie odezwali. Luxmed
nie jest pierwszg firma, ktoéra zleca podwykonawcy szukanie
klientéw. Podobnie postapit Krajowy Rejestr Diugéw Biura
Informacji Gospodarczej S.A. Dziwi mnie tylko, ze powazny
podmiot medyczny przetwarzajacy dane wrazliwe i powazny
podmiot finansowy nie dociekaja, skad firma reklamowa po-
zyskata dane osobowe do swojej bazy marketingowe;j.

Moze nie powinnam sie dziwic. Przejrzatam pytania stawiane
w nowej, drugiej wersji Testu Dojrzatosci Cyfrowej opracowa-
nego w ramach programu Cyfrowa Wyprawka dla Firm przez
Polski Fundusz Rozwoju S.A. i Fundacje Digital Poland w celu




wsparcia organizacji w transformacji cyfrowej. Jest promocja
wybranych produktéw i ustug cyfrowych znanych firm, szcze-
golnie big-techéw i entuzjastyczne namawianie do wdrozenia
nowych technologii. Sa takze pytania dotyczace cyberbezpie-
czenstwa, chociaz zrezygnowano z pytania o regularne reali-
zowanie audytéw bezpieczenstwa teleinformatycznego przez
zewnetrzny podmiot (byto w pierwszym wydaniu Testu). Sci-
ste odniesienia do wymogdw RODO pojawiaja sie tylko raz:

= w tescie dla mikro i matych firm w pytaniu ,Zbieramy
zgody marketingowe naszych klientéw i jestesmy je
w stanie zidentyfikowac i wycofa¢ na zyczenie klienta”;

= w tescie dla srednich i duzych firm w punkcie ,Informu-

jemy transparentnie i w zrozumiaty sposéb klientow
o tym, po co i jak przetwarzamy ich dane”

Szczegolnie spodobato mi sie wycofanie zgody na zyczenie
klienta bez dodania, ze oznacza to zaprzestanie samego
przetwarzania. Co do transparentnego informowania w zro-
zumiaty sposob wszyscy wiemy, jak to wyglada na co dzien.

Albo nie

W Warszawie sg wprowadzane kolejne strefy parkowania.
Tym razem padto na moje osiedle. Pobratam stosowny wnio-
sek o wydanie identyfikatora uprawniajacego do wjazdu
w strefe ze strony warszawa19115.pl, wypetitam go i uda-
tam sie do urzedu dzielnicowego. Na miejscu dowiedziatam
sie, ze potrzebny jest jeszcze dowdd rejestracyjny mojego
samochodu lub ... zdjecie dowodu. Panie Burmistrzu Pragi-
-Potudnie! W dobie sztucznej inteligencji zdjecie dowodu
rejestracyjnego ma potwierdza¢ posiadanie dowodu reje-
stracyjnego? Spytatam panig w okienku, dlaczego nie moze
sprawdzi¢ mojego pojazdu w systemie CEPiK, skoro sg w nim
wszystkie moje dane. Pani stwierdzita, ze ona nie ma doste-
pu do systemu — w przeciwienstwie do kolezanek z sgsied-
nich stanowisk, ktére go maja, bo obstugujg mieszkaricéw
przychodzacych rejestrowac pojazdy. Za drugim podejsciem
okazatam dowdd osobisty i dowdd rejestracyjny w aplikacji
mObywatel. Pani zajrzata do swojego systemu i stwierdzita,
ze moj identyfikator z 2015 r. jest nadal wazny i nowy nie jest
potrzebny. Dwa razy niepotrzebnie odbytam dtuzsze spacery
i stracitam czas. Panie Burmistrzu Pragi-Potudnie! Cyfryzacja
naszej dzielnicy jest do poprawki.

Podobne zamieszanie zaliczytam w ZUS-ie. Od 1 stycznia
2023 r. ZUS wydaje emerytom i rencistom legitymacje tyl-
ko w systemie mObywatel. Uzyskanie legitymacji plastiko-
wej wymaga ztozenia oddzielnego, dodatkowego wniosku
ERL. Podobno wprowadzono nowe zasady, by plastikowe
legitymacje nie zalegaly w szufladach zainteresowanych.
W ramach dostepu do informacji publicznej prébowatam
dowiedziec sig, ilu emerytéw i rencistow catkowicie zrezy-
gnowato z legitymacji plastikowej w 2023 r. Departament
Legislacyjno-Prawny ZUS odpisat mi, ze:
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realizacja Pani wniosku musiataby zosta¢ poprzedzo-
na koniecznosciq przeprowadzenia szeregu czynnosci
organizacyjnych oraz analitycznych na zbiorach da-
nych wedtug konkretnych zatozen. Zaktad nie posiada
narzedzi w postaci systemoéw informatycznych, ktére
pozwolityby w prosty sposéb na automatyzacje czynno-
sci wymaganych do wygenerowania danych oraz spo-
rzqdzenie raportéw wedtug kryteriow wskazanych we
wniosku. W celu ustalenia wnioskowanych informa-
¢ii wymienionych we wniosku niezbedne bytoby za-
angazowanie grupy pracownikéw w poszczegdinych
43 terenowych jednostkach organizacyjnych ZUS, przepro-
wadzenie recznej kwerendy, ktéra polegataby w pierwszej
kolejnosci na przeglgdaniu, analizie i weryfikacji zareje-
strowanych w poszczegdlnych Oddziatach wnioskéw ERL
i wyodrebnienia z nich wytqcznie wnioskéw dotyczqcych
wydania legitymacji emeryta-rencisty.

Sprawdzitam. Wszystkie wnioski o emerytury/renty i legi-
tymacje emeryta/rencisty sa przetwarzane w poteznym
systemie o nazwie Platforma Ustug Elektronicznych ZUS,
ktéry kosztowat miliardy ztotych. Z kolei w trakcie se-
minarium ,Przetwarzanie danych przez ZUS i pfatnikéw
sktadek w zwigzku z realizacjg ustawowych obowigzkéw”
(19.06.2024 r.) przedstawiciele dziatéw kontroli ZUS chwalili
sie korzystaniem ze sztucznej inteligencji do realizacji zadan
zwigzanych z przeprowadzaniem kontroli ptatnikéw. Zatem
ZUS ma dane i narzedzia. Jednak odmoéwit podania staty-
styk, o ktére zapytatam. Panie Prezesie ZUS-u, dlaczego?

EE m
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W Ameryce Lacinskiej grupa aktywistek prowadzita badanie
~masowego gromadzenia i przetwarzania danych przez rza-
dy, firmy i nas samych w celu monitorowania miast, domow,
kieszeni i ciat”. Aktywistki Analizowaty dziatania CHUPADA-
DOS, czyli po angielsku datasucker, a po polsku zasysacza
danych  (https://chupadados.codingrights.org/en/intro/).
Obrazowo opisaty, jak zasysacze kontrolujg, co robimy, $le-
dza, z kim sie spotykamy i dzielg sie naszymi prywatnymi
danymi z obcymi podmiotami. Ostrzegaja przed hurraopty-
mistycznym wdrazaniem pomystéw typu Big Data, Smart
Cities czy Internet Rzeczy bez zgtebienia, jak te technologie
dziatajg i komu faktycznie stuza.

Na problem zwracajg uwage takze autorzy poradnika,ABC
Cyberbezpieczenstwa’, dostepnego na portalu Ogdlno-
polskiej Sieci Edukacyjnej (it-szkola.edu.pl) prowadzonym
przez NASK: [...] dzieki tzw. ciasteczkom (pliki cookies) serwery
stron sledzq naszq aktywnos¢ w sieci. Wszystkie te informacje
moggq trafi¢ w niepowotane rece i stuzy¢ m.in. do szpiegowa-
nia czy kradziezy tozsamosci. Tyle ze przejscie do portalu
w celu pobrania poradnika wymaga zgody zaréwno na
podstawowe, jak i na funkcjonalne cookies. Jak zaznaczo-




Informatyka i bezpieczenstwo

no w polityce prywatnosci portalu OSE, niektore pliki co-
okies sg tworzone przez podmioty, z ustug ktérych korzysta
NASK, w tym wymienione Google Inc., Facebook, Twitter
i Youtube. W celu dopetnienia formalnosci dodano odno-
$niki do polityk wymienionych firm.

NASK ostrzega i jednocze$nie sama karmi zasysaczy. Nieste-
ty, serwis GOV.pl rowniez korzysta z ustug i plikéw cookies
big-techéw.

Inni badaja

W ramach kontroli ,Dziatania panstwa w zakresie zapobie-
gania i zwalczania skutkédw wybranych przestepstw inter-
netowych, w tym kradziezy tozsamosci’, przeprowadzonej
w 2022 r., Najwyzsza lzba Kontroli zlecita badanie sondazo-
we w celu ustalenia deklarowanego przez respondentéw
stanu wiedzy na temat aktualnych zagrozen wystepujacych
w cyberprzestrzeni oraz zweryfikowanie dziatarn podejmo-
wanych przez obywateli i wtasciwe organy panstwa w sy-
tuacji faktycznego ataku przestepcéw komputerowych. Za-
dano m.in. pytanie: Przez kogo, jakq instytucje byt/a Pan(i)
ostrzegany(a) o aktualnych zagrozeniach i trwajqgcych kam-
paniach oszustéw komputerowych? Okazato sie, ze najcze-
sciej przez banki (42%) i rodzine/znajomych (20%).

Dla przypomnienia: NIK ocenita jako nierzetelne
i nieskuteczne prowadzone w badanym okresie
dziatania majace na celu edukowanie i ostrzeganie
obywateli na temat niebezpieczenstw grozacych
im ze strony sprawcow przestepstw internetowych,
w tym kradziezy tozsamosci. W rezultacie indywidu-
alni uzytkownicy internetu byli w znacznej mierze
pozbawieni aktualnych i pochodzacych z oficjal-
nych zrédet panstwowych informacji na temat za-
grozen ze strony przestepcow komputerowych oraz
rekomendowanych srodkéw ochrony. W zwigzku
z tym NIK zwrdcit sie do Ministra Cyfryzacji i Pel-
nomocnika Rzadu do Spraw Cyberbezpieczenstwa
we wspotpracy z Kierownictwem NASK-PIB z wnio-
skiem o stworzenie jednego, rozpoznawalnego,
oficjalnego, panstwowego serwisu, zawierajacego
tatwo dostepne informacje na temat zagrozen cy-
berbezpieczenstwa, trwajacych kampanii, a takze
zalecen i dobrych praktyk z zakresu ,cyberhigieny”.

Ustalenia NIK potwierdzaja badania z trzech ostatnich lat
zamowione przez inne podmioty:

m ,Polakéw Portfel Wasny — Bezpieczni na e-zakupach 2022”
Santander Consumer Banku z lutego 2022 r. z pytaniem
Skqd czerpiemy wiedze o zagrozeniach w sieci?;

= ,Swiadomos$¢ Polek i Polakéw z zakresu cyberbezpie-
czenstwa” dla Google z pazdziernika 2022 r. z pytaniem
Skqd czerpiemy wiedze o cyberbezpieczenistwie?;

= InfoSenior 2023 r” Warszawskiego Instytutu Bankowo-
$ci ze stycznia 2023 r. z pytaniem Skqd najczesciej czerpie
Pan(i) informacje na temat cyberbezpieczeristwa?;

= ,Czy czujesz sie bezpiecznie w Internecie?” Banku Pekao
S.A.z czerwca 2023 r. z pytaniem Skqd czerpiemy wiedze
na temat bezpieczeristwa w sieci?;

= ,Bezpieczenstwo cyfrowe Polakéw” firmy SMSAPI ze
stycznia 2024 r. z pytaniem Zaznacz wszystkie zrédta,
z ktérych zdobywasz wiedze na temat aktualnych zagro-
zen bezpieczeristwa w sieci;

= ,Polacy w sieci: wiedza, nawyki i obawy” w ramach PAY-
BACK Opinion Poll z czerwca 2024 r. z pytaniem Skqgd
Pan/i czerpie wiedze na temat bezpieczeristwa w sieci?;

= ,Technologia w stuzbie spoteczenstwu - cybersecurity”
Fundacji Digital Poland z pazdziernika 2024 r. z pyta-
niem Gdzie lub jak uczestniczono w kampaniach? w ra-
mach tematu,Uczestniczenie w kampanii zwiekszajacej
Swiadomos¢ i wiedze na temat cyberbezpieczenstwa”.

Wynika z nich jednoznacznie, ze Polacy nadal sami szuka-
ja w sieci wiedzy o cyberbezpieczenstwie badz pytaja ro-
dzine i znajomych zamiast korzysta¢ ze Zzrédet rzadowych
(Policja, NASK czy Ministerstwo Cyfryzacji) — w przeci-
wienstwie do Brytyjczykéw, ktérzy maja znakomity portal
https://www.ncsc.gov.uk.
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Komunikat o wynikach kontroli kradziezy tozsamosci
Najwyzsza |zba Kontroli zatytutowata ,Obywatelu, przed
cyberatakiem bron sie sam”. Ponad dwa lata p6zniej nadal
jestesmy zdani na siebie. Zatem badzmy:

m  Sceptyczni - do wszelkich cyfrowych komunikatow
i tresci

= Asertywni - 3$miato odmawiajmy telemarketerom
i hakerom
= Pokorni - pamietajmy, ze nie ma i nigdy nie bedzie
100-proc. cyberbezpieczenstwa.

Wszystkie informacje zawarte w artykule sq podane
wedfug stanu na dzieni 15 pazdziernika 2024 r.




PTI zapewni cyberbezpieczenstwo
jednostkom samorzadow

Wszystkim zaniepokojonym obowigzkiem zmudnego przygotowania firmy
do wymagan NIS2 polecamy ustuge FortCyber.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555
z 14 grudnia 2022 r. w sprawie srodkéw na rzecz wy-
sokiego wspdélnego poziomu cyberbezpieczenstwa na
terytorium Unii - NIS2 - obowigzuje niemal od roku
(https://eur-lex.europa.eu/legal-content/PL/TXT/
PDF/?uri=CELEX:32022L2555). Polska ma zwykle spory
poslizg w implementacji europejskiego prawa i tym razem
tez zalicza opdznienie. Dopiero w pazdzierniku 2024 r. na
stronie Rzgdowego Centrum Legislacyjnego udostepniono
drugi projekt Ustawy o Krajowym Systemie Cyberbezpie-
czenstwa (UKSQ), ktéra implementuje NIS2.

Czasu coraz mniej

Z pewnosciag w 2025 r. dyrektywa zacznie obowigzywac,
a to oznacza skokowy wzrost wymagan w zakresie cyber-
bezpieczenstwa, ktérym ogromna liczba firm bedzie musia-
ta sprosta¢ (wedtug réznych szacunkéw rzagdowych wyma-
gania obejma minimum 20 tys. podmiotéw dziatajacych na
rynku polskim). Wiekszos¢ z nich nawet o tym jeszcze nie
wie. Nie wszyscy sg $wiadomi, ze moga zalicza¢ sie do gru-
py podmiotéw waznych lub krytycznych, bo tym razem to
nie panstwo je wskazuje, tylko organizacja musi sama usta-
li¢, czy podlega nowym przepisom.

Nie pojawity sie dotychczas istotne kampanie informacyjne
o samej dyrektywie, jej wymogach i terminach. Te luke pro-
buje w ramach swoich skromnych srodkéw wypetni¢,Dome-
na” Temat NIS2 na naszych tamach gosci do$¢ czesto, w po-
przednim numerze pisma o wymaganiach dyrektywy pisat
obszernie Piotr Koscielniak i to w dos¢ alarmistycznym tonie.

Czujnos¢ w sprawie NIS2 powinny wzmdc zwtaszcza firmy
z branz: energetycznej, automotive, chemicznej, IT, medycz-
nej, transportowej, bankowosci, zarzadzania woda pitna, go-
spodarki $ciekami oraz administracja publiczna. Eksperci zwra-
cajg uwage, ze dyrektywa jest bardzo konkretna: doktadnie
wiadomo kogo dotyczy, wskazuje szczegétowo wymagane

20

Wraz z przyspieszong informatyzacjq urzedoéw i firm
oraz cyfryzacjg proceséw poziom zagrozen w sfe-
rze cyberbezpieczenstwa nieustannie rosnie. We-
dtug badan KPMG, ok. dwéch trzecich polskich firm
w 2023 r. zarejestrowato incydent cyberbezpieczen-
stwa - jest to o 8 proc. wiecej niz w roku poprzednim.
W zeszlym roku niemal podwoita sie liczba zgtasza-
nych incydentéw dotyczacych cyberbezpieczenstwa
(zrodto CERT Polska), co pokazuje skale zagrozenia.
Wedtug raportu ENISA 39% polskich firm nie ma
zadnego specjalisty ds. cyberbezpieczenstwa, co
czyni je atrakcyjnym celem dla cyberprzestepcéw.

Wdrozenie NIS2 nie jest wiec spetnianiem wymagan
stawianych przez UE w imie jakiego$ wyimaginowa-
nego ujednolicenia minimalnego standardu cyber-
bezpieczenstwa w panstwach UE, tylko wyrazem
troski o wiasne, bezpieczne dziatanie. Czes¢ polskich
firm pomatu sie do NIS2 przymierza, czes¢ czeka na
wydanie ostatecznych przepiséw krajowych (co po
doswiadczeniach zRODO jest w pewnym stopniu zro-
zumiate). Trzeba tylko pamietac, ze firmy, ktére op6z-
niajg wprowadzenie wymogow NIS2, narazajg sie na
wieksze ryzyko skutecznego cyberataku na swoje za-
soby, a takze na dos¢ dolegliwe kary ustawowe.

dziatania, definiuje zadania prawne, organizacyjne, technicz-
ne, zawiera konkretne check-listy, okresla finansowg i prawng
odpowiedzialno$¢ kierownictwa i organizacji za niespetnienie
wymagan, wymaga statego udokumentowanego spetniania
kryteriéw, a nie jednorazowego ,papierowego” raportu.

Niewypetnianie obowigzkéw (m.in. rejestracyjnych, dokumen-
tacyjnych, dotyczacych zgtoszen) zagrozone jest wysokimi ka-
rami, wymierzanymi zaréwno firmie, jak i cztonkom zarzadéw.
Kary dla przedsiebiorstw moga wynies¢ do 10 min euro lub 2%



rocznych przychoddw, nie mniej niz 20 000 zt (@ w przypadku
bezposredniego i powaznego zagrozenia cyberbezpieczen-
stwa dla obronnosci czy bezpieczenstwa panstwa nawet 100
min z}). Kierujacy jednostka ponosi odpowiedzialno$¢ za wdro-
zenie wymagan NIS bez wzgledu na to, czy zadania wykonuje
samodzielnie czy je powierza. Kara bezposrednia dla kierow-
nictwa moze siegac 6-krotnego miesiecznego uposazenia.

Na sprostanie rozbudowanym wymaganiom NIS2 potrzebne
sg odpowiednie srodki finansowe i osobowe. Jak wynika z ra-
portu KPMG z 2023 r., ponad potowa (57proc.) polskich firm
przyznata, ze najwieksza barierg utrudniajacg budowanie
odpowiedniego poziomu zabezpieczen jest brak wystarcza-
jacych budzetéw, a niemal potowa (47 proc.) wskazywata na
trudnosci w znalezieniu i utrzymaniu odpowiednio wykwali-
fikowanych pracownikéw w obszarze cyberbezpieczernstwa.
Od tego czasu specjalistéow nie przybyto.

Firmy podlegajace przepisom znowelizowanej
UKSC beda miaty obowiazek:

stworzenia systeméw zarzadzania bezpieczen-
stwem informacji zgodnie z normami ISO 27001
oraz ISO 22301;

wdrozenia zabezpieczen chronigcych przed incy-
dentami cyberbezpieczenstwa zgodnie z analiza ry-
zyka oraz na podstawie najnowszego stanu wiedzy;

dokonywania zgtoszen incydentéw do organu
nadzorczego (wczesne ostrzezenie w terminie
12h/24h, zgtoszenie w ciagu 72h) oraz powiada-
miania o incydentach wtasnych uzytkownikow;

wdrozenia nowej, rozbudowanej dokumentacji
dotyczacej cyberbezpieczenstwa;

prowadzenia na wiasny koszt audytu wstepne-
go w ciggu 12 miesiecy i regularnych audytéw
bezpieczenstwa co dwa lata przez osoby o odpo-
wiednich kompetencjach oraz udostepniania wy-
nikéw audytéw organowi regulacyjnemu w cia-
gu 3 dni od ich otrzymania;

rejestracji w krajowym systemie informatycz-
nym S46 oraz wymiany informacji za jego po-
Srednictwem;

zarzadzania ryzykiem taricucha dostawcéw ustug
ICT;

zapewnienia dostepu do wiedzy pozwalajacej
na zrozumienie cyberzagrozen wsréd wtasnych
pracownikow.
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Wigksze firmy jakos sobie z wymaganiami
NIS2 poradzg, mniejsze bedq miaty
problem. W szczegolnie trudnym
potozeniu znajdzie si¢ administracja
paristwowa, zwlaszcza na szczeblu
samorzgdowym, od lat borykajgca sie

z niedostatkiem srodkow.

SPTI na odsiecz

Dla urzedéw miast, gmin, starostw powiatowych i organi-
zacji JST (bibliotek, szpitali, osrodkéw pomocy spotecznej,
zaktadéw gospodarki komunalnej i placéwek oswiato-
wych) Polskie Towarzystwo Informatyczne przygotowato
specjalng oferte, pozwalajaca na zapewnienie cyberbez-
pieczestwa we wszystkich najwazniejszych obszarach
wskazywanych przez NIS2. Nad zakresem ustugi FortCyber,
dopasowanym do potrzeb, specyfiki oraz mozliwosci Jed-
nostek Samorzadu Terytorialnego, pracowali rzeczoznawcy
PTI z wieloletnim doswiadczeniem audytorskim. Jej istotng
zaleta jest fatwos¢ uruchomienia.

FortCyber zapewnia:

zgodnos$¢ organizacyjna i formalna z uregulowa-
niami prawnymi i standardami w obszarze cyber-
bezpieczenstwa w ramach statej abonamentowej
ustugi, ktérej koszty dostosowane sg do wielkosci
i mozliwosci JST

podnoszenie kompetencji pracownikéw JST i ich
Swiadomosci cyberzagrozen

ochrone techniczng komputeréw i serwerdéw
oraz monitorowanie zdarzen i reagowanie na in-
cydenty

wsparcie prawne w przypadku wystapienia incy-
dentéw cyberbezpieczenstwa

Eksperci PTI ocenig dojrzatos$¢ organizacji i dokonajg ana-
lizy dokumentacji bezpieczenstwa. Dyrektywa wymaga
ustanowienia przez kierownictwo organizacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), ktérego
rolg jest zapewnienie odpowiednich i proporcjonalnych
srodkéw technicznych i organizacyjnych stuzacych do
ochrony zasobéw informacyjnych. Najwazniejszym celem
jest zapewnienie ciggtosci dziatania ustug kluczowych
oraz minimalizowanie skutkéw wystapienia potencjal-
nych incydentéw cyberbezpieczenstwa. Na podstawie



prac analitycznych, obejmujacych ocene ryzyka, eksperci
PTI przygotuja raport ze stanu przygotowania organizacji
na NIS2, a nastepnie opracuja plan dziatan krétko- i dtu-
gofalowych, ktéry zapewni spetnienie technologicznych,
organizacyjnych i formalnych wymagan NIS2. Ten plan be-
dzie uwzgledniat istniejace plany rozwoju podmiotu.

Jednostki Samorzadu Terytorialnego, ktére wybiorg PTI na
swojego przewodnika w obszarze NIS2, zyskaja wiele wy-
miernych korzysci.

Warto zaufa¢ ponad 40-letniemu doswiadczeniu audytor-
skiemu Izby Rzeczoznawcoéw PTl i zapewni¢ sobie fachowe
wsparcie w trudnym procesie dostosowania podmiotu do
wymagan NIS2. PTl zapewnia takze dodatkowe rofesjo-
nalne szkolenia, zakoriczone certyfikatem, w obszarach:
zarzadzania cyberbezpieczenstwem, $wiadomosci cybe-
rzagrozen i sposobéw ochrony. Szkolenia prowadzone
sg przez wyspecjalizowane centra szkoleniowe w ramach
Zintegrowanego Systemu Kwalifikacji (ZSK) oraz Europej-
skiej Certyfikacji Umiejetnosci Komputerowych (ECDL).

= Kompletnos¢ ustugi
Petny zakres zapewnienia
bezpieczenstwa cyfrowego w zakresie
przygotowanym dla Jednostek
Samorzadu Terytorialnego.

= Krétki czas wdrozenia
Zapewnienie cyberopieki juz po
6 tygodniach od podpisania umowy.

= Wygodny model finansowania
Niski prég wejscia, ustuga w modelu
abonamentowym, umowa na
12 miesiecy.

» Zgodnos¢ z regulacjami
Gwarancja statej zgodnosci formalnej
(procedury i dokumentacja)
z obowiazujacymi przepisami
i regulacjami (KRI, KSC, NIS2).

"

O FortCyber

Korzysci dla JST

= Podnoszenie kompetencji
pracownikow
Stale aktualizowana wiedza
pracownikéw w zakresie
cyberbezpieczenstwa,
mozliwych form atakow
oraz koniecznosci stosowania
dobrych praktyk.

= Zaufany partner
Ustuga przygotowana przez
Polskie Towarzystwo Informatyczne,
wykonawca zapewnia
najwyzsza jakosc.

L H .- H
POLSKIE TOWARZYSTWO INFORMATYCZNE

Zainteresowanych ofertg prosimy o kontakt za posrednictwem strony

www. Fortcyber.pl

Znajda tu Panstwo wyczerpujace informacje o ustudze FortCyber. Publikujemy tam takze biuletyny edukacyjne
dotyczace cyberbezpieczenstwa. W pierwszym numerze przygotowalismy przeglad zagrozen cybernetycznych,
z ktérymi mierzg sie polskie organizacje. Warto dowiedzie¢ sie, jakie rodzaje atakow rozrézniamy, jak one prze-
biegaja i poznac przykfady incydentéw, ktére miaty miejsce w polskich podmiotach publicznych i prywatnych

w ostatnich latach.
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Finiszuje — bazujacy na blockchainie - projekt zdecentralizowanego

PKI (DPKI) - ITU-T X.509 | ISO/IEC 9594-8 (X.509). Ogodlna struktura wezta zostata
ustalona, a wiekszos¢ ustalen uzgodniona. Wprawdzie do konca prac jeszcze dtuga
droga, ale warto poczekad, poniewaz w przypadku pomysinej realizacji projektu
bardzo wzros$nie wiarygodnos¢ certyfikatédw, co znaczaco powinno poprawi¢ zaufanie

do transakcji zawieranych w internecie.

wieloletni pracownik Politechniki Warszawskiej, Instytutu Podstaw Informatyki PAN oraz instytucji
finansowych i miedzynarodowych systemu ONZ. Cztonek Zarzadu ISSA Polska, Naczelnego

Sadu Kolezenskiego oraz Izby Rzeczoznawcéw Polskiego Towarzystwa Informatycznego. Ekspert
grupy roboczej w zakresie normalizacji: ISO/TC307/WG5 Governance, reprezentant w Komitecie
Technicznym PKN 333 Blockchain i Technologii Rozproszonych Rejestrow.

Infrastruktura Klucza Publicznego (PKI — Public Key Infra-
structure) to termin dzisiaj powszechnie znany. PKI to swo-
jego rodzaju kryptosystem tworzacy hierarchiczng struk-
ture zaufania, ktérej podstawowym dokumentem jest
certyfikat klucza publicznego. Nie wszyscy jednak wiedza,
ze pod tym pojeciem kryje sie standard X.509 opracowa-

|
\ Grzegorz Cenkier

ny przez Sektor Normalizacji Miedzynarodowego Zwigzku
Telekomunikacyjnego — ITU-T w 1988 r. Obecnie obowia-
zuje trzecia wersja tego certyfikatu. Norma opisuje miedzy
innymi standardowe formaty certyfikatow oraz sposoby
weryfikacji sciezki certyfikacji, ktore pozwalaja utworzyc in-
frastrukture wiarygodnego potwierdzania tozsamosci.
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Niektére podejscia wykorzystuja blockchain jako zde-
Zastosowania PKI sg bardzo szerokie - od pod- centralizowany magazyn klucz-wartos¢ dla PKI, po-
pisywania poczty elektronicznej, poprzez za- niewaz blockchain zapewnia bezpieczenstwo danych,
bezpieczania bankowosci czy e-administracji, minimalizuje wptyw stron trzecich i zapobiega atakom
az po bezpieczne metody uwierzytelniania. PKI typu man-in-the-middle. | takie rozwigzanie bazujgce na
jest przydatna takze w innych obszarach, takich blockchainie - dla ustanowienia globalnego zaufania —
jak energetyka i Internet rzeczy (loT). PKI do- zostato przyjete w propozycji projektu zdecentralizowa-
brze sprawdzita sie w krajach, w ktérych zaufa- nego PKI - DPKI (Distributed PKI) - ITU-T X.509 | ISO/IEC
nie moze zosta¢ ustanowione przez tak zwana 9594-8 (X.509). Rezultatem prac ma by¢ miedzynarodo-
kotwice zaufania (urzad certyfikacji), ktérej ufa wy standard. Dlatego ze wzgledéw miedzy innymi bez-
kazdy w domenie PKI. Jednak w dzisiejszym kra- pieczenstwa nie moze on bazowac na istniejacej platfor-
jobrazie PKI wykracza poza granice pojedyncze- mie blockchain — musi zosta¢ szczegdtowo okreslony bez
go urzedu certyfikacji w centrum danych. Jest to bezposredniego odniesienia do istniejacych rozwiazan,
sie¢ zaufania, ktéra obejmuje Srodowiska lokal- ale moze zawiera¢ odniesienia do przyjetych koncepcji,
ne i chmurowe. Wiekszos¢ firm korzysta z wielu takich jak bezpieczne protokoty konsensusu. Analiza ist-
ustug w chmurze (np. AWS, Azure, Google Cloud niejacych technologii blockchain wykazata, ze potrzebna
Platform), z ktérych kazda ma wtasne wbudo- jest inna platforma niz wykorzystujaca konsensus Proof
wane mozliwosci wydawania certyfikatow. In- of Work (PoW), ktéry znalazt zastosowanie w bitcoinie.
frastruktura PKI jest wdrazana w architekturach Rozwazana jest wersja platformy Hyperledger-Fabric,
klastrowych, geograficznie redundantnych lub bo platforma ta bazuje na koncepcji globalnej bazy da-
o wysokiej dostepnosci, aby zapewni¢ nieprze- nych, w ktérej DPKI dysponuje katalogiem przechowu-
rwany czas odwotywania i wydawania certyfika- jacym zaktualizowane informacje o statusie certyfikatu,
téw, a srodowiska kontenerowe wymagaja krét- dostepne globalnie dla uzytkownikéw takich informacji
kotrwatych certyfikatéow SSL/TLS w poréwnaniu (stron ufajacych).

z tradycyjnymi serwerami internetowymi i urza-

dzeniami, ktére moga wykorzystywac certyfika- Koncepcja urzeddw certyfikacji (CA - Certifikate Authori-
ty dlugoterminowe. ty) nie ulega zmianie, poniewaz CA s3 postrzegane jako
znajdujace sie poza zdecentralizowanga ksiega, ale pota-
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czone z nig za pomoca sieci blockchain. CA jest dotgczony
do wezta w ksiedze i reprezentowany przez ten wezet. In-
formacje PKI, przede wszystkim wydane certyfikaty (certy-
fikaty klucza publicznego), sa przekazywane do tancucha
blokéw w celu ich walidacji przez wezty reprezentujace
urzedy certyfikacji. Po pomysinej weryfikacji certyfikaty sg
udostepniane we wszystkich weztach sieci dla wszystkich
stron ufajacych.

PKI a kryptografia postkwantowa

IBM czy HP od kilku lat obiecujg, ze w 2025 r. pojawia sie
komercyjne wersje komputeréw kwantowych. Europa nie
chce pozostac¢ w tyle i dlatego Komisja Europejska podpi-
sata umowy z szescioma osrodkami naukowymi z krajéw
europejskich: Polski, Wtoch, Hiszpanii, Francji, Niemiec
i Republiki Czeskiej na uruchomienie komputeréw kwan-
towych w Europie, ktére maja dziata¢ od 2025 r. EuroQCS-
-POLAND bedzie zlokalizowany w Poznanskim Centrum
Superkomputerowo-Sieciowym (PCSS) i bedzie zintegro-
wany z infrastruktura Centrum.

W pazdzierniku 2023 r. Finskie Centrum Badan Technicznych
VTT oraz europejski producent komputeréw kwantowych,
IQM Quantum Computers, ukoriczyty budowe drugiego fin-
skiego komputera kwantowego. Nowy 20-kubitowy kom-
puter kwantowy wzmacnia pozycje Finlandii wsréd krajow
inwestujacych w obliczenia kwantowe i pokazuje, Zze Euro-
pa zacznie sie liczy¢ na rynku tej technologii. Warto dodag,
ze Finlandia ukonczyta swoj pierwszy komputer kwantowy,
5-kubitowy, w 2021 .

» Te zaawansowane prace

nad budowg komputerow
kwantowych powodujg, Ze nalezy
przyspieszy¢ prace nad systemami
bezpieczetristwa, ktore bedg w stanie
oprzec sie mocy obliczeniowej
komputerow kwantowych.

Celem kryptografii postkwantowej jest opracowanie sys-
temoéw kryptograficznych, ktdre sprawdzaja sie zaréwno
w przypadku korzystania z komputeréw kwantowych,
jak i klasycznych oraz moga wspétdziatac z istniejgcymi
protokotami i sieciami komunikacyjnymi. Problem po-
lega na tym, ze zaréwno kryptosystemy klucza publicz-
nego, jak i funkcje skrétu s zagrozone przez ewolucje
komputeréw kwantowych. Postep obliczen kwanto-
wych otworzyt mozliwos¢ przeprowadzania atakéw wy-
korzystujgcych algorytmy Grovera i Shora. Takie algoryt-
my zagrazajg zaréwno kryptografii klucza publicznego,
jak i funkcjom skrétu, zmuszajac do przeprojektowania
struktur informatycznych.

Potencjalne ataki przeprowadzane z wykorzysta-
niem komputerow kwantowych maja wplyw na
najpopularniejsze algorytmy klucza publicznego,
w tym RSA (Rivest-Shamir-Adleman), ECDSA (El-
liptic Curve Digital Signature Algorithm), ECDH
(Elliptic Curve Diffie-Hellman) czy DSA (Digital
Signature Algorithm), ktére mozna ztama¢ algo-
rytmem Shora. Algorytm ten stanowi potencjalne
zagrozenie dla powszechnie uzywanego w inter-
necie kryptosystemu RSA. Klucz publiczny w RSA
jest iloczynem dwéch duzych liczb pierwszych.
Mozliwos¢ efektywnego odtworzenia tych liczb
na podstawie klucza publicznego pozwalataby
poznac klucz prywatny i tym samym ztama¢ caty
szyfr. Podobnie jest w przypadku szyfru DES (Data
Encryption Standard) oraz AES (Advanced En-
cryption Standard), ktére s szyframi blokowymi,
uznanymi za standardy kryptograficzne przez rzad
USA. Nie sa juz oficjalnie zalecane, ale nadal uzy-
wane w aplikacjach oprogramowania bankoma-
téw, zapewniania poufnosci poczty elektronicznej
czy zdalnego dostepu do zasob6w. Badacze pracu-
ja wiec nad rozwojem kryptografii postkwantowej,
ktéra obejmuje algorytmy, takie jak kraty bazujace
na trudnych problemach matematycznych, ktére
sg odporne na ataki komputeréw kwantowych.

Wychodzac naprzeciw tym zagrozeniom, Amerykanski In-
stytut Normalizacyjny NIST zainicjowat publiczny proces
wyboru kwantowych algorytméw kryptograficznych klucza
publicznego do standaryzacji. W grudniu 2016 r. NIST ogto-
sit publiczne zaproszenie do sktadania wnioskéw do proce-
su standaryzacji algorytméw postkwantowych i po trzech
rundach oceny i analizy ogtosit wybér pierwszych algoryt-
mow, ktére zostana znormalizowane. Wybrano mechanizm
enkapsulacji klucza publicznego (KEM) CRYSTALS-Kyber.
Podpisy cyfrowe, ktére zostang ustandaryzowane, to CRY-
STALS-Dilithium, FALCON i SPHINCS. Z wyjatkiem SPHINCS
wszystkie schematy bazuja na twardosci obliczeniowej pro-
bleméw zwigzanych z sieciami strukturalnymi.

Niedawno NIST opublikowat te trzy nowe standardy FIPS
(Federal Information Processing Standard): FIPS 203,
FIPS 204 i FIPS 205.

Wiekszos$¢ krajow przyjmuje rozwigzania postkwantowe
NIST, ale Francja pozwala na stosowanie kryptografii wyko-
rzystujacej algorytm FrodoKEM, ktoéry przeszedt wiekszos¢
testow w NIST, ale nie uzyskat petniej akceptacji tej organi-
zacji normalizacyjnej. FrodoKEM to rodzina mechanizméw
hermetyzacji kluczy, ktére zostaty zaprojektowane jako kon-
serwatywne, ale praktyczne konstrukcje postkwantowe. Ich
bezpieczenstwo wywodzi sie z ostroznych parametryzacji do-
brze zbadanego problemu uczenia sie z btedami, ktory z kolei
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CRYSTALS-Kyber to zaprojektowany do ogdlnych ce-
low szyfrowania, takich jak tworzenie bezpiecznych
stron internetowych, mechanizm hermetyzacji klu-
czy oparty na sieci modutéw - Module-Lattice-Based
Key-Encapsulation Mechanism Standard. Zalety tego
rozwigzania to stosunkowo mate klucze szyfrowania,

ktére dwie strony moga tatwo wymieni¢, a takze szyb-
kos¢ dziatania.

CRYSTALS-Dilithium zostat zaprojektowany w celu
ochrony podpiséw cyfrowych, ktérych uzywamy pod-
czas zdalnego podpisywania dokumentéw. Ten stan-

ma $ciste powigzania z domniemanymi trudnymi problema-
mi na ogdlnych, algebraicznie niestrukturalnych sieciach.

Duzym problemem wdrozeniowym jest to, ze wiekszos¢ al-
gorytméw postkwantowych uzywa wiekszego rozmiaru klu-
cza, na przyktad AES z kluczami wiekszymi niz dzisiejsze klu-
cze 128-bitowe, co bedzie wymagac adaptadji istniejacych
protokotéw internetowych, takich jak TLS, do obstugi wiek-
szych kluczy wymaganych przez algorytmy postkwantowe.

Technologia kwantowa wymaga od uzytkownikéw i dos-

tawcdw PKI tzw. zwinnosci kryptograficznej. Oznacza to, ze
musza by¢ w stanie aktualizowac i zmieniac swoje algorytmy

Algorytm

Opublikowane zalecenia

dard podpisu cyfrowego bazuje na sieci modutéw
- Module-Lattice-Based Digital Signature Standard.

Protokot SPHINCS+, réwniez przeznaczony do podpi-
sow cyfrowych, jest nieco wiekszy i wolniejszy, ale cen-
ny jako kopia zapasowa, poniewaz wykorzystuje inne
podejscie matematyczne (bazuje na skrétach (hash)
— Stateless Hash-Based Digital Signature Standard)

FALCON, réwniez zaprojektowany z mysla o podpi-
sach cyfrowych, ma otrzymac wtasny standard FIPS
w tym roku.

kryptograficzne, co wymaga posiadania wykazu kluczy, cer-
tyfikatéw i uzywanych algorytmoéw, automatyzacji i podziatu
zarzadzania zmianami oraz skrécenia waznosci certyfikatow.
Zaleca sie réwniez wyprobowanie nowych algorytmow kryp-
tografii postkwantowej w miare ich udostepniania i ocene
ich wptywu na wydajnos¢, projekt, protokoty i zasoby. W wielu
krajach catego swiata prace przygotowujace do kryptografii
kwantowej juz zostaty rozpoczete, moze czas zaczac¢ takie
prace w naszym kraju.

",— Wszystkie informacje zawarte w artykule sg podane
wedtug stanu na 7 maja 2024 .

Okres wdrozenia

lub norma

zalecany do wdrozenia

Australia NIST CTPCO (2023) Start planowania, implementacja 2025-2026
Kanada NIST Cyber Centre (2021) Start planowania, implementacja od roku 2025
Chiny Whasny, specyficzny dla kraju | CACR (2020) Start planowania
Komisja Europejska NIST ENISA (2022) Start planowania i mitygacja
Francja NIST (ale nie wyfgcznie) ANSSI (2022, 2023) Start planowania, poczatek w roku 2024
Niemcy NIST (ale nie wytacznie) BSI (2022) Start planowania
Japonia Monitoruje NIST CRYPTREC Start planowania
Holandia AES, monitoruje NIST,
SPHINCS-256 i XMSS
Nowa Zelandia NIST Start planowania
Singapur Monitoruje NIST MCI (2022) Brak informacji
(oreaPoluchiona | Kpac ST 029 Konkurs o tomwiazane plerusza runds
Wielka Brytania NIST NCSC (2023) Start planowania, wdrozenie od 2024
CISA (2021, 2022), 2023),
Stany Zjednoczone NIST NIST (2023), NSA (2022, 2023), | Wdrozenie 2023-2033
White House (2022)

Zrédfo: GSM Association. Post Quantum Cryptography - Guidelines for Telecom Use Cases Version 1.0 22 February 2024
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tad czy nietad

Bardzo wzruszyta mnie sprawa kierownika basenu miejskiego w Kutnie. Ot6z Prezes
UODO natozyt na niego kare w wysokosci 20 tys. ztotych przede wszystkim za to,

ze nie prowadzit nadzoru na zadnym etapie procesu wdrazania nowego programu
kadrowo-ptacowego. Decyzja zapadta po 3 latach i 8 miesigcach od daty zgtoszenia
naruszenia wynikajgcego z zagubienia pendrive’a z danymi osobowymi pracownikéw
basenu przez pracownika podmiotu przetwarzajacego.

Po raz pierwszy spotkatam sie z tak dobitnym podkresle-
niem znaczenia nadzoru nad informatyka, czyli governance
of IT, w organizacji.

5.a=_ Nadzér zyskuje na znaczeniu

Przy dzisiejszym stopniu cyfryzacji firm i instytucji nadzér nad
informatyka staje sie szczegdlnie istotny. Jego brak moze ozna-
cza¢ powazne ktopoty we wdrazaniu i utrzymaniu systemow
informatycznych oraz zapewnieniu efektywnosci i ciggtosci
dziatania organizacji, o czym bolesnie przekonali sie w Kutnie.

Tak sie sktada, ze uczestniczytam w pracach nad metody-
ka COBIT nadzoru nad informacjami i technologia w fir-
mie (a framework for enterprise governance of information
and technology) — opublikowana przez miedzynarodowe
stowarzyszenie ISACA (www.isaca.org/resources/cobit).
Metodyka moze by¢ stosowana w sektorze prywatnym,
biznesowym i w sektorze publicznym. Wszedzie tam,
gdzie od informatyki zalezy funkcjonowanie danego pod-
miotu, czyli praktycznie w catym naszym otoczeniu.

Zgodnie z metodyka COBIT sprawny nadzoér nad infor-
matyka ma na celu:

m uzyskiwanie korzysci przez dany podmiot dzieki
cyfryzacji;

optymalizacje ryzyka wynikajacego ze stosowania
technologii informatycznych;

optymalizacje zasobow - kadry, sprzetu, oprogra-
mowania.

Moze tad, moze rzadzenie

W polskich opracowaniach pojecie governance jest réznie
ttumaczone. Oprdcz stowa ,nadzoér” najczesciej pojawia sto-
wo ,tad’, szczegélnie w kontekscie ,tadu korporacyjnego”
(corporate governance).

Dla przyktadu w sektorze finansowym mamy rekomen-
dacje Z dotyczaca zasad tadu wewnetrznego (internal
governance) w bankach, wydang przez Komisje Nadzo-
ru Finansowego na podstawie ustawy — Prawo banko-
we. Jak zaznaczono w dokumencie: ,Na tad wewnetrzny
sktadaja sie w szczegdlnosci: system zarzadzania ban-
kiem, organizacja banku, zasady dziatania, uprawnienia,
obowiagzki i odpowiedzialno$¢ oraz wzajemne relacje
rady nadzorczej, zarzadu i oséb petnigcych kluczowe
funkcje w banku”.

W uzupetnieniu warto zacytowa¢ definicje fadu korpora-
cyjnego w bankowosci (corporate governance in banking)
podanej w,Kompendium termindéw z zakresu bankowosci”
dostepnym na stronach Ministerstwa Finanséw (str. 28):

Nadzér jest sprawowany poprzez:

m szacowanie potrzeb i oczekiwan interesariuszy
i wyznaczanie wynikajacych z nich celéw;

okreslanie kierunku stosownych dziatan wraz z wy-
znaczeniem priorytetow;

monitorowanie sprawnosci i zgodnosci z wyzna-
czonymi celami.

System nadzoru obejmuje procesy, struktury organizacyjne, polityki i procedury, przeptywy informacji, postawy
i zachowania, wiedze i umiejetnosci oraz infrastrukture.




tad korporacyjny odnosi sie do roli zarzqdu w nadzorowa-
niu kierownikéw wyzszego szczebla spétek notowanych na
gietdzie. Skuteczny nadzér jest konieczny nawet w odniesie-
niu do najlepszych kierownikdw. [...] Bez wzgledu jednak na
kwalifikacje, trzeba uwaznie kontrolowac ich dziatania, nie
ingerujqc w biezqcy proces zarzqdzania. [...] Osoba niewy-
wierajgca wplywu na codzienne zarzqdzanie, ale znajqgca
sprawy przedsiebiorstwa, powinna trzymac reke na pulsie
iupominac sie o interesy udziatowcow.

Z kolei w dokumentach dawnego Ministerstwa Rozwoju
Regionalnego uzyto stowa ,rzadzenie” w kontekscie cie-
kawej koncepcji dobrego rzadzenia (Good Governance),
wprowadzonej przez Bank Swiatowy na poczatku lat 90.
Jak wynika z podanej definicji:

~Dobre rzadzenie to sprawowanie wtadzy publicznej w ra-
mach wzajemnych relacji rzagdu, administracji i spoteczen-
stwa, cechujace sie otwartoscia, partnerstwem, rozliczal-
noscia, skutecznoscia, efektywnoscia i spéjnoscia”

5.a=_ Rzadzenie nie zarzadzanie

Wréce do pytania, ktére zadatam w mojej analizie opubli-
kowanej w numerze 2/2024 ,Domeny”: czy ministrowie
zasiadajg w rzadzie (government) czy w zarzadzie (mana-
gement) Rzeczpospolitej Polskiej? Zdecydowanie w rza-
dzie, bowiem sprawuja wtadze publiczng. Zatem gover-
nance nie jest zarzadzaniem.

Metodyka COBIT réwniez wyraznie rozréznia nadzér/
tad/rzadzenie (governance) od zarzadzania (manage-
ment) w stosunku do cyfryzacji: ,Zarzadzanie informa-
tyka polega na planowaniu, ustalaniu, wykonywaniu
i monitorowaniu czynnosci, dzieki ktérym wyznaczone
cele sg osiggane - zgodnie z kierunkiem ustanowionym
przez rzadzacych”.

» Stgd moje oburzenie i moj sprzeciw

na zrownanie pojec ,,governance”

i ,,management” za pomocq jednego
polskiego odpowiednika ,,zarzqdzanie”
w polskiej wersji Rozporzgdzenia

o sztucznej inteligencji (Al Act).

Poniewaz Ministerstwo Cyfryzacji nie dostrzega i chyba
nie rozumie problemu - chociaz powinno jako koordyna-
tor wdrozenia Rozporzadzenia w Polsce — 12 sierpnia br.
przestatam swoje zastrzezenia bezposrednio do spraw-
céw zamieszania, czyli do Rady Unii Europejskiej. Czekam
na odpowiedz. Sprawdzitam takze ttumaczenie obu pojec
we wszystkich oficjalnych wersjach jezykowych Rozpo-
rzadzenia. Okazato sie, ze tylko w polskiej wersji uzyto
jednego polskiego stowa dla dwéch réznych pojeé wyste-
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pujacych w oryginale. Dodam, ze w Rozporzadzeniu wy-
stepuje tez pojecie supervision stusznie przettumaczone
jako ,nadzorowanie” lub ,nadzér” w zaleznosci od tresci
danego artykutu. Zatem jako odpowiedniki governance
zostajg ,tad” lub moje ulubione ,rzadzenie”

.- Brak rzadzenia

|
Wyniki kolejnych kontroli przeprowadzonych przez Naj-
wyzszg Izbg Kontroli dotyczacych cyfryzacji, cyberbezpie-
czenstwa, bezpieczenstwa teleinformatycznego i ochrony
danych osobowych wykazuja jedno: w jednostkach sektora
finanséw publicznych brak rzadzenia informatyka. Jest tyl-
ko lepsze lub gorsze zarzadzanie informatyka przez samych
informatykow, ktérzy wykazujg sie réznym poziomem sze-
roko pojetej wiedzy zawodowe;j.

Kontrola NIK ,Zapewnienie ochrony i prawidtowego prze-
twarzania danych, w tym danych osobowych gromadzo-
nych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podlegte jednostki organizacyjne
na stronach internetowych, poczcie elektronicznej oraz
w zwiazku z odbywajacymi sie sesjami organéw uchwato-
dawczych w wojewodztwie podlaskim”z 2023 r. stwierdzita
wieloletnie zaniedbania dotyczace ochrony danych osobo-
wych, nieswiadomos¢ zagrozen, brak jednoznacznych wy-
tycznych, uzywanie domen publicznych bez stosownych
umow gwarantujacych bezpieczenstwo. Oznacza to, ze
podstawowe elementy systemu ochrony danych osobo-
wych w jednostkach samorzadowych sa nieskuteczne.

W wyniku kontroli NIK ,Zapewnienie bezpieczenstwa tele-
informatycznego przez jednostki samorzadu terytorialnego
wojewddztwa zachodniopomorskiego”z 2024 r. ujawniono
wieloletnie zaniedbania dotyczace cyberbezpieczenstwa,
nieswiadomosc¢ i brak skutecznych procedur reagowania
na zagrozenia, a takze wykorzystywanie oprogramowania,
ktére miato krytyczne luki.

Y3 Ewidentnie kierownicy jednostek
sektora publicznego nie wiedzg,
jak rzqdzi¢ informatykgq.

Cedujg zadania i obowiazki dotyczace cyfryzacji na in-
formatykow zatrudnionych na etacie lub na umowe zle-
cenie badzZ na wynajete firmy informatyczne. Nie wiedza
tez, jak rozlicza¢ informatykéw i inne osoby odpowie-
dzialne za cyberbezpieczenstwo, bezpieczenstwo infor-
macji i ochrone danych osobowych. Obecnie trwa kon-
trola NIK ,Zapewnienie bezpieczenstwa informacji oraz
ciggtosci dziatania systemoéw informatycznych w jed-
nostkach samorzadu terytorialnego” Czy wykaze po-
prawe? Przekonamy sie w przysztym roku, gdy zgodnie
z planem poznamy wyniki.




W raportach z kontroli NIK ,,Ochrona danych pacjen-
téw przed cyberatakami w podmiotach leczniczych
na terenie wojewédztwa warminsko-mazurskiego”
z 2024 r. mozemy przeczytac:

W latach 2021-2022 nie zrealizowano niektérych
obowigzkéw okreslonych w SZBI. Dyrektor wyjasnit,
ze petnit obowiazki kierownika jednostki od 1 lipca
2023 r. i nie posiadat wiedzy, dlaczego w okresie obje-
tym kontrolg nie zrealizowano powyzszych obowigz-
kéw (wedtug stanu kontroli na 16 lutego 2024 r.).

Jak wyjasnit dyrektor, faktycznie w regulaminie or-
ganizacyjnym szpitala niewtasciwie opisano strukture
organizacyjng komorki zajmujacej sie IT, w szczegdlno-
Sci pominieto uwidocznienie stanowiska Kierownika IT,
podlegtego bezposrednio Dyrektorowi i nadzorujacego
prace pozostatych informatykoéw. Problem zostat zauwa-
zony i omawiany w trakcie prac nad aktualizacja regula-
minu organizacyjnego na przetlomie 2022 i 2023 r. Dodat
jednak, ze przez niedopatrzenie pracownikéw admini-
stracji SP ZOZ, opis komorki IT nie zostat zaktualizowany.

Dyrektor wyjasnil, ze upowaznienia powinny by¢
przygotowane przez IOD. Nie miat wiedzy o ich braku.
Inspektor Ochrony Danych zapewniat go o prawidto-
wym prowadzeniu spraw zwigzanych m.in. z nadawa-
niem upowaznien do przetwarzania danych osobo-
wych dla pracownikéw szpitala.

Prezes szpitala w wyjasnieniach potwierdzita, ze
tylko niektore elementy funkcjonujacego do 11 lipca
2022 r. SZBI zostaly opracowane na podstawie Pol-
skiej Normy PN-ISO/IEC 27001.

Do 1 lutego 2024 r. nie opracowano systemu SZBI
na podstawie Polskiej Normy PN-ISO/IEC 27001. Pre-

Jak rzadzi¢?

Gdzie w Polsce rzadzacy znajda wytyczne, wskazéwki, pod-
powiedzi, jak rzadzi¢ informatyka w jednostkach sektora
publicznego? NIGDZIE (pomijam metodyke COBIT, ktorej
najnowsza wersja nie jest dostepna w jezyku polskim).

W 2023 r. NASK opublikowat dwa poradniki: ,Cyberbez-
pieczny Samorzad” — skierowany do jednostek samorzadu
terytorialnego zainteresowanych podniesieniem poziomu
cyberbezpieczenstwa i ,Firma Bezpieczna Cyfrowo” — przy-
gotowany, by pomagac w poprawie cyberbezpieczenstwa
i jakosci ustug cyfrowych w firmach niezaleznie od ich wiel-
kosci. Niestety, publikacje dotyczg tylko cyberbezpieczen-
stwa i tylko zarzadzania nim.
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zes zarzadu mi.in. z uwagi na uptyw czasu nie potra-
fita poda¢ przyczyn powyzszej nieprawidtowosci.
Wskazata, ze osoba odpowiedzialng za opracowanie
SZBI byt IODO. Réwniez I0DO nie potrafit wskazac
przyczyn ww. nieprawidtowosci.

W okresieod 1 stycznia2020r.do 31 grudnia2023r.
w szpitalu 26 bytym pracownikom odbierano dostep
do systemoéw informatycznych zawierajacych dane
osobowe pacjentéw w terminie od 2 do 653 dni, li-
czac od dnia rozwigzania z nimi stosunku pracy badz
umowy cywilnoprawnej. Ani prezes zarzadu, ani in-
formatyk zajmujacy sie tymi sprawami nie potrafili
podac przyczyn powyzszej nieprawidtowosci.

Opowiedzi Prezesa Zarzadu na pytania kontrole-
ra NIK o przyczyny nieopracowania, nieustanowienia
i niewdrozenia SZBI w zakresie, o jakim mowa w § 20
rozporzadzenia KRl oraz przyczyny nieopracowania
obowigzujacej w szpitalu polityki ochrony danych
na podstawie Polskiej Normy PN-ISO/IEC 27 0001 nie
obejmowaty wyjasnien w tym zakresie.

W okresie objetym kontrola w SGZOZ nie wyzna-
czono 10D, co byto niezgodne z art. 37 ust. 1 RODO.
Dyrektor przychodni wyjasnita, ze zostata zapewnio-
na przez informatyka zatrudnionego na podstawie
umowy serwisowej, ze skoro on posiada wyznaczo-
nego I0OD w ramach swojej dziatalnosci, to jednocze-
$nie SGZOZ tez posiada wyznaczonego IOD.

Dyrektor podata, ze informatycy SGZOZ poinfor-
mowalija, ze nie ma koniecznoscizawieraniaz(...).com
umow powierzenia przetwarzania danych i nie wery-
fikowata tych informacji.

Zajrzatam do Bazy Dobrych Praktyk, ktéra gromadzi opi-
sy dobrych i sprawdzonych rozwiagzan z zakresu dosko-
nalenia zarzadzania ustugami publicznymi i rozwojem
jednostek samorzadu terytorialnego, w tym rozwojem
instytucjonalnym.

Od kwietnia 2019 r. Baza Dobrych Praktyk jest wspie-
rana w ramach projektu System Monitorowania Ustug
Publicznych (SMUP), za$ od 2020 r. prace nad rozwo-
jem bazy koordynuje Zwigzek Miast Polskich. SMUP jest
nowym wymiarem prezentacji i przetwarzania danych
statystycznych przez Gtéwny Urzad Statystyczny. Nie-
stety, znalezienie projektéw informatycznych wymaga
przejrzenia catej bazy, bowiem proponowane listy ustug
i wskaznikéw nie uwzgledniaja cyfryzacji.



Znalaztam ciekawa praktyke pt. Scentralizowane
ustugi informatyczne na poziomie gminy Margonin
podstawgq efektywnego zarzqdzania zasobami ludz-
kimi i technicznymi (https://www.dobrepraktyki.pl/
praktyka/368,scentralizowane-uslugi-informatycz-
ne-na-poziomie-gminy-podstawa-efektywnego-
zarzadzania-zasobami-ludzkimi-i-technicznymi.
html). W jej ramach realizowane sj cele:

zarzadcze - ujednolicone zostaly procedury ob-
stugi informatycznej podleglych jednostek oswia-
towych (trzy szkoly podstawowe oraz przedszkole
ztrzema filiami) i samego Centrum Ustug Wspdlnych;

efektywnosciowe - zoptymalizowano zatrud-
nienie pionu IT w stosunku do potrzeb, obnizono
poziom ryzyka realizowanych proceséw dzieki spe-
cjalizacji kadrowej, uchwycono rzeczywiste koszty
ustug informatycznych, co prowadzi¢ bedzie do ob-
nizenia ich jednostkowych kosztow;

innowacyjnosci - pion IT na biezagco monitoru-
je wymogi stawiane przed szkolnymi systemami
informatycznymi i wspiera szkoty w ich wdrazaniu,
np. metody i techniki zdalnej edukacji.

Wiodarze gminy maja wiec wtasny pomyst na rzadze-
nie informatyka w swoich placéwkach oswiatowych.

Moze strategicznie?

Pod koniec pazdziernika br. ministerstwo przekazato do
konsultacji spotecznych projekt Strategii Cyfryzacji Panstwa
do 2035 r. Gléwnym celem Strategii ma by¢ poprawa jakosci
zycia obywateli dzieki cyfryzacji. W dokumencie zaznaczo-
no réwniez, ze ,sfera technologii cyfrowych jest kluczowym
polem nasilajacej sie rywalizacji geopolitycznej, a inwe-
stycje w tej dziedzinie posrednio (za sprawg technologii
podwodjnego zastosowania) lub bezposrednio przektadaja
sie na poziom bezpieczenstwa panstwa” W zwigzku z tym
spodziewatam sie szczegélnego nacisku na rzadzenie cyfry-
zacja dla skutecznego osiggania wyznaczonych celéw przy
optymalizacji wystepujgcego ryzyka i dostepnych zasobdw.

Stowa governance uzyto tylko dwa razy w kontekscie data
governance. Natomiast stowo ,zarzadzanie” pojawia sie
w wielu odmianach, ktére moga odnosi¢ sie do governan-
ce: zarzadzanie strategiczne, zintegrowane zarzadzanie
ustugami publicznymi, zarzadzanie cyfryzacja, zarzadzanie
sztuczng inteligencja, zarzadzania informatyzacja panstwa,
zarzadzeni danymi. Sprawdzitam tez stowo ,nadzér”. Poja-
wia sie w kontekscie nadzoru i monitoringu wdrazania Ar-
chitektury Informacyjnej Panistwa, nadzoru cztowieka nad
rozwojem Al i nadzoru nad bezpieczerstwem zastosowan
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Al oraz nadzorowania i integrowania dziatan réznych pod-
miotéw zajmujacych sie przeciwdziataniem dezinformacji.

Kto ma rzadzi¢ cyfryzacjg panstwa? Zgodnie ze Strategig zaj-
mie sie tym Komitet do Spraw Cyfryzadji, ktéry zastapi obecnie
dziatajacy Komitet Rady Ministréw do Spraw Cyfryzacji. Do po-
mocy beda petnomocnicy ds. informatyzacji, ktérzy zostang
powotani obligatoryjnie w urzedach obstugujacych ministrow
kierujacych dziatami administracji rzadowej oraz w Kancelarii
Prezesa Rady Ministrow (fakultatywnie natomiast w pozosta-
tych urzedach). Jak wynika z informacji na stronie https://www.
gov.pl/web/krmc, dotychczasowy Komitet zajmowat sie przede
wszystkim zapewnieniem koordynacji realizacji projektéw in-
formatycznych administracji rzadowej. Ostatnie opublikowane
sprawozdanie z jego dziatalnosci dotyczy 2020 r. Ku mojemu
zaskoczeniu nie znalaztam projektu Strategii wéréd projektow
dokumentéw rzadowych opiniowanych przez cztonkéw Ko-
mitetu w 2024 r. Oby nowy Komitet wiedziat, na czym polega
dobre rzadzenie cyfryzacja Rzeczpospolitej Polskie;j.

7 listopada 2024 r. projekt Strategii zostat zaprezentowany
na posiedzeniu Komisji Cyfryzacji, Innowacyjnosci i Nowo-
czesnych Technologii Sejmu RP (https://www.sejm.gov.pl/
Sejm10.nsf/PosKomZrealizowane.xsp?komisja=CNT#36).
Dyskusja trwata tylko godzine. Szczegdlnie polecam wy-
powiedzZ profesor Marty Grabowskiej z Centrum Europej-
skiego UW. Ostro skrytykowata zaproponowane wskazniki
efektywnosci. Ja tez miatam do nich uwagi po poréwnaniu
ich z przyktadowymi miernikami procesu AP002 Zarzgdza-
na Strategia zawartymi w metodyce COBIT.

Jak nie rzadzi¢?

Na koniec kilka stéw o niepokojacym zwyczaju, ktéry ostat-
nio zaobserwowatam. Przywotane dobre rzadzenie polega
m.in. na partnerstwie z trzecim sektorem. Totez nie zdziwita
mnie wspdtpraca urzedéw panstwowych w kwestii ochro-
ny dzieci w internecie z fundacjami, ktére od lat zajmuja sie
tym problemem. W jednym przypadku urzad opublikowat
poradniki otrzymane od fundacji bez jakichkolwiek zmian.
W drugim — ministerstwo bezrefleksyjnie przepisato do swo-
ich wytycznych zaproponowane przez fundacje zasady doty-
czace bezpiecznego korzystania z internetu i mediow. W obu
przypadkach wystatam swoje zastrzezenia, bowiem poradni-
ki i wytyczne zawieraty zapisy sprzeczne z obowigzujacymi
przepisami, standardami i dobrymi praktykami dotyczacymi
zapewnienia cyberbezpieczenstwa, bezpieczenstwa informa-
¢ji i ochrony danych osobowych. Zdziwit mnie brak wiasciwej
reakcji. Zatem przypomne, ze za stosowanie udostepnionych
porad i wytycznych wprowadzajacych w btad rozliczani beda
rzadzacy firmami i jednostkami, a nie ich autorzy.

\ Joanna Karczewska
<

Wszystkie informacje zawarte w artykule sg podane
wedtug stanu na 15 listopada 2024 r.
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Nadchodzi duza zmiana, ktérej my - uzytkownicy jezyka polskiego - nie

zapoczatkowaliSmy, ale z ktdrej mozemy - na rownych z innymi prawach - skorzystac.
Doswiadczony surfer wie, skad i kiedy nadchodzi dobra fala. Ona juz sie zbliza - to czas,
by zacza¢ surfowac po internecie takze w swoim stylu, korzystajac w petni ze znakéw

alfabetu jezyka polskiego.

Internet narodzit sie jako anglojezyczny. Jednak dla szyb-
ko rosngcej populacji jego uzytkownikéw angielski nie jest
jezykiem ojczystym. Cyfryzacja obejmuje coraz to nowe
dziedziny i coraz trudniej funkcjonowac bez internetu
i ,adresu z matpy” @, ktéry pozostaje przepustka do cyfro-
wego swiata. Niwelowanie wykluczenia cyfrowego polega
takze na otwarciu tego swiata na miliardy uzytkownikéw
jezykow innych niz angielski i alfabetéw nietacinskich.

Pierwszy miliard uzytkownikéw internet osiagnat w 2005 r.
Dzi$ w samych Chinach dostep do sieci ma miliard ludzi.
Przez dziesie¢ ostatnich lat (2013-2023) liczba uzytkowni-
kéw globalnej sieci informacyjnej wzrosta ponad dwukrot-
nie -z 2563 min do 5400 min'.

Ten dynamiczny wzrost byt gtéwnym, obok przyrostu wolu-
menu dostepnych tresci, czynnikiem wymuszajacym zmiany
infrastruktury internetu. Limitowana przestrzerr adresowa
protokotu IPv4 (przyznawanie adreséw z tej puli regional-
nym rejestratorom zakonczyto sie w 2011 r.) oraz ogranicze-
nia pierwotnej, $ciéle hierarchicznej struktury nazw domen
zmusity ICANN, organizacje zarzadzajaca tadem w systemie

Od 2000 r. ICANN rozpoczeta wprowadzanie do uzytku
nowych nazw domen funkcjonalnych (generycznych,
gTLD) najwyzszego poziomu. Proces ten przyspieszyt
w 2013 r. i obecnie jest ich ponad 1200. Charakteryzuja

sie m.in. tym, Ze ich nazwy moga by¢ dtuzsze niz dotych-
czasowe trzy znaki. Tak wiec obok siedmiu,,starych” do-
men: .com, .org, .gov., .edu, .mil, .net, .int internauci maja

. Mikotaj Kartowski

autor, zawodowo zwigzany z instytucjami europejskimi, nie
jest specjalista IT, lecz uzytkownikiem internetu, ustug IT
oraz jezyka polskiego. Pragnie by¢ petnoprawnym cyfrowym
obywatelem. Tekst prezentuje poglady autora.

DNS i przyznawaniem nazw domen internetowych, do szu-
kania nowych rozwigzan. Juz w latach 90. XX w. opracowa-
no, a od 2011 r. rozpoczeto wdrazanie protokotu IPv6 wy-
ktadniczo zwiekszajacego liczbe adreséw IP.

do dyspozycji setki nowych, takich jak np. .info, .online,
.photography, .tokyo czy .brussels. Istnieja réowniez do-
meny generyczne skladajace sie ze znakéw alfabetow
niefacinskich, w tym np. arabskiego, pisanego od prawej
do lewej strony. Nazwy domen najwyzszego poziomu
nie musza juz zawiera¢ wylacznie znakdw ze standardu
ASCII, ograniczonego do 26 liter alfabetu angielskiego.

1 Por. https://www.statista.com/statistics/273018/number-of-internet-users-worldwide/
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Réwnolegle rozpoczeto prace nad aktualizacjg istniejacego
od lat 90. XX w. protokotu dotyczacego miedzynarodowych
nazw domen (IDN), dopuszczajacego znaki spoza standar-
du ASCIl. Zaowocowato to utworzeniem w 2010 r. pierw-
szych miedzynarodowych nazw domen krajowych naj-
wyzszego poziomu (IDN ccTLD). Obecnie istnieje ponad 60
takich domen krajowych. Wszystkie zapisane w alfabetach
nietacinskich, gtéwnie w arabskim i chinskim.

5 .a=_ Unicode - w kierunku uniwersalizacji

Jezyki i pismo sa bogactwem naszej cywilizacji. Jednak u za-
rania informatyzacji skapos¢ zasobdw, w szczegdlnosci do-
stepnej pamieci oraz koszty transmisji danych wymuszaty
szereg ustepstw i odcisnety pietno na sposobie, w jaki tworzo-
no systemy, oprogramowanie, kodowano i przechowywano
informacje. To gtéwnie z powodu ograniczen technicznych
pierwszych systeméw, ale i dla wygody anglojezycznych
(amerykanskich) twércéw narzedzi informatycznych i telein-
formatycznych, stworzono i upowszechniono 7-bitowy stan-
dard kodowania znakéw i wymiany informacji ASCII.

Wprawdzie na poczatku uzywanie 128 znakéw ASCII
(z czego 95 byto znakami drukowalnymi) wystarczato Ame-
rykanom, ale juz Kanadyjczycy oraz uzytkownicy europejscy,
uzywajacy znakéw diakrytycznych, rozszerzyli ten standard,
tworzac zestawy 8-bitowe mogace zawiera¢ do 256 znakdw.
To rozwigzanie powodowato niekompatybilnos¢ standar-
déw i problemy w wymianie informacji. Ostatecznie usune-
fo je dopiero stworzenie standardu Unicode, obejmujacego
wiekszos¢ stosowanych na swiecie znakéw pisarskich, w tym
logogramow, oraz popularyzacja przez Konsorcjum Unicode
standardu kodowania znakéw UTF-8, zaprezentowanego
w 1993 r. UTF-8 jest od 2008 r. najpopularniejszym systemem
kodowania znakéw w zastosowaniach WWW, uzywanym
przez ponad 98 proc. stron internetowych, dominujacym
takze w alfabetach nietacinskich. Przypomne, ze bardzo
ambitny i niezmiernie uzyteczny standard Unicode, ktory
moze pomiesci¢ az milion znakdw, zawiera obecnie bez mata
150 tys. znakow sposréd 161 systemdw pisma.

3> Unicode ujednolicit (zuniwersalizowal),
a tym samym uproscit wymiane
informacji miedzy uzytkownikami
roznych jezykow, Zadnego z nich nie
pozbawiajgc znaczenia i specyfiki.

2= Universal Acceptance

Eksperci ICANN dostrzegli, ze pomimo utworzenia nowej puli za-
soboéw ich recepcja i wykorzystanie, a tym samym rozwdj inter-
netu, napotykaja przeszkody, w tym bariery techniczne. Dotyczy-
fo to zaréwno domen generycznych, jak i miedzynarodowych.

Obserwacje te sformutowat w trzech punktach
Ram Mohan, pézniejszy zatozyciel Universal Ac-
ceptance Steering Group:

1. stara domena najwyzszego poziomu (TLD) be-
dzie akceptowana przez systemy czesciej niz

domeny nowe;

. nazwa TLD zawierajaca jedynie znaki ASCII be-

dzie akceptowana czesciej nizdomena miedzy-
narodowa (IDN TLD);

. stare domeny dwu- lub trzyznakowe beda akcep-
towane czesciej niz dluzsze nazwy domen krajo-
wych (ccTLD) lub domeny generyczne (gTLD).

Wedtug Mohana tak dtugo jak powyzsze twierdze-
nia beda prawdziwe, cele Universal Acceptance
(UA) nie beda osiagniete.

Ambicja Mohana i wspétpracownikéw byto, by kazda do-
mena najwyzszego poziomu funkcjonowata poprawnie we
wszystkich aplikacjach, niezaleznie od uzytego alfabetu,
liczby znakéw czy daty utworzenia. Tak okreslono gtéwny
cel Universal Acceptance Steering Group (https://uasg.tech)
utworzonejw 2015 . przy ICANN i skupiajgcej przedstawicieli
firm cyfrowych, zainteresowanych rzadéw i spotecznosci.

UA ma juz niemal dziesiecioletni dorobek, ktéry jednak
powszechnie nie jest znany, czy to z powodu specyfiki po-
dejmowanych zagadnien, czy to z uwagi na koncentracje
aktywnosci na regionach innych niz Europa i alfabetach
innych niz tacinskie. Na ile upowszechnity sie zasady Uni-
versal Acceptance? Mozna zaryzykowa¢ stwierdzenie, ze
z domenami problem witasciwie jest rozwigzany. System
DNS, dzieki algorytmowi Punycode, pozwalajagcemu na
Jthumaczenie” nazw z Unicode na standard ASCII, obstuguje
zaréwno nazwy domenowe w ASCII, jak i w innych pismach.
Dostepne sg nowe TLD, takze w innych alfabetach. Nie ma
wiec przeszkdd formalnych ani technicznych, ktére wzbra-
niatyby np. rejestracji domeny TLD 16dz.

|
.==. Internacjonalizacja adresow

u
u
|
Trzy prawa Mohana odnosza sie nie tylko do domen, lecz
réwniez do adreséw e-mail, co czyni problem jeszcze bar-
dziej ztozonym. Jednym z celéw UASG jest zachecenie do-
stawcow ustug poczty elektronicznej, by umozliwili uzyt-
kownikom korzystanie z adreséw zawierajagcych domeny
miedzynarodowe i znaki spoza ASCII. Proces ten znany jest
pod nazwa E-mail Address Internationalisation (EAI).

Dziatania skupiaja sie gtéwnie na alfabetach nietacinskich -
tam jest najwieksze pole do zmiany - jednak przy okazji po-




step moze sie dokonac i z pozytkiem dla korzystajacych z pi-
sma tacinskiego we wszystkich jego odmianach jezykowych.

Wedtug UASG z technicznego punktu
widzenia chodzi o przyjmowanie,
zatwierdzanie, przetwarzanie,
przechowywanie i wyswietlanie wszystkich
nazw domen w sposob niezmienny

i prawidtowy. Sformulowali wigc pentade:
acceptance, validation, processing,

storing and displaying.

Nie jest to jednak proste: dostosowac trzeba w tym celu wiele
elementéw w bardzo réznych miejscach wielu systemoéw, po-
czawszy od serwerdw pocztowych, programéw obstugujacych
poczte u uzytkownikéw koricowych, oprogramowania poczto-
wych serwiséw webowych, praktycznie wszystkich pozostatych
programow i ustug, w ktérych uzytkownicy podaja adresy e-mail.

Problematyka podejmowana przez Universal Acceptance ma
donioste znaczenie w sytuacji, gdy adresy poczty e-mail staty
sie przepustka do ustug $wiata cyfrowego i s powszechnie
wykorzystywane do uwierzytelniania uzytkownikéw. Szacu-
je sie, ze obecnie na swiecie funkcjonuje ok. 8 miliardéw kont
e-mail. Oznacza to, ze ponad potowa Swiatowej populacji

Krétki przeglad zidentyfikowanych przez UASG pro-
blemdw, jakie programisci i Srodowisko IT napotykaja
i musza bra¢ pod uwage przy wdrazaniu UA do poczty
elektronicznej*:

Obstuga protokotu SMTPUTF-8, bedacego rozsze-
rzeniem protokotu SMTP i umozliwiajacego obstuge
miedzynarodowych adreséw e-mail oraz nagtéwkow
e-mail w formacie UTF-8. Cho¢ protokoét ten zostat
wprowadzony w 2012 r., to jednak nadal stosuje go
niewielu dostawcow ustug e-mail.

Unicode Bilateral Algorithm - zasady pozwalajace
na rozwigzywanie konfliktéw zwigzanych z zapisem
od strony lewej do prawej (np. w jez. arabskim czy he-
brajskim), od prawej do lewej oraz dwukierunkowym.

Stosowanie algorytmu Punycode, umozliwiajacego
przepisywanie nazw domen zapisanych w Unicode na
ASCIl. Nazwy domen zapisywane sa w rekordach DNS
odpowiednio jako A-Labels (ASCII) i U-Labels (Unicode).

ma do czynienia z poczta elektroniczna. By dopetni¢ obrazu:
dziennie wysyfanych jest niemal 350 miliardéw wiadomosci
e-mail, z czego niestety prawie potowa to spam. Cel posta-
wiony przez UASG dotyczy wiec praktycznie wszystkich in-
ternautow, korzyscia jednak bedzie zmniejszenie wyklucze-
nia cyfrowego gtéwnie wsréd uzytkownikéw spoza obszaru
jezyka angielskiego.

Adres do Grazyny

Problem walidacji adreséw jest szczegdlnie istotny z perspek-
tywy uzytkownika. Przeniesmy zagadnienie na grunt polski:
nadal w przewazajacej wiekszosci przypadkéw nie jest moz-
liwe tworzenie ani uzywanie nazw skrzynek pocztowych
sktadajacych sie z liter spoza zbioru ASCII. Jeste$Smy zmusze-
ni korzysta¢ z nazw skrzynek takich jak ,sprzedaz” zamiast
~sprzedaz” Nadal nie mozemy rozrézni¢, czy w adresie chodzi
o sprzedaz paczkéw czy moze odbiér paczek (,paczki’). Zaden
Mikotaj nie moze wysta¢ e-maila do zadnej Grazyny. Adres
e-mail taki jak grazyna@ksiegarniat6dz, chociaz najzupetniej
poprawny, nie moze funkcjonowac nie tylko z tego powodu,
Ze jeszcze nie ma domeny TLD 46dZ, lecz gtéwnie dlatego, ze
operujacy w Polsce dostawcy ustug pocztowych nie obstugu-
ja, a przede wszystkim nie pozwalaja na tworzenie nazw skrzy-
nek zawierajacych polskie znaki diakrytyczne, mimo ze wiasci-
we standardy zostaly przyjete juz z géra dziesie¢ lat temu.

A-Labels zawierajagce nazwy miedzynarodowe zaczyna-
ja sie od przedrostka,xn--". Stworzono biblioteki progra-
mistyczne utatwiajace wykorzystanie tego algorytmu.

Serwery pocztowe (Mail Transfer Agents). Propo-
nowane jest w pierwszej kolejnosci ogtaszanie przez
serwery pocztowe obstugi protokotu SMTPUTF-8.
Gdy protokot nie jest obstugiwany, serwer wysytajacy
powinien wysta¢ wiadomos¢ w ,starym” formacie, tj.
z adresem zawierajacym jedynie znaki ASCIl i bez na-
gtéwkéw zawierajacych kodowanie UTF-8.

Programy pocztowe (Mail User Agents). Tu najwiek-
szym wyzwaniem jest obstuga nazwy skrzynki pocz-
towej (fancucha poprzedzajacego @, tzw. local-part
w adresie e-mail) w Unicode.

Warto tez wspomniec o kwestii prawidtowej walidacji
i przetwarzania taricuchéw bedacych nazwami domen
i adresami e-mail w linki w tresci wiadomosci e-mail
i innych przypadkach uzycia (tzw. linkification).

2 W tej czesci artykutu korzystatem z prezentacji UASG 019B Email Address Internationalization — Technical Perspective EN
https://uasg.tech/download/uasg-019b-email-address-internationalization-technical-perspective-en/
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W 2014 r. NASK zarejestrowat ok. 50 000 nazw domen ze
znakami diakrytycznymi, obecnie aktywna jest potowa tej
liczby’. A to i tak utamek wszystkich aktywnych nazw w do-
menie .pl; jest ich ok. 2,5 mIn. Dlaczego tak mato polskich
domen IDN zarejestrowano? Uzytkownicy nie bardzo wie-
dzieli, jak z takich domen korzysta¢, skoro nie akceptowaty
lub nie wyswietlaty ich poprawnie przegladarki interneto-
we i inne programy. Obecnie ten problem zostat cze$ciowo
rozwigzany — przegladarki coraz lepiej radza sobie z dome-
nami miedzynarodowymi. Jednak ich wykorzystanie pozo-
staje znikome z innych powodéw: nadal zbyt czesto takich
nazw nie akceptuje oprogramowanie réznych serwiséw
i systeméw; ograniczenia nadal stosuja dostawcy ustug
i oprogramowania trzymajacy sie starych standardéw. Do-
tyczy to réwniez sytuacji, gdzie wykorzystywane sg adresy
poczty elektronicznej. By¢ moze dlatego polscy uzytkowni-
cy nie widza wielkiego sensu wykorzystywania miedzyna-
rodowych nazw domen.

Przypomnijmy, ze polski rejestr NASK byt jednym z pierwszych
na $wiecie i pierwszym w Europie, ktéry dopuscit w 2003 r.
w domenie .pl nazwy miedzynarodowe ze znakami diakry-
tycznymi w alfabetach m.in. polskim, greckim, hebrajskim
oraz w cyrylicy. Szkoda, Ze obecnie nie przewiduje tworzenia
domen drugiego poziomu z polskimi diakrytykami. W ten
sposdb wykorzystanie polskich znakéw bytoby petniejsze.

Tworzenie domen z polskimi znakami oferuje réwniez re-
jestrator europejski (.eu). Niestety, przewazajaca wiekszos¢
rejestratorow domen funkcjonalnych nie umozliwia (jesz-
cze?) zakfadania takich domen.

Obecnie najczesciej spotykanym rozwigzaniem wykorzy-
stujgcym IDN jest aliasowanie nazw domen, czyli prze-
kierowanie zapytan uzytkownikéw z domeny ze znakami
diakrytycznymi do domeny gtéwnej. To niewiele, ale lepiej
niz nic. Polskojezyczni uzytkownicy przyzwyczaili sie do ka-
leczenia polszczyzny i wymawiania oraz zapisywania tych
nazw (oraz adreséw) bez diakrytykoéw.

Czy problem z perspektywy uzytkownikéw jezyka polskie-
go jest marginalny? By¢ moze, ale chce zwrdci¢ uwage, ze
na Swiecie rozpowszechnig sie miedzynarodowe adresy
e-mail zapisane w innych systemach pisma. Czy bedg pra-
widtowo obstugiwane w Polsce? Moze nalezy dostosowac
dziatajace w Polsce systemy w taki sposéb, by nie zderzyty
sie z nieunikniong zmianga, a przede wszystkim — by mie¢
pewnos¢, ze we whasciwy sposdb zagwarantujemy interes
uzytkownikéw jezyka polskiego?

W ruchu Universal Acceptance chodzi w istocie o to, by
usunac bariery rozwojowe (gtéwnie techniczne) stojace na

drodze upowszechnienia internetu i umozliwienia dostepu
do niego kolejnym rzeszom uzytkownikéw oraz by pod-
nies¢ satysfakcje z ustug dotychczasowych uzytkownikéw.
UASG méwi skromnie o kolejnym miliardzie nowych inter-
nautéw, ktérzy mogliby korzystac z sieci we wtasnych jezy-
kach. A dzisiaj internauta to wtasciwie to samo co obywatel.
Tak wiec udostepnienie ludziom internetu w ich wtasnym
pismie uczyni z nich petnoprawnych cyfrowych obywateli.

Uzytkownikom alfabetéw niefacinskich trudniej sprostac wy-
zwaniom Universal Acceptance. Moze dlatego wyrazniej do-
strzegaja oni problem i korzysci ptynace z jego rozwigzania?
Wiekszos¢ aktywnosci zwigzanych z Universal Acceptance
Day (przypada 28 marca) ma miejsce w krajach Azji, Afryki
i Ameryk. W Europie, sadzac po zorganizowanych do poto-
wy 2024 r. spotkaniach®, zainteresowanie przejawili Francuzi
(UNESCO), Hiszpanie, Macedonczycy, Serbowie i Szwajcarzy.
Europejscy, w tym polscy, zarzadzajacy fadem w internecie
nie powinni jednak lekcewazy¢ tego zagadnienia.

Projektowi Universal Acceptance mozna by zarzucié¢ niszo-
wos¢. Nie dotyczy bezposrednio naszego obszaru, pietrzy
trudnosci, grozi wzniesieniem nowej wiezy Babel, ktora
spowoduje, ze ludzie nie beda w stanie pokonac barier od-
miennych pism i jezykéw, komplikuje zycie, ma charakter
antyuniwersalistyczny.

Sadze jednak, ze taka krytyka nie jest uprawniona. Podob-
nemu przedsiewzieciu, Unicode, ktére odniosto niektama-
ny sukces, trudno przeciez zarzuci¢ antyuniwersalistyczny
charakter. Przeciwnie: waloryzuje on, przechowuje i rozpo-
wszechnia dorobek cywilizacyjny catej ludzkosci, jakim sa
rozliczne systemy pisma, dodatkowo robigc to w sposéb
niedyskryminacyjny. Mysle, Ze to jest $ciezka, ktéra powin-
nismy podazad. Czas wiec na dopuszczenie do powszech-
nego uzytku adreséw e-mail ze znakami narodowymi i po-
wszechniejsze uzycie miedzynarodowych nazw domen.
Konieczne bytoby np. umozliwienie uzytkownikom poczty
elektronicznej aliasowania ich skrzynek pocztowych: ko-
rzystania zarébwno z miedzynarodowego (Unicode), jak
i dotychczasowego adresu na podstawie opracowanych,
takze przez polskich ekspertéw, zasad i polityk, ktérymi
mogliby kierowa¢ sie operatorzy systemoéw. Ostatecznie
aliasy to nic rewolucyjnego.

Przyszta pora na dziatania polskich dostawcéw ustug pocz-
towych, twércéw oprogramowania i aplikacji, a takze na
zachete ze strony lideréw $rodowiska IT i uzytkownikdéw.
Czas najwyzszy, by Grazyna mogta korzystac z porzadnego
adresu poczty elektronicznej.

3 Por. https://idn.pl/statystyki/liczba_aktywnych_IDN

4 Por. https://uasg.tech/ua-day/
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od 2014 r. profesor AFiB (Vistula), w latach 1984-2010 w Kanadzie: 1984-1985 University of Guelph,
Computer and Information Science, 1985-2010 University of Alberta, Computing Science (Full
Professor od 1991, Professor Emeritus od 2010). Przed wyjazdem z Polski, w latach 1976-1984
pracownik wydziatu Matematyki Informatyki i Mechaniki UW (doktorat w 1982 r.). Wspotzatozyciel
Olsonet Communications (Ottawa, Kanada), AppHome (Kalifornia, USA). Twoérca i wspottworca
oprogramowania, projektant sprzetu. W latach 1980-1984, cztonek projektu LOGLAN, wspéttworzyt
system operacyjny dla komputera MERA-400, brat udziat w projektowaniu polskiego komputera
(projekt SOLID) z Elzbieta Jezierska, Piotrem Findeisenem i Andrzejem Ziemkiewiczem.
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Niektorym sie wydaje, ze astronauta musi posiada¢ odwage supermana
iemocje robota. Tymczasem, by zachowac spokdj w sytuacji stresu

i zagrozenia, wystarczy odrobina wiedzy. Nie wyeliminuje ona stresu

i podniecenia, lecz nie bedziesz czuft sie przerazony i bezsilny.

By¢ moze niektdrzy z czytelnikdw pamietajg jeszcze czasy,
kiedy uzyskanie prawa jazdy wymagato zdania egzaminu
z tak zwanej budowy. Szmat drogi przebylismy od tam-
tych lat. Jako wczesny nastolatek wiedziatem absolutnie
wszystko o naszej Syrence, potrafitem wyczysci¢ Swie-
ce, przedmucha¢ gaznik, zdiagnozowac wiekszos¢ pro-
bleméw, a nawet, zaktadajac dostepnos¢ czesci, usungc
je samodzielnie. Teraz nie préobuje nawet zgadywac¢, co
sie dzieje pod maska mojego samochodu. Zakres moich
kompetencji ogranicza sie do reagowania na jego irytuja-
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Chris Hadfield, kanadyjski astronauta

ce werbalne komunikaty i popiskiwania, dolewania ptynu
do spryskiwaczy, okazjonalne dopompowywanie két i od-
stawianie pojazdu na przeglad. Niektérych sygnatéw nie
rozumiem, lecz podejrzewam, ze sg niezbyt istotne, gdyz
samochdéd spokojnie jezdzi dalej. Co$ podobnego dzieje
sie dzi$ w praktycznej informatyce.

Gdy pewnego razu polecitem grupce studentéw (w ra-
mach zaje¢ z telekomunikacji) napisa¢ w ich ulubionym
jezyku program generujacy macierz Hadamarda (elemen-



tarne ¢wiczenie w programowaniu rekurencyjnym), jeden
z nich rozwigzat problem, $ciagajac z Internetu ponad czte-
ry gigabajty (przeliczytem) gotowca. Zwazywszy, ze zada-
nie da sie rozwigza¢ w kilkunastu linijkach czystego kodu
w najzwyklejszym C, narzut na modularnos¢ imponuje.

Filozofia rozwijania gotowcow jest doskonale zgodna z pre-
dylekcja zdobywania wiedzy od géry. Na jej granicy lezy
catkowity zanik zapotrzebowania na ekspertyze w zakresie
tak rozumianego programowania. Tuz za zakretem czai sie
bowiem ultymatywny gotowiec, matka wszystkich gotow-
céw, linia demarkacyjna rozwoju tej ,technologii’, krétko
mdwiac - sztuczna inteligencja. ChatGPT juz dzi$ radosnie
wyprodukuje kod do zbudowania macierzy Hadamarda
w odpowiedzi na sformutowanie problemu w jezyku natu-
ralnym, eliminujac konieczno$¢ recznego przeszukiwania
Internetu i $ciggania niedoskonatych gotowcéw z archi-
wum przemijajacej epoki. Zadajmy mu inne pytanie: czy
eksperci od programowania przez nie-kodowanie beda
komukolwiek do czego$ potrzebni za kilka miesiecy, gdy
pojawi sie kolejna wersja?

W ubiegtym semestrze prowadzitem wyktad z systemow
operacyjnych w mojej eklektycznej szkole, do ktorej stu-
denci przybywaja z réznych stron swiata w poszukiwaniu
wiedzy nadajacej europejska range ich rozlegtym doswiad-
czeniom i talentom. Przed pierwszym wyktadem podeszta
do mnie grupka uczestnikéw, prébujac naméwi¢ mnie na
zaliczenie im przedmiotu na podstawie rozmaitych kurséw
i certyfikatow z innych szkét. Wedtug ich wyobrazen, wiedza
obejmujaca zakres systeméw operacyjnych to umiejetnosé
zainstalowania systemu, skonfigurowania go za pomoca
menu lub sekwencji komend odczytanych z podrecznika,
uaktualnienia sterownikéw, wystartowania serwiséw itp.
Tego typu kwalifikacje mieli juz w papierach. Gdy oswiad-
czytem im, ze moj wyktad bedzie o czyms innym, uprzejmie
zakwestionowali jego uzytecznos¢ i zazadali, bym wyjasnit,
do czego taka wiedza mogfaby im sie przydac. Nie maja
przeciez zamiaru grzeba¢ we wnetrznosciach systemoéw
operacyjnych, specjalizujgc sie w odmiennych dziedzinach,
jak nie przymierzajacwcyberbezpieczenstwie, ktére
ostatnio stato sie podejrzanie popularne, gdzie, jak wiado-
mo, znajomos¢ systemdw operacyjnych to zbyteczny balast.
Nie przydaje sie ona ani do programowania, ani nawet do
kodowania. Moze kiedys byto inaczej, ale czasy sie zmienity.

Opowiedziatem im wtedy nastepujaca historie. Pod koniec
lata 2000 r. wrécitem na mdj kanadyjski uniwersytet z prze-
dtuzonego péttorarocznego (oficjalnie naukowego) urlopu,
ktéry spedzitem w Kalifornii, prébujac z przyjacielem roz-
kreci¢ startup. Wrécitem sptukany, bo przedsiewziecie sie
nie powiodto. Wine dato sie zwali¢ na czynniki obiektywne,
wiec nie czynitem sobie wyrzutéw. Czutem sie nawet emo-
cjonalnie spetniony i peten energii, tak ze jedynym proble-
mem byt brak gotéwki, ktory stawiat mnie w dziwnej sytu-
acji cztowieka zaczynajacego od nowa cos, co juz kiedy$
udato mu sie skutecznie zacza¢. Byt to niby brak przejsciowy
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(posiadatem solidng i bezpieczng posade na przyzwoitym
uniwersytecie), ale niewygodny, gdyz przed wyjazdem po-
zbytem sie domu i nie miatem teraz srodkéw, by namowic
bank na dogodny kredyt.

Przez kilka dni krecitem sie po kampusie bez celu, gdyz trwato
jeszcze lato i nie wiedziatem za co sie zabra¢ po dtugiej prze-
rwie, ktéra dos¢ skutecznie wytracita mnie z akademickiego
rytmu. Sporo czasu spedzatem w klubie, gdzie przy piwie
opowiadatem kolezankom i kolegom o meandrach naszych
kalifornijskich intereséw. Pewnego razu przysiadt sie do mnie
znajomy z zaprzyjaznionego wydziatu inzynierii komputero-
wej i opowiedziat, ze pewna firma, z ktéra on wspotpracuije,
ma problem z serwerem, Ze nie potrafig sobie z tym poradzi¢,
wiec moze moégtbym ich wystuchac i co$ zasugerowa¢. Na-
stepnego dnia czekato na mnie szefostwo i wiascicielstwo
(maz i zona) oraz ich gtéwny programista (w tamtych cza-
sach znaczyto to koder). Firma byta niewielka i produkowata
serwery dla bankéw, ktérych celem (serweréw, nie bankéw)
byto wykrywanie i interpretowanie sygnatéw akustycznych
(fachowa nazwa brzmi DTMF - Dual-Tone Multi-Frequency),
ktorymi telefonujacy klienci wybierali opcje (przyciskajac gu-
ziki na telefonie). Takie to byly czasy, pogaduszki z wirtual-
nym asystentem miaty nadejs¢ za kilkanascie lat.

Opisano mi krétko problem i obiecano dostarczy¢ sprzet,
dokumentacje i kod, gdybym wyrazit ochote zagtebienia
sie w szczegoty. Serwer funkcjonowat pod systemem Linux
i byt podtaczony do szeregu linii telefonicznych typu T1 (taki
standard), z ktérych kazda kodowata do 24 zagregowanych
potaczen telefonicznych (tzw. DSO) obstugiwanych jedno-
cze$nie przez serwer. Szczegdty nie sg istotne, ale prosta
arytmetyka okaze sie wkroétce pouczajaca. Serwer wykony-
wat wielowatkowa aplikacje zaprogramowang w C++, ktéra
czytata cyfrowy sygnat z linii wejsciowych, rozbijata go na
strumienie indywidualnych potaczen, wiazata je z sesjami
klientéw, wychwytywata z nich sygnaty DTMF i ttumaczyta
je na polecenia przekazywane systemowi bankowemu za-
rzadzajagcemu sesjami i trzymajacemu w garsci wszystkie
krytyczne i delikatne operacje. Problem rozpoznawania sy-
gnatéw DTMF byt, z oczywistych powoddw, wyodrebniony
i odizolowany od systemu bankowego.

Serwer potrafit bez trudu obstuzy¢ wszystkie kanaty jed-
noczesnie z duzym zapasem mocy obliczeniowej na oko-
licznos¢ nattoku klientéw i wszelkich przewidywalnych
czkawek w procesie interpretowania sygnatu. Tyle wynikato
z prostych testéw i wyliczen. Struktura aplikacji byta klarow-
na, a jej dynamika dobrze okres$lona. Dla pewnosci aplikacja
monitorowata wydolnos¢ serwera, korzystajac ze standar-
dowej funkgji systemu Linux (sysinfo) zwracajacej, wsréd
innych parametréw, numeryczng miare obcigzenia. System
operacyjny obliczat jg jako $rednia liczbe watkow czekaja-
cych na procesor (chcacych sie liczy¢) zaobserwowanych
w ciggu ostatniej minuty. Gdy miara obcigzenia przekra-
czata wartos¢ progowa (ustalong ze sporym marginesem),
serwer alarmowat administratora.




Informatyka i kompetencje

Problem polegat na tym, ze rzeczywiscie serwer co jakis
czas alarmowat administratora i sygnalizowat powazne
przeciazenie, ale nie dawato sie bezposrednio dostrzec zad-
nych jego oznak ani przestanek. Tendencja nasilata sie nieco
przy wiekszej liczbie sesji, lecz byta z nig stabo skorelowa-
na. Brak zrozumienia problemu utrudniat interpretacje sy-
gnalizowanego zagrozenia, gdyz nie dawato sie stwierdzi¢
autorytatywnie, czy serwer przypadkiem nie gubi kodéw
i nie frustruje klientow. Alarm ustepowat po jakims czasie
(obcigzenie wracato do normy), by powraca¢ w sposéb
z grubsza cykliczny. Pojawiat sie takze przy minimalnym
(kontrolowanym) obciazeniu w warunkach testowych, cho¢
jakby rzadziej. Cykle bywaty mniej lub bardziej regularne.
Ich dhugos¢ wyrazata sie dziesigtkami minut. Zmudna anali-
za kodu i préby zlokalizowania problemu przez ustawianie
w programie licznikéw, asercji itp. nie doprowadzity do zad-
nych wnioskéw. Lokalni programisci rozktadali rece.

Wystuchatem opowiadania do korca, oswiadczytem, ze
przyjrze sie problemowi z bliska, zapoznam sie z aplikacja
oraz z systemem, a potem, gdy rozeznam sie w strukturze
programu, przeprowadze wtasne eksperymenty. Podpisa-
fem umowe o zachowaniu poufnosci (serwer wykorzysty-
wat unikalny algorytm opracowany przez firme), poprosi-
fem o kod, dokumentacje i czas do namystu. Nie zapytano
mnie o stawke, co odebratem jako dobry znak.

Gdy podszedtem do samochodu, cos mnie tkneto. Teleko-
munikacja to niby moja specjalnos¢, lecz nie bedac ulepiony
z inzynierskiej gliny, nie mam gtowy do skrotéw, standar-
doéw, parametréw numerycznych itd. No, ale przypomniano
mi przed chwila, Zze T1 to 24 kanaty probkowane 8000 razy
(ramek) na sekunde. Interfejs, ktéry to pompuje w system,
z pewnoscig postuguje sie buforem, prawdopodobnie de-
finiowanym przez programiste jako catkowita liczba ramek.
Powiedzmy, ze bufor miesci 10 ramek. Zatem 800 razy na se-
kunde pojawia sie nowy bufor, interfejs generuje przerwanie,

A teraz pora na malutki kawatek wiedzy catkowicie
zbednej wspotczesnemu programiscie aplikacji. Coz
go bowiem moze obchodzi¢, w jaki doktadnie spo-
s6b Linux oblicza obcigzenie systemu? Zwiezly opis
w podreczniku programisty moéwi, ze jest to Srednia
liczba watkéw oczekujacych na procesor pobrana
z ostatniej minuty. Srednia, czyli warto$¢ statystycz-
na. Koncepcyjnie prosta, lecz niemozliwa do policze-

nia doktadnie. System nie moze bowiem poswiecic
jej liczeniu zbyt wiele czasu (majac na gtowie inne
sprawy, jak na przyklad wykonywanie aplikacji)
i musi ja prébkowac i aproksymowa¢ minimalnym
wysitkiem. Istnieja okolicznosci, gdy jej zgodnos¢
z rzeczywistoscig jest mniej spektakularna niz wyni-
ki politycznych sondazy.

sterownik interfejsu sie budzi i watki aplikacji dostaja kopa,
by przetworzy¢ nowy blok danych. Potem watki maja chwile
spokoju do nastepnego bufora i kolejnego kopa, ktéry na-
stapi dokfadnie za 0,00125 sekundy. Pracuja impulsami. Spia
i budza sie regularnie, zgodnie z sygnatami zegara linii T1.

Mamy wiec dwa niezalezne zegary taktujace dwa rodzaje
aktywnosci: akcje watkéw aplikacji oraz pomiar obciazenia
procesora. Nominalna czestotliwo$¢ zegara interfejsu T1 ma
wspdlne dzielniki z czestotliwoscia zegara systemowego. Je-
$li przypadkiem bufor posiada pojemnos¢ 10 ramek, zegar
systemowy synchronizuje sie z co 16. taktem T1. Zegary s3
niezalezne, wiec dryfuja. S w miare dokfadne, wiec dryfujg
powoli. Peten cykl moze trwaé wiele minut, nawet godzine,
moze sie zmieniac zaleznie od temperatury orazinnych czyn-
nikéw. Tak dtugo, jak dtugo takt zegara systemowego wypa-
dac bedzie krétko za taktem interfejsu T1, pomiar obcigzenia
trafi z duzym prawdopodobienstwem na (obiektywnie krot-
ki) czas wysokiej aktywnosci watkéw. Probkowanie przesta-
nie by¢ miarodajne, podobnie jak sondaz opinii publicznej
przeprowadzony wytacznie wsrdd uczestnikow zakonczonej
przed chwila antyrzadowej demonstracji. Nie ma btedu i nie
ma problemu. Jesli chcemy zna¢ prawdziwe obciagzenie ser-
wera, musimy je oblicza¢ inaczej.

Po powrocie do biura zatelefonowatem do firmy. Oswiad-
czytem, ze wiem, na czym polega ich problem i ze nie musze
juz niczego ogladac. Gtupio mi byto domagac sie wynagro-
dzenia za te w sumie banalng ustuge (a raczej przystuge),
wiec polecitem sie jedynie na przysztos¢. Firma poprosita
0 zaproponowanie miarodajnej metody pomiaru obciazenia
systemu, a ze swojej strony zaproponowata ciekawy kontrakt
ze statym miesiecznym uposazeniem (jak to okre$lono, za
priorytet w dostepie do mojego czasu) oraz indywidualng
rekompensata za kazdy rozwigzany problem. Wspétpraco-
watem z nimi w ten sposéb przez kilka lat. Nastepnego dnia
ruszytem rozgladac sie za domem. Mata rzecz, a cieszy.

Doktadnie 50 razy na sekunde, w takt standardo-
wego systemowego zegara generujacego specjalne
przerwanie, system sprawdza, ile watkéw chce sie
liczy¢ i dodaje ich liczbe do licznika. Pomijajac nie-
istotne detale, przy obliczaniu miary obcigzenia sys-
tem dzieli wartosc¢ tego licznika przez 50 x 60 (czyli
liczbe taktéw zegara w minucie) i twierdzi, ze taka
jest srednia liczby niecierpliwych watkow z ostatniej
minuty. Nie jest to oczywiscie zadna obiektywna
srednia liczona w ciagtym czasie, tylko srednia war-
tosci obserwowanych w regularnych przedziatach
odlegtych o 1/50 sekundy! Jesli aktywnos¢ watkow
aplikacji przypadkiem przejawia podobnie regular-
ny (cykliczny) charakter, pomiary obcigzenia moga
z nig korelowac.
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Wraz z rozwojem narzedzi i zastosowan
Sl zupetnie nowe problemy pojawiaja sie
w obszarach, ktore wydawatly sie do tej
~odporne na automatyzacje” Jednym

z nich jest twérczos¢ artystyczna.

Juz od czaséw malowidet naskalnych sprzed ponad 40 tys.
lat ludzko$¢ potrafita doceniac i nagradza¢ dzieta tworzo-
ne przez ludzi dla ludzi. Ewentualne problemy zwigzane
z autorstwem dziet wynikaty przewaznie z plagiatéw albo
wrecz fatszerstw. Dzi$ coraz istotniejsza staje sie umiejet-
nos¢, a nawet mozliwosc¢ rozréznienia produktu twérczo-
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Fot. 1. ,Théatre D'opéra Spatial” by Jason M. Allen via Midjourney
Zrédto: https://dataconomy.com/2022/09/26/ai-artwork-wins-art-competition/

<
wyktadowca i analityk rynku ICT.
Osrodek Studiéw nad Cyfrowym Panstwem.



$ci cztowieka od produktu stworzonego albo w catosci
przez Sl, albo z jej tak istotnym udziatem, ze stawia pod
znakiem zapytania autorstwo cztowieka, ktéry postuzyt sie
S| do stworzenia dzieta. Siegne tu do dwéch przyktadow
z dziedziny sztuk wizualnych.

Artysci i jurorzy

We wrze$niu 2022 r. Jason M. Allen zgtosit swéj obraz do
lokalnego corocznego konkursu The Colorado State Fair,
tradycyjnie rozgrywanego w trzech kategoriach: malar-
stwa, rzezby oraz tzw. pikowania artystycznego - tworze-
nia patchworkéw z tkanin. Allen zgtosit swa prace w no-
wej kategorii ,sztuki cyfrowej i fotografii przetwarzanej
cyfrowo”. Kiedy jego obraz wygrat gtéwna nagrode w tej
kategorii, autor przyznat, ze nie tylko nie jest zawodowym
malarzem-artysta, ktéry skorzystat z nowego narzedzia,
lecz nawet nigdy nie malowat w klasyczny sposéb na ptét-
nie. Kieruje wydawnictwem gier planszowych, ktére sam
zatozyt. Swoj obraz zatytutowany ,Théatre d’'Opéra Spatial”
stworzyt przy uzyciu oprogramowania Midjourney.

Przyznanie Allenowi nagrody wywotato liczne protesty ar-
tystéw, przede wszystkim uczestnikéw konkursu, ktérzy
oskarzyli Allena o oszustwo, a nawet o ,plagiat high-tech”.
W odpowiedzi na krytyke zaréwno sam Allen, jak i jurorzy
odpowiedzieli, Zze nie majg zamiaru przepraszac czy zmie-
nia¢ decyzji, bo nie doszto do ztamania regulaminu konkur-
su, za$ autor swoja prace zgtosit z wyraznym opisem ,Jason
M. Allen via Midjourney”. Co wiecej: dwdch juroréw oswiad-
czyto, ze cho¢ nie wiedzieli, ze program Midjourney do
generowania obrazéw korzysta z Sl, to jednak gdyby mieli
te wiedze, to i tak nagrodziliby prace Allena. Indagowany
tworca nie ujawnit jednak tresci promptoéw, ktdérymi sie po-
stuzyt w generowaniu nagrodzonej pracy'.

Duzo wieksze echo na catym $wiecie — miedzy innymi z po-
wodu pozycji autora w swiecie fotografii artystyczneji sztuk
wizualnych - wywotata jedna z nagréd edycji 2023 konkursu
fotograficznego Sony World Photography Awards (SWPA),
organizowanego od 2007 r. przez World Photography
Organisation. W kategorii fotografii kreatywnej gtéwna
nagrode jury przyznato pracy ,The Electrician” z albumu
»Pseudomnesia” niemieckiego artysty fotografika i grafika
Borisa Eldagsena, absolwenta studiéw artystycznych w Mo-
gundji, w Pradze i w Hyderabadzie, od 2004 r. wyktadowcy
fotografii i sztuk wizualnych, laureata wielu konkursow fo-
tograficznych i cztonka Deutsche Fotografische Akademie.
Nagrodzona praca, utrzymana w konwencji czarno-biatych
nostalgicznych portretéw z lat 40. XX w., byta juz w 2022 r.

w finale konkursu Black & White Photography Awards 2022
amerykanskiego serwisu LensCulture?, ale dopiero nagroda
w znacznie bardziej prestizowym i znanym na catym swie-
cie konkursie SWPA wywotata burze - co zreszta byto zade-
klarowanym celem artysty.

-

Fot. 2. Boris Eldagsen, ,The Electrician”z albumu

PSEUDOMNESIA, 2022
Zrédto: https://www.eldagsen.com/sony-world-photography-awards-2023/

W korespondencji z organizatorami po przyznaniu nagro-
dy artysta nie ukrywat, ze praca zostata stworzona przy
uzyciu oprogramowania DALL E2, zwrdcit tez uwage, ze
regulamin konkursu zawiera sformutowanie, iz zgtaszane
fotografie moga by¢ wykonane przy uzyciu dowolnego
urzadzenia (any device).

Artysta odmoéwit oczywiscie przyjecia nagrody, podkresla-
jacw licznych wypowiedziach, ze jego zamiarem byto zaini-
cjowanie dyskusji ze spotecznoscia fotografii artystycznej
na temat tworczosci generowanej przez Sl. Organizatorzy
SWPA jednak nie podjeli wyzwania, skreslajac prace z listy
nagréd i wycofujac ja ze zwyczajowej prezentacji prac lau-
reatéw podczas londynskiej ceremonii wreczania nagrod.

Wywiad pod tytutem ,Boris Eldagsen: The Woman Who Ne-
ver Was", jakiego artysta udzielit serwisowi Talking Pictures
w kwietniu 2023 r., przedstawiajac przebieg i okolicznosci
catego wydarzenia, zilustrowany zostat obrazami poszcze-
gélnych faz tworzenia nagrodzonej pracy’.

T https://dataconomy.com/2022/09/26/ai-artwork-wins-art-competition/ (dostep 18.11.2024)

2 https://www.lensculture.com/2022-black-and-white-photography-award-winners (dostep 16.11.2024)

3

https://talking-pictures.net.au/2023/04/01/boris-eldagsen-the-woman-who-never-was/ (dostep 16.11.2024)
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We wstepie do wywiadu jego autor, Alasdair Foster, australijski
krytyk, wyktadowca i organizator wystaw i konkurséw foto-
graficznych, stwierdzit, ze omawiana praca wywotuje dziwne
uczucie z dwdéch powoddw. Po pierwsze: obie przedstawione
na fotografii kobiety nigdy nie istniaty (zdanie to postuzyto
jako tytut wywiadu), a po drugie: to nie jest fotografia.

Fot. 3. Fazy powstawania nagrodzonego obrazu
Zrédo: https://talking-pictures.net.au/2023/04/01/boris-eldagsen-the-woman-

-who-never-was/

W rozmowie z Moritzem Neumdllerem, kuratorem wystaw
fotograficznych, wyktadowca i krytykiem sztuki wizualnej,
opublikowanej w niemieckim magazynie ReVue pod wy-
razistym tytutem ,Es ist keine Fotografie!/It's not Photo-
graphy!"* wybrzmiato wiele interesujacych tez na temat przy-
sztosci fotografii — i ogdlnie: sztuk wizualnych — w dobie SI.
Fotografia byta od jej zarania (niemal od 200 lat) traktowa-
na jako artystyczne, ale wierne i prawdziwe odwzorowanie
$wiata rzeczywistego. W rozmowie Eldagsen stwierdzit, ze
fotografia stata sie samodzielnym jezykiem wizualnym”.

» Wizualny jezyk SI, przypominajgcy
fotografie, bedzie funkcjonowat
niezaleznie — oddzielnie od fotografii -
ale z kolei przeniknie fotografie w sposob
wszechobecny, wplywajgc na nig
bezposrednio lub posrednio!”

Ciekawe, ze niemieckojezyczna oryginalna wersja rozmowy
rézni sie od angielskiej (przettumaczonej najprawdopo-
dobniej automatycznie) jeszcze jednym zdaniem: ,Brakuje

precyzyjnego terminu dla tego, co sie tworzy". Nie wiadomo,
czy z wersji angielskiej zdanie to zostato usuniete dlatego,
Ze tymczasem pojawita sie ciekawa propozycja terminolo-
giczna: na swoim koncie na Instagramie Eldagsen przywotat
pomyst peruwianskiego fotografika Christiana Vincesa, ktéry
dla generowania ,fotografii” przy uzyciu narzedzi Sl uzyt bar-
dzo trafnego terminu ,promptografia”. Rozwazajac kwestie
prawdziwosci czy wiarygodnosci generowanych obrazéw
w odniesieniu do $wiata realnego, Neumiiller zwraca przy
okazji uwage na niespdjnosc czy wrecz hipokryzje zarzadza-
jacych platformami sieci spotecznosciowych: requty dotycza-
ce pokazywania nagosci na Facebooku od samego poczatku
dziafania tego serwisu byly i nadal sg bardzo restrykcyjne
(cho¢ odrzucane zdjecia odzwierciedlaja postacie ze $wiata
realnego), tymczasem nie widac przejawoéw takiej surowo-
$ci w odniesieniu do ktamstw, bzdur i ogdlnie fake newséw.
Faktem jest, ze pojawito sie ostatnio tak wiele firm, ktére ofe-
ruja narzedzia do wykrywania ,twoérczosci” S, ze widac juz
rankingi i przeglady takich narzedzi (przyktadowo: https://
originality.ai/blog/best-ai-content-detection-tools-reviewed
albo https://ddiy.co/ai-image-detection-tools/).

Fotokompozytor

Jednym ze swiatowych prekursoréw fotografii przetwarzanej
i tworzonej narzedziami grafiki komputerowej jest urodzony
w Krakowie Ryszard Horowitz, dla ktérego zdjecie jest czyms
w rodzaju kompozycji muzycznej. Horowitz jest absolwen-
tem krakowskiego Panstwowego Liceum Sztuk Plastycz-
nych, od 1959 r. studiowat przez 2 lata w krakowskiej ASP.
Juz jako student byt autorem swietnych fotografii z czasu
narodzin polskiej muzyki jazzowej. Po wyjeZdzie na state do
USA ukonczyt w 1963 r. znang uczelnie artystyczna Pratt In-
stitute. W 1967 r. otworzyt wiasne studio fotograficzne w No-
wym Jorku, rozpoczynajac eksperymenty z przetwarzaniem
zdjec¢ - najpierw fotograficznymi technikami analogowymi.
Stosowat retusz, wielokrotne naswietlanie kliszy w aparacie,
przektadanie btony z aparatu do aparatu i kolejne naswietla-
nia, a takze manipulacje w ciemni. Eksperymentowat z szero-
kokatnym obiektywem i fatszywa perspektywa.

Fot 4.

Ryszard Horowitz, Nedda ‘69
Zrédto:
https://ryszardhorowitz.com/analog.html

https://www.re-vue.org/beitrag/im-kopf-boris-eldagsen-moritz-neumueller-es-ist-kein-fotografie/ oraz https://www.re-vue.

org/beitrag/im-kopf-boris-eldagsen-moritz-neumueller-this-is-not-photography (dostep 16.11.2024)

https://www.instagram.com/p/CrN4GSIIKns/?utm_source=ig_embed&ig_rid=c676db74-ce41-44cb-931a-d1c9f8f1fb1f&img_

index=1 (dostep 16.11.2024)
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Po pojawieniu sie zaawansowanych programéw graficz-
nych postugiwat sie tymi narzedziami. Jego tworczos¢ foto-
graficzna - analogowa i cyfrowa — stawiana jest w jednym
rzedzie z takimi stawnymi twércami surrealizmu w malar-
stwie jak René Magritte i Salvador Dali. W 2017 r. zaliczony
zostat w poczet artystéow The International Photography
Hall of Fame and Museum w St. Louis. Zawsze jednak
podkreslat, ze wykorzystywane techniki nie byty celem
samym w sobie, tylko metodami realizacji przemyslanej
koncepcji artystycznej.

We wrzesniu 2024 r. na konferencji ,Witkacy -
nowe wyzwania” w Stupsku® Marek Sredniawa’
podczas swojego wyktadu ,Sztuczna Inteligen-
cja — czy spetnia sie prognoza Witkacego o koricu
sztuki?”® przedstawit kilka fragmentéw sztuk Wit-
kacego wygenerowanych przy uzyciu ChatGPT 4o
promptami sformutowanymi tylko na podstawie
oryginalnych didaskaliéw Witkacego z jego sztuk
teatralnych oraz recenzji i opracowan krytycznych
tych sztuk. Wygenerowane fragmenty sa alterna-
tywnymi wersjami sztuk, ktore mogtyby zostac
napisane przez Witkacego, dostatecznie dobrze
nasladujac styl twoércy, ale jednak nie sg utworami
oryginalnymi. Zdaniem autora wyktadu, w twor-
czosci teatralnej narzedzia S| moga stanowic cen-
na pomoc dla projektanta scenografii czy kostiu-
moéw - ale to scenograf musi wiedzie¢, co chce
osiagna¢ i oceni¢,, podpowiedzi”Sl.

Powtarzalne rozterki

W dyskusjach dotyczacych przysztosci fotografii — jako dzie-
dziny sztuki wizualnej w dobie generowania przez Sl coraz
doskonalszych obrazéw - przypomniano sytuacje sprzed
185 lat, kiedy to francuski malarz Paul Delaroche, przedsta-

wiciel akademizmu i tworca wielu obrazéw historyzujacych,
cztonek Akademii Francuskiej, profesor w Ecole des Beaux-
-Arts w Paryzu, podczas publicznej prezentacji 19 sierpnia
1839 r. przez Louisa J. Daguerre’a jego dagerotypéw miat
krzykna¢ z przerazeniem:,Z tym dniem umarto malarstwo!”’.

Pamietamy jednak, ze takie katastroficzne scenariusze kre-
Slono wraz z kazda nowa formg twérczosci — radio miato
zabi¢ prase drukowang, potem telewizja miata zabi¢ radio
lub kino (do wyboru...), a Internet — wszystkie te dziedziny
razem wziete.

Zadna z tych kasandrycznych wizji nie sprawdzita sie w ca-
tosci — kazda nowa forma czy technologia powodowata bo-
wiem nie tylko odptywanie od poprzedniej czesci jej dotych-
czasowych uzytkownikéw, lecz takze wchtaniata niektére
srodki oddziatywania dziedzin rzekomo skazanych na wy-
marcie, a przy tym czesto wywotywata w nich istotne zmiany.

Dyskusja na tematy ,technologiczne” miata miej-
sce w polskiej fotografii w latach 30. XX w. Doty-
czyta stosowania matoobrazkowych aparatéw
fotograficznych w fotografii artystycznej: wielu
artystow fotografikéw uzywajacych aparatéw
wielkoformatowych uwazato, ze niezaleznie od
mozliwosci technicznych (w latach 30. dostepne
byly juz na rynku tak zaawansowane aparaty ma-
toobrazkowe jak Leica, Contax i Kine Exakta oraz
wysokiej jakosci materialy fotograficzne) aparaty
na format 135 (klatka 24x36 mm) mozna stosowac
w fotografii reportazowej, ale nie nadajq sie do fo-
tografii artystycznej. Poglad ten przetamat dopie-
ro Tadeusz Cyprian, ceniony fotografik, teoretyk
fotografii i autor licznych podrecznikéw fotogra-
ficznych, przed Il wojna Swiatowa wspétzatozyciel
Zwiazku Fotografikéw Polskich i prezes Polskiego
Towarzystwa Fotograficznego°.

6 W Muzeum Pomorza Srodkowego w Stupsku jest najwigksza kolekcja prac Witkacego (https://muzeum.slupsk.pl/zbiory/

witkacy/ - dostep 22.11.2024)

7 Doc. drinz. Marek Sredniawa, w poprzednich kadencjach cztonek zarzadu i wiceprezes Oddziatu Mazowieckiego PTI, jest
adiunktem w Instytucie Telekomunikacji Wydziatu Elektroniki i Technik Informacyjnych PW. W dziatalnosci dydaktycznej
i badawczej zajmuje sie gtéwnie sieciami nowej generacji, jest takze wspotfundatorem i cztonkiem zarzadu Instytutu Witkacego,
badajacego i popularyzujacego twdrczosé Stanistawa Ignacego Witkiewicza oraz redaktorem poétrocznika ,Witkacy!”

8  https://www.youtube.com/watch?v=5gP3PHWYySTI (dostep 22.11.2024)

9 https://magazynpismo.pl/podcasty/przypisy/a-propos-sztuki-wspolczesnej-zuzanna-kowalczyk-sztuka-nowoczesna/?seo=pw

(dostep 20.11.2024)

Tadeusz Cyprian z wyksztatcenia byt prawnikiem, przed Il wojng $wiatowa i po wojnie prokuratorem Sadu Najwyzszego, w 1945 r.

cztonkiem polskiej delegacji na proces norymberski. W latach powojennych byt kierownikiem katedry prawa karnego na UAM
w Poznaniu i profesorem prawa karnego lubelskiego UMCS. W dziedzinie fotografii artystycznej zadebiutowat w 1913 r. (majac
15 lat) na wystawie we Lwowie. Podczas | wojny $wiatowej w armii francuskiej, a w Il wojnie $wiatowej w stopniu porucznika
lotnictwa i oficera technicznego Polskich Sit Powietrznych zajmowat sie fotografig lotnicza m.in. podczas walk we Frangji,
Wielkiej Brytanii i w Afryce. Obok fotografii artystycznej uprawiat tez fotografie dokumentalng (m.in. zdjecia bombardowan
Londynu w czasie wojny, zdjecia z procesu norymberskiego) (https://culture.pl/pl/tworca/tadeusz-cyprian — dostep 24.11.2024)

41



7/}

Czy sztuczna inteligencja
moze stworzy¢ wynalazek?

Wyobrazmy sobie swiat, w ktérym przelomowe wynalazki nie sg dzietem genialnych
umystow zamknietych w laboratoriach, ale powstajg w utamku sekundy dzieki
algorytmom sztucznej inteligencji. Brzmi jak science fiction? A jednak juz dzis stoimy

u progu tej fascynujacej rzeczywistosci, ktora budzi zaréwno ekscytacje, jak i niepokoj.

adwokatka, aplikantka rzecznikowska, mediatorka Centrum Mediacji przy Krajowej Izbie
Gospodarczej, w ktérym kieruje zespotem Nowych Technologii w mediacji, doktorantka Uczelni
tazarskiego, trenerka, wyktadowczyni, mentorka Fundacji Women in Law, Partnership Director
w Singularity University Chapter Cracow. Cztonkini Sekcji Aktualne Wyzwania Sztucznej
Inteligencji Polskiego Towarzystwa Informatycznego, ekspert Grupy Roboczej ds. Sztucznej
Inteligendji przy Ministrze Cyfryzacji.

Obecnos¢ Al jest juz powszechna w takich sektorach, jak: me-
dycyna, energetyka, transport i przemyst, gdzie narzedzia
analizy danych i algorytmy uczenia maszynowego wspieraja
procesy decyzyjne. Wraz z rosnacg autonomig i kreatywno-
$cig tych systemdw pojawia sie jednak fundamentalne pyta-
nie: czy sztuczna inteligencja moze by¢ twérca wynalazkéw?

Aby odpowiedzie¢ na to pytanie, przeanalizowac nie tylko
techniczne mozliwosci Al, lecz takze kontekst prawny i fi-
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\ Karolina Wilamowska

lozoficzny. Czy istniejgce ramy prawne uwzgledniaja taka
mozliwos¢? Jakie sg konsekwencje prawne, ekonomiczne
i spofeczne uznania Al za twoérce?

Prawo a innowacja

Z perspektywy polskiego prawa odpowiedz na pytanie
,CO jest wynalazkiem?” wydaje sie prosta, cho¢ diabet tkwi




w szczegodtach. Zgodnie z Prawem wiasnosci przemysto-
wej', wynalazek to rozwigzanie problemu technicznego,
ktére spetnia trzy kluczowe kryteria. Po pierwsze, musi
by¢ nowatorskie — nie moze by¢ czescig istniejgcego stanu
techniki. Po drugie, wymaga sie od niego odpowiedniego
poziomu wynalazczego - innymi stowy nie moze by¢ oczy-
wiste dla specjalisty z danej dziedziny. Po trzecie, wynalazek
powinien nadawac sie do przemystowego zastosowania, co
oznacza, ze musi by¢ mozliwy do wytworzenia lub wyko-
rzystania w jakiejkolwiek dziatalnosci przemystowej. Jed-
noczesnie w art. 28 p.w.p. wskazano kategorie pomystéw,
ktére nie sg wynalazkami, a w art. 29 p.w.p. wymieniono
rozwigzania, na ktére nie udziela sie patentdw.

Wskazane wyzej cechy konstytutywne wynalazku (czyli
tzw. przestanki zdolnosci patentowej), a takze wytaczenia
spod ochrony zostaty dostosowane do wymogéw wynika-
jacych z Konwencji o patencie europejskim? i powinny by¢
identycznie interpretowane.

I> Kto moze wiec zostac oficjalnie uznany
za tworce wynalazku? W polskim systemie
prawnym odpowiedz jest jednoznaczna
- tylko cztowiek. Polski ustawodawca
nie zostawia tu miejsca na interpretacje.

Co ciekawe, prawo nie precyzuje doktadnie, na czym polega
tworczos¢ wynalazcza. Wymaga jednak, by twdrca wnidst
znaczacy wkiad intelektualny w opracowanie rozwigzania
technicznego. To wtasnie ten ,ludzki pierwiastek” staje sie
kluczowym elementem definicji wynalazcy.

Europa podaza podobnym tropem uznajac, ze patent nale-
zy sie wynalazcy-cztowiekowi. Europejski Urzad Patentowy
konsekwentnie podtrzymuje te linie w swoich decyzjach,
skutecznie blokujac mozliwos¢ uznania Al za twérce. Szcze-
golnie interesujacy jest wymog przejrzystosci wynalazku
- twoérca musi umieé wyttumaczy¢, jak jego rozwigzanie
dziafa. To stawia pod znakiem zapytania wynalazki genero-
wane przez Al, ktérych proces twoérczy czesto przypomina
tzw. czarng skrzynke.

Za oceanem sytuacja wyglada podobnie. Amerykanski
system prawny réwniez obstaje przy cztowieczej natu-
rze wynalazcy, co dobitnie pokazata gtosna sprawa Thaler

przeciwko USPTO z 2021 r. Sad odrzucit mozliwo$¢ uznania
systemu Al o nazwie DABUS (Device for the Autonomous
Bootstrapping of Unified Sentience — patrz ramka)® za wy-
nalazce, argumentujac miedzy innymi, ze maszyna nie
moze ztozy¢ prawnie wymaganego o$wiadczenia wyna-
lazcy. Ta globalna zgodnos¢ systeméw prawnych w kwe-
stii ludzkiego pierwiastka w wynalazczosci rodzi pytanie:
czy nasze prawo nadaza za rozwojem technologii? A moze
Swiadomie stawia bariere, by chroni¢ szczegélna role czto-
wieka w procesie innowacji?

Przypadek DABUS - kreatywnos¢ Al w praktyce

System DABUS wywotal miedzynarodowa debate
nad definicja tworcy wynalazku. Zostat zaprojek-
towany przez dr. Stephena Thalera jako zaawan-
sowany model sztucznej inteligencji zdolny do
autonomicznego generowania innowacyjnych
pomystéw. DABUS stworzyt dwa wynalazki:

1. Pojemnik na zywnos¢ o strukturze przypomina-
jacej plastry miodu, ktéra pozwala na bardziej
efektywne przechowywanie produktéw spo-
zywczych.

. Lampe sygnalizacyjna, ktoérej unikalna kon-
strukcja zapewnia lepszag widocznos¢ w sytu-
acjach awaryjnych.

Kluczowym aspektem tych wynalazkéw jest fakt,
ze powstaty one bez bezposredniego udziatu czto-
wieka. Thaler nie dostarczyt DABUS konkretnych
wskazéwek ani nie kierowat procesem projek-
towania - system samodzielnie analizowat dane
i generowat rozwiazania. To odréznia ten przypa-
dek od typowego wykorzystania Al jako narzedzia
wspomagajacego prace cztowieka.

E == Gdy maszyna zostaje Edisonem

u
Historia zna wielu wielkich wynalazcéw - od Leonarda da
Vinci po Elona Muska. Ale co sie stanie, gdy do tego eks-
kluzywnego grona dotacza... algorytmy? W laboratoriach
na catym swiecie Al juz dzi$ wspomaga proces tworczy,
analizujgc miliardy mozliwych kombinacji w poszukiwaniu
przetomowych odkry¢.

1 Ustawa z dnia 30 czerwca 2000 r. Prawo wtasnosci przemystowe;j (t.j. Dz.U. 2023 poz. 1170), dalej: p.w.p.

2 Konwencja o udzielaniu patentéw europejskich (Konwencja o patencie europejskim), sporzagdzona w Monachium dnia
5 pazdziernika 1973 r., zmieniona aktem zmieniajacym artykut 63 Konwencji z dnia 17 grudnia 1991 r. oraz decyzjami Rady
Administracyjnej Europejskiej Organizacji Patentowej z: 21 grudnia 1978 r., 13 grudnia 1994 r., 20 pazdziernika 1995 ., 5
grudnia 1996 r. oraz 10 grudnia 1998 r. wraz z Protokotami stanowigcymi jej integralng czes¢ z dnia 5 pazdziernika 1973 r.

(Dz.U. 2004 nr 79, poz. 737).
3 Wiecej o projekcie: https://artificialinventor.com/.
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Przyktadem takiego zastosowania jest odkrywanie no-
wych zwigzkéw chemicznych. Algorytmy uczenia ma-
szynowego analizuja miliardy mozliwych kombinacji, co
umozliwia projektowanie lekéw w czasie znacznie krot-
szym, niz pozwalajg na to tradycyjne metody. W inzynierii
Al optymalizuje konstrukcje maszyn i budynkéw, propo-
nujac rozwigzania bardziej efektywne i trwate. Narzedzia
te nie tylko wspierajg cztowieka, lecz takze stajq sie kre-
atywnymi partnerami w procesie tworczym.

Poniewaz obecne regulacje wykluczaja mozliwos¢ uznania
sztucznej inteligencji za wynalazce, powstaje pytanie: kto
(jesli ktokolwiek) jest tworcg wynalazku opracowanego
przez Al? Mozliwe odpowiedzi obejmuja:

1. Twoérce algorytmu — osobe, ktéra stworzyta lub wytre-
nowata system Al.

2. Uzytkownika — osobe, ktéra wykorzystata Al do wyge-
nerowania wynalazku.
3. Wiasciciela Al - podmiot, ktéry posiada prawa do al-

gorytmu.

Kazde z tych podejs¢ ma swoje wady. Przyktadowo, uznanie
twércy algorytmu za wynalazce moze prowadzi¢ do mo-
nopolizacji innowacji przez firmy technologiczne, podczas
gdy wskazanie uzytkownika moze by¢ problematyczne, jesli
jego wktad ograniczat sie jedynie do uruchomienia systemu.

Pomimo globalnego konsensusu, ze Al nie moze by¢ uzna-
na za wynalazce, przypadek DABUS doczekat sie réznorod-
nych interpretacji w réznych krajach:

Odrzucenie wniosku w Europie i USA: Europejski Urzad
Patentowy (EPO) oraz Amerykanski Urzad Patentowy
(USPTO) jednoznacznie odmoéwity mozliwosci uznania
systemu DABUS za twérce. Uzasadniono to obowigzu-
jacymi przepisami wymagajacymi, aby wynalazca byta
osoba fizyczna.

Akceptacja w RPA i Australii: Republika Potudniowe;j
Afryki i Australia przyjety bardziej liberalne podejscie.
W Australii Sad Federalny uznat, Zze wynalazca nie musi
by¢ cztowiekiem, pod warunkiem ze wynalazek spetnia
kryteria nowosci, wynalazczosci i uzytecznosci przemy-
stowej. Decyzja ta byta przetomowa, cho¢ budzita liczne
kontrowersje wsrdd prawnikow i ekspertéw.

Przypadek DABUS ujawnit potrzebe rewizji dotychczaso-
wych definicji twoérczoscii wynalazczosci. Jesli uznamy, ze Al
moze by¢ twoérca, konieczne bedzie wprowadzenie nowych
kategorii prawnych, ktére uwzglednia role maszyn w pro-
cesie tworczym. Jednoczesénie otwiera sie pole do dyskusji
o tym, czy uznanie sztucznej inteligencji za wynalazce nie
zagraza fundamentom wiasnosci intelektualnej, opartym
na ochronie ludzkiej kreatywnosci i innowacyjnosci.
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Moralny kompas w Swiecie algorytmoéw

Gdy méwimy o uznaniu Al za wynalazce, tradycyjne pojecia
kreatywnosci i autorstwa zaczynaja sie rozmywac. Co tak na-
prawde oznacza bycie twdrca? Czy algorytm, nawet najbar-
dziej zaawansowany, moze pretendowac do tego miana? To
nie s juz tylko akademickie rozwazania - to pytania, ktére
beda ksztattowac przysztos¢ innowacdji.

Szczegdlnie intrygujacy jest wptyw tej technologicznej rewo-
lucji na nasze rozumienie ludzkiej kreatywnosci. Czy uznajac
maszyne za wynalazce, nie umniejszamy wyjatkowosci ludz-
kiego geniuszu? A moze wrecz przeciwnie — uwalniamy ludz-
ka kreatywnos¢ od ograniczen, dajac jej poteznego sojuszni-
ka w postaci Al?

Co réwnie wazne, musimy zmierzyc sie z pytaniem o sprawie-
dliwy dostep do innowacji w Swiecie, w ktérym algorytmy
moga generowac setki wynalazkéw dziennie. Kto powinien
czerpac korzysci z tego technologicznego rogu obfitosci? Jak
zapewnic, by owoce elektronicznej kreatywnosci stuzyly ca-
temu spoteczenstwu, a nie tylko waskiej grupie posiadaczy
najlepszych algorytmoéw?

Jednym z najistotniejszych problemoéw zwiagzanych z uznaniem
Al za twdrce jest ryzyko monopolizacji technologii. Wspétczesne
algorytmy sztucznej inteligencji sg rozwijane gtéwnie przez naj-
wieksze korporacje technologiczne, ktére dysponujg nieograni-
czonymi zasobami finansowymi oraz infrastrukturg badawcza.
Przyznanie im praw wiasnosci intelektualnej do wynalazkéw
generowanych przez Al mogtoby jeszcze bardziej umocnic ich
dominacje na rynku. Mate i Srednie przedsiebiorstwa, a takze
indywidualni wynalazcy, moga zosta¢ pozbawieni szans na
konkurowanie w innowacyjnych dziedzinach. Problem mono-
polizacji nie dotyczy jedynie ekonomii — ma on takze wymiar
spoteczny, poniewaz ogranicza réwny dostep do technologii
oraz mozliwosci ich wspéttworzenia.

Kwestia uznania Al za twérce wynalazkéw jest nierozerwalnie
zwigzana z motywacjg do inwestowania w rozwoj technolo-
gii. Brak odpowiednich ram prawnych, ktére gwarantowatyby
ochrone wiasnosci intelektualnej dla wynalazkéw Al, moze
zniechecic¢ firmy i instytucje badawcze do dalszego rozwijania
tej technologii. Inwestycje w sztuczng inteligencje sg kosztow-
ne, a przedsiebiorstwa oczekuja zwrotu poniesionych naktadow
poprzez wytaczno$¢ na korzystanie z opracowanych rozwigzan.

»” Etycznym wyzwaniem jest wiec wywazZenie
interesu publicznego, jakim jest rozwodj
otwartych innowacji, z potrzebg ochrony
praw tworcow i inwestorow.

Bez odpowiednich regulacji mozemy straci¢ szanse na wyko-
rzystanie potencjatu Al w rozwigzywaniu globalnych proble-
mow, takich jak zmiany klimatyczne czy rozwoj medycyny.




5.a=_ Odpowiedzialnos¢ za wynalazki Al

Jednym z najtrudniejszych do rozstrzygniecia probleméw
etycznych jest kwestia odpowiedzialnosci za wynalazki
stworzone przez sztuczna inteligencje. Gdy autonomicz-
ny system generuje wynalazek, ktéry nastepnie powoduje
szkody - zaréwno materialne, jak i niematerialne - poja-
wia sie pytanie, kto powinien za to odpowiadac. Czy wine
ponosi twodrca algorytmu, ktéry zaprogramowat pod-
stawowe zasady dziatania Al? A moze uzytkownik, ktéry
aktywowat system i doprowadzit do jego zastosowania?
Inng mozliwoscia jest obarczenie odpowiedzialnoscig
wiasciciela systemu Al, jako podmiotu czerpigcego ko-
rzysci z wynalazkéw. Problem odpowiedzialnosci dotyka
fundamentalnych zasad sprawiedliwosci oraz uczciwego
rozliczenia skutkéw dziatania nowych technologii. W przy-
padku braku jasnych zasad istnieje ryzyko, ze ofiary szkéd
pozostang bez mozliwosci dochodzenia swoich praw.

Kwestie etyczne zwigzane z Al sg wiec szczegdlnie istotne,
poniewaz dotycza nie tylko praw jednostek i podmiotéw,
lecz takze fundamentalnych wartosci spotecznych. De-
cyzje dotyczace uznania sztucznej inteligencji za twérce
wynalazkdw muszg uwzglednia¢ potrzeby réwnowagi
miedzy ochrong intereséw twdércoéw, inwestoréw a spote-
czenstwa. Odpowiedzialne podejscie do etyki w tej dzie-
dzinie wymaga transparentnosci, inkluzywnosci oraz za-
pewnienia, ze rozwdj technologii stuzy dobru ogélnemu,
a nie jedynie wybranym grupom intereséw.

2.5=_ Mozliwe kierunki zmian prawnych

Dynamiczny rozwoj sztucznej inteligencji stawia przed sys-
temami prawnymi wyzwanie, jak dostosowac istniejgce re-
gulacje do nowej rzeczywistosci technologicznej.

Jednym z proponowanych rozwiazan jest stworzenie no-
wej kategorii prawnej — twércy technologicznego. Taki
status moégtby by¢ przypisany autonomicznym syste-
mom Al, ktére samodzielnie opracowuja wynalazki. Twor-
ca technologiczny mégtby by¢ traktowany jako odrebny
podmiot w ramach prawa patentowego, co umozliwito-
by ochrone wynalazkéw, jednoczesnie rozdzielajagc pra-
wa i obowigzki miedzy wiascicieli, twércéw algorytmow
a uzytkownikéw systemoéw. Takie rozwigzanie mogtoby
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promowac rozwoj zaawansowanych technologii, przy jed-
noczesnym zabezpieczeniu intereséw spotecznych.

Kolejna propozycja jest rozszerzenie definicji wynalazcy,
aby obja¢ nig podmioty inne niz osoby fizyczne. Rozszerze-
nie tej definicji mogtoby pozwoli¢ na uznanie wiascicieli
systemow sztucznej inteligencji za wynalazcéw lub wpro-
wadzenie modelu wspéttwoérczosci, w ktérym zaréwno
cztowiek, jak i Al mieliby ,prawo” do uznania ich wktadu.
Taka zmiana zmniejszytaby bariery prawne dla innowacji,
ale wymagataby doktadnego okreslenia, jakie systemy Al
kwalifikujg sie do tego statusu oraz jakie kryteria nalezy
spetni¢, aby taki wynalazek zostat uznany za patentowalny.

Innym kierunkiem zmian mogtoby by¢ wprowadzenie sys-
temu wynalazkéw otwartych. W tym modelu wynalazki
stworzone przez Al bylyby dostepne publicznie, bez moz-
liwosci ich patentowania. Taki system sprzyjatby szybkiemu
rozwojowi technologii, poniewaz umozliwiatby swobodny
dostep do nowatorskich rozwigzan wszystkim zaintereso-
wanym stronom, niezaleznie od ich zasobéw finansowych.
Wynalazki otwarte moga réwniez ograniczy¢ monopoliza-
cje innowacji przez duze korporacje, co sprzyjatoby bar-
dziej sprawiedliwemu rozdziatowi korzysci wynikajacych
z postepu technologicznego. Wprowadzenie tego modelu
wymagatoby jednak opracowania mechanizméw finanso-
wania badan nad Al, aby wynalazcy i inwestorzy nie byli
zniecheceni brakiem ochrony swoich osiggniec.

Propozycje zmian prawnych wskazujg, ze adaptacja syste-
méw prawnych do rzeczywistosci Al jest mozliwa, ale wy-
maga szczegdtowego planowania i wspoétpracy miedzyna-
rodowej. Kazda z omawianych $ciezek reform niesie ze sobg
potencjalne korzysci, ale réwniez ryzyko - od nadmiernego
skomplikowania systemu patentowego po niezamierzone
konsekwencje spoteczne. Kluczowe jest wywazenie intere-
sOw innowatoréw, przedsiebiorcéw i spoteczenstwa, by stwo-
rzy¢ system, ktory wspiera rozwoj technologii, a jednoczesnie
pozostaje zgodny z zasadami sprawiedliwosci i rbwnosci.

Debata nad statusem wynalazkéw Al to nie tylko kwestia
techniczna, lecz takze refleksja nad przysztoscig naszego
systemu prawnego w erze cyfrowej rewolugji. Pytanie: ,czy
Al moze stworzy¢ wynalazek?” to tak naprawde pytanie
0 to, jak zdefiniujemy twérczos¢, innowacje i odpowiedzial-
nos¢ w XXI w.
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Rozmowa z Pawtem Miechowskim, ekspertem ds. komunikacji i partnerstwa w firmie
11 bit studios, ktéra wyprodukowata gre ,This War of Mine”.

B W jaki spos6b udato sie zainteresowa¢ gra ,This War
of Mine” polskie Ministerstwo Edukacji Narodowej? Co
sprawito, ze zostata uznana za gre edukacyjna?

Ta gra jest swego rodzaju fenomenem
kulturowym. Powstata dziesie¢ lat temu, premiere miata 14 li-
stopada 2014 r. Pozniej stafa sie niestychanie popularna. Byta
pokazywana miedzy innymi w nowojorskim Museum of Mo-
dern Art. Zgtaszato sie do nas wiele zagranicznych instytucji
edukacyjnych: z panstw skandynawskich (gtéwnie Norwegii),
Niemiec, Stanéw Zjednoczonych. W 2020 r. zaczelismy tez roz-
mowy z przedstawicielami polskiej Kancelarii Prezesa Rady Mi-
nistrow, wéwczas Mateusza Morawieckiego. | wtasnie premier
- podczas konferencji prasowej — stwierdzit, ze gra powinna
by¢ traktowana jako lektura nieobowigzkowa dla uczniéw klas
czwartych i pigtych w szkotach ponadpodstawowych. Dlatego
KPRM zarekomendowata jg Ministerstwu Edukacji Narodowe;j.
Dwa lata pdzniej zostata podjeta formalna decyzja w tej spra-
wie. Byta to pierwsza oficjalnie zatwierdzona gra komputero-
wa w naszych szkofach.
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B W jaki spos6b powstawata fabuta?

Pierwotnie stworzylismy ja jako gre dla graczy. Ale nie
dla wszystkich, bo ma sens powiedzenie, ze gra dla wszyst-
kich jest gra dla nikogo. Powstata z mysla o ludziach takich
jak my, czyli juz dojrzatych, nawet 30-latkéw i starszych.
Maja rodziny, a wiec nie chca gra¢ catymi nocami. Potrze-
buja silnych emocji, ale na wysokim poziomie, nie tylko naj-
prostszej rozrywki. Szukajg powaznych opowiesci, takich
jak w literaturze czy filmach. | trafilismy w dziesiatke. Do tej
pory poza placéwkami edukacyjnymi sprzedalismy fgcznie
ponad 9 min kopii,,This War of Mine".

B Z jakim przyjeciem spotkata sie w srodowisku szkol-
nym? W ilu szkotach zostata wprowadzona?

Kontaktowato sie z nami kilkadziesigt szkét. Nie mamy
doktadnych danych, ile szkét wykorzystuje nasza gre, ale my-
Sle, ze jest ich kilkaset. W celu promogji ,This War of Mine” roz-
poczelismy wspétprace miedzy innymi z Fundacjg na Rzecz



Wielkich Historii. Misjg fundadcji jest promocja zaawansowa-
nych technologicznie narzedzi w polskich szkotach. Wspdinie
prowadzilismy badania wsréd nauczycieli, by jak najlepiej
przygotowac ich do prowadzenia zaje¢. Zorganizowalismy tez
konkurs dla nauczycieli polegajacy na przygotowaniu scena-
riusza lekgji i/lub pomystu na wykorzystanie gry w szkole. Ge-
neralnie zatozenie byto takie, ze nauczyciele nie muszg sami
gra¢, ale proponowac mtodziezy rézne rozwigzania.

W 2022 r. na stronie internetowej MEN udostep-
nilismy gre za darmo (This War of Mine - Gry
w edukacji - portal Gov.pl) wraz z broszurg in-

formacyjna, przyktadowymi scenariuszami i in-
strukcja uruchomienia gry (petniejsza informa-
cja o grze nizej).

Na stronie MEN zamiescilismy tez wypowiedz pani llony
Starosty, nauczycielki jezyka polskiego oraz etyki w | Liceum
Ogdlnoksztatcacym w Poznaniu. Stusznie twierdzi ona, ze
$wiat idzie do przodu i my go nie zatrzymamy. Mtode po-
kolenie korzysta z gier w sposob naturalny. Dlatego albo to
zrozumiemy i bedziemy do nich méwic ich jezykiem, albo
powstanie dziura miedzypokoleniowa, ktdra bedzie sie po-

,This War of Mine”to pierwsza w historii polskiej edukacji pro-
pozycja materiatu edukacyjnego do podstawy programowej
w formie gry wideo. Zachecamy do wiaczenia jej w proces
dydaktyczny ucznidw i uczennic szkét ponadpodstawowych.

,This War of Mine” to wyjatkowa gra wideo opowiadajaca
o losach cywiléw usitujgcych przetrwaé w miescie ogarnie-
tym przez konflikt zbrojny. Cechuje jg niezwykly realizm
w oddaniu ponurej rzeczywistosci towarzyszacej wojnom
i bezkompromisowe ukazanie wyniszczajacej moralnie i fi-
zycznie walki o zycie. Jednoczes$nie interaktywnos¢, bedaca
domeng gier wideo pozwala spojrze¢ na trudng tematyke
z perspektywy uczestnika zdarzen. ,This War of Mine” przy-
gotowano z dbatoscia o detale, gra powstata na bazie analizy
szeregu konfliktéw zbrojnych z ostatnich kilkudziesieciu lat.
Powstanie Warszawskie, szturm Groznego czy wojna w Syrii
byty analizowane szczegélnie pod katem loséw ludnosci cy-
wilnej, a relacje naocznych Swiadkéw oblezenia Sarajewa po-
stuzyty twoércom za gtéwna inspiracje. W procesie tworzenia
gry uwzgledniono takze badania ukazujace wptyw trauma-
tycznych przezy¢ na psychike dorostych i dzieci.

Zadaniem gracza jest kierowanie grupg ocalatych cywili.
Niektérzy z nich sg gtodni, inni zatamani lub ciezko chorzy.
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gtebiad. ByliSmy tez zapraszani na wiele spotkan w szkofach
w réznych miejscach kraju.

B Czy w pracy nad grag pomagali historycy lub psycho-
lodzy?

M Gra zostata stworzona przez naszych pracownikéw. Opo-
wiada o przezyciach zwyktych ludzi (cywiléow) w czasie wojny.
| o cenie przetrwania. Fabuta zostata zbudowana wokét tego
przekazu. Jest to fikcyjny konflikt militarny w fikcyjnym mie-
Scie. Zrobilismy to celowo, by uciec od jakiegokolwiek kontek-
stu politycznego. W rzeczywistosci zawsze obie strony sa prze-
konane, Ze maja racje. Nam chodzito o co$ innego, chcielismy
pokazag, ze na wojnie ludzie cierpig po obu stronach konfliktu.

B Jak przekonaé nauczycieli (a takze uczniéw i ich rodzi-
c6w), ktdrzy nie maja doswiadczenia z grami edukacyjny-
mi, zeby korzystali z nich na lekcjach? Przeciez dorostym,
zwlaszcza starszym, gry komputerowe czesto kojarza sie
przede wszystkim z tzw. strzelanka, czyli rozrywka zupet-
nie beztroska i marnotrawstwem czasu...

M To sie pomatu zmienia. Na lekcjach matematyki, fizyki
czy chemii gry wykorzystuje sie od dawna. Natomiast w hu-
manistyce jest to nowosc.

taczy ich jedno - wszyscy chcg przezyc. Starania o medy-
kamenty i zywno$¢, handel wymienny czy koniecznos¢
dbania o najmtodszych wyznaczaja w grze rytm szarej co-
dziennosci. Podobnie jak nocne przeczesywanie okolicy
w poszukiwaniu zasoboéw oraz sytuacje, w ktérych nalezy
podejmowac moralnie skomplikowane decyzje...

Interaktywna natura doswiadczenia, jego emocjonal-
na warstwa i stonowana estetyka, a przede wszystkim
narracja, ktora ksztattuje gracz, podejmujgc samodziel-
nie kroki, sprawiaja, ze ,This War of Mine” ukazuje wojne
w niespotykany w literaturze czy kinie sposéb. Podejmo-
wane przez gracza decyzje, z uwagi na potencjalne skut-
ki, moga powodowaé wyrzuty sumienia. Opowiadanie
historii poprzez decyzje gracza pomaga zrozumie¢ okru-
ciefstwa, na jakie narazeni sa cywile w czasie konfliktéw
zbrojnych. Wydzwiek gry i wierno$¢ w portretowaniu
ciezkich realiéw czynia z niej pomocne narzedzie pod-
czas rozméw z uczniami o wojnach, ich historii i naturze,
a takze o etyce, psychologii, cenie godnosci cztowieka,
czy jego zachowaniu w obliczu sytuacji bezposrednio za-
grazajacych zyciu.

Zrédto: This War of Mine — Gry w edukacji - portal Gov.pl




Czytajac ksiazke, uczymy sie jednotorowo. Odbieramy opo-
wies¢ autora w sposob liniowy. Odbieramy pewna tres¢, by
na koncu dowiedzie¢ sie, co autor miat na mysli.

Gry pozwalaja na przekazanie tresci na wiele rozmaitych
sposobdéw. Dzieki temu gracz staje sie poniekad wspot-
tworcg opowiesci. ,This War of Mine” eksperymentuje z su-
biektywna ludzka moralnoscig (to, co jest dobre dla mnie,
niekoniecznie jest dobre dla ciebie). Dlatego gracz (uczen)
opowiada w pewnym sensie swoja wtasng historie. Moz-
na zapytac: co miat na mysli? Dlaczego grat w ten sposéb,
a nie inny? Dlaczego podejmowat takie decyzje? Jakie sg
ich konsekwencje?

Ta gra pozwala na refleksyjne myslenie i konfrontowanie
decyzji z ich konsekwencjami.

Y3 Chodzi zatem o eksperyment myslowy,
co jest przeciezZ istotg edukacji.

Nasza gra nie narzuca gotowych rozwiazan, lecz stawia
ucznia w obliczu dylematéw. Pokazuje, jak mozna je roz-
wigza¢, ale decyzje nalezg wylacznie do gracza. Staramy
sie przy tym méwi¢ do miodziezy jezykiem jej wspotcze-
snym, a nie XIX-wiecznej czy przedwojennej literatury.
I nie chodzi o to, ze ja ja Zle oceniam, gry sg przeciez zu-
petnie innym gatunkiem, dodatkiem do tej literatury i nie
powinny jej wypierad.

B Do jakich zaje¢ polecatby Pan ,,This War of Mine”?

I To jest przydatne narzedzie do uzycia na lekcji ety-
ki lub filozofii. To takze Swietny materiat na lekgji jezyka
polskiego, gdy méwimy o takich dzietach, jak ,Pamietnik
z Powstania Warszawskiego” Mirona Biatoszewskiego czy
+Medaliony” Zofii Natkowskiej. Jak juz moéwitem, gra sta-
wia uczestnika przed nieoczywistymi decyzjami. Chodzi
na przykfad o grupe ludzi, ktérych naturalnym celem jest
przetrwac wojne. Czy zatem w sytuacji jak z greckiej trage-
dii nastawiamy sie na przetrwanie za wszelkg cene? A jesli
tak, to jaka cene za to zaptacimy? Czy jest to cena honoru?
Jezeli nasi ludzie sg gtodni, czy mozemy okradac z jedze-
nia innych, skazujac ich na gtéd? Czy szukamy innych roz-
wigzan, sami ptacac za to odpowiednia cene? Gracz staje
przed wieloma takimi dylematami i sam musi je rozstrzy-
gna¢. Moim zdaniem wartos¢ naszej gry polega na tym, ze
jest to zabawa moralnoscig bez moralizowania.

B Polonistom proponujecie scenariusze lekcji jezyka
polskiego.

I Przygotowaliémy dla nauczycieli dwa scenariusze. Je-
den - moja firma wspdlnie ze wspomniang Fundacja, a dru-
gi - Instytut Audiowizualny Uniwersytetu Adama Mickiewi-
cza w Poznaniu, a konkretnie zespét pod kierownictwem
pani dr Joanny Pigulak. Rekomendowatbym oba. Mozna je
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znalez¢ na stronie MEN: https://www.gov.pl/web/grywedu-
kacji/this-war-of-mine/Scenariusz_lekcji_j_polskiego

Poza tym warto wczytac sie w opis tego narzedzia. Opowia-
damy o powaznych sprawach: wojnie, przetrwaniu, ludzkiej
godnosci. Ta gra nie ocenia gracza, ale pokazuje konse-
kwencje podejmowania trudnych decyzji. Na tej podstawie
gracz powinien ocenia¢ sam siebie. Chodzi o autorefleksje
dotyczaca konsekwencji swoich decyzji. Mozna to wykorzy-
stywac réwniez na lekcjach wiedzy o spoteczenstwie czy
lekcjach wychowawczych. Bardzo czesto mtodym ludziom
wydaje sie, ze podejmowanie decyzji jest bardzo proste.
A przeciez tak nie jest — gra ma zaszyte mechanizmy udo-
wadniania tego zjawiska.

B Macie pomysty na kolejne gry edukacyjne?

I Nie zakltadamy tego z géry. Zawsze staramy sie, zeby
nasze gry byty interesujace, niosty pewne wartosci i skfa-
niaty do myslenia. Wiemy, ze nasza inna gra -, Frostpunk”
— jest réwniez wykorzystywana w szkotach w wielu kra-
jach. W Polsce miedzy innymi Akademia Gdérniczo-Hut-
nicza w Krakowie prosita nas o te gre do kursu ,Gry cy-
frowe jako narzedzia krytyki spotecznej”. Podawana jest
jako przyktad projektowania gier, a takze nieoczywistych
dylematéw moralnych w oryginalnym srodowisku. Ot6z
nasza planeta zamarzta i prawie cata ludzko$¢ wygineta.
Podejmujemy préobe ocalenia jednej z ostatnich spo-
tecznosci. Z powodu bardzo trudnych warunkéw ze-
wnetrznych rzadzacy tg spotecznoscia gracz staje przed
nietatwymi decyzjami. Dobro grupy jest rozumiane jako
nadrzedne kosztem jednostek.

Gra jest najbardziej popularna w krajach skandynawskich,
prawdopodobnie dlatego, ze panuje tam inny model edu-
kacji, ale prosby o jej nieodptatne udostepnienie dostali-
Smy tez od wielu polskich szkét. Konsekwentnie stosujemy
zasade tworzenia meaningful entertainment, ktéra niesie
z sobg pewne wartosci. Niewatpliwie i ta gra ma potencjat
edukacyjny. Gdyby zatem Ministerstwo Edukacji Narodo-
wej byto zainteresowane ktéras z naszych produkgji, jeste-
Smy otwarci na wspétprace.

B Dziesiec¢ lat po premierze ,This War of Mine” zapowie-
dzieliscie dodatek do niej pod nazwa Forget Celebrations.

I Ukazat sie 11 grudnia 2024 r. — wszystkie przychody
z niego sg przekazywane organizacjom charytatywnym:
Amnesty International, War Child, Liberty Ukraine Founda-
tion oraz Fundacji Indie Games Polska. Zbiérka ma na celu
pomoc dzieciom zyjacym na terenach ogarnietych konflik-
tami, miedzy innymi w Strefie Gazy i w Ukrainie. Przy okazji
tej rocznicy chcemy przypomnie¢ nasza misje. Gra wcigz
przyciaga nowych odbiorcéw, co potwierdza, ze nasz prze-
kaz jest ciggle aktualny.

%\ Rozmawiat Mieczystaw T. Starkowski
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Pod patronatem Sek-
¢ji Aktualne Wyzwania
Sztucznej Inteligen-
cji przy PTI ukazata
sie ksigzka ,Luna i Sol w poszukiwaniu zaginionych rodzi-
cow. Etyka sztucznej inteligencji dla najmtodszych”. To
historia Luny, dziewczynki ze stacji kosmicznej, i jej
robota - przyjaciela Sola. Po zaginieciu rodzicéw Luny
w czarnej dziurze, bohaterowie wyruszaja w podréz
przez galaktyke, aby ich odnalezé. Podczas siedmiu
wypraw Luna i Sol odkrywaja nowe planety i zjawiska
kosmiczne, poznajac zasady etyki sztucznej inteligencji.
Kazdy rozdziat przedstawia jedna z siedmiu gtéwnych
zasad ujetych w dokumencie UE ,Wytyczne w zakresie
etyki dotyczace godnej zaufania sztucznej inteligen-
¢ji"*:— Przewodnia i nadzorcza rola cztowieka — Techniczna
solidnos¢ i bezpieczeristwo — Ochrona prywatnosci i zarzg-

Lunai Sol

w poszukiwaniu zaginionych rodzicéow

Etyka sztucznej inteligencji
dla najmtodszych

Empik Selfpublishing 2024 (https://selfpublishing.empik.com/).

dzanie danymi - Przejrzystos¢ — R6znorodnos¢, niedyskry-
minacja i sprawiedliwos¢ — Dobrostan spoteczny i Srodo-
wiskowy — Odpowiedzialnos¢.

Ksigzka jest dostepna w wersji papierowej, jako audio-
book i e-book. Piekng oprawe muzyczng do audiobooka
opracowata Sylwia Swigtkowska, cztonkini zespotu ,Kape-
la ze Wsi Warszawa”.

Autor publikacji, Wojciech Bednaruk, cztonek Sekcji, taczy
swoje wieloletnie doswiadczenie w dziedzinie technologii
edukacyjnych z pasjg do popularyzacji wiedzy o Al. W tej
ksiazce w przystepny sposéb wprowadza dzieci i doro-
stych w Swiat technologii, a takze odpowiedzialnosci za
jej wptyw na ludzi. ZapytaliSmy autora, jak narodzit sie
pomyst na te publikacje oraz dlaczego (i jak) rozmawia¢
z dzie¢mi o technologii i etyce.

od ponad 20 lat zajmuje sie technologiami edukacyjnymi. Pracowat nad wdrazaniem systemoéw
zarzadzania rozwojem w Kanadzie, Europie Srodkowo-Wschodniej i Afryce, tworzyt cyfrowe
programy szkoleniowe. Wykfadowca etyki sztucznej inteligencji na Polsko-Japonskiej Akademii
Technik Komputerowych, cztonek Sekcji AWSI przy PTI.

Wojciech Bednaruk

B Skad pomyst, by z tak powaznym tematem dotrze¢ do dzieci? Uczysz etyki sztucznej inteligencji studentéw, jestes

szkoleniowcem i na co dzien pracujesz z dorostymi.

Wojciech Bednaruk: Gléwna motywacja byfa che¢ wspierania dzieci w ich rozwoju w srodowisku, ktére jest coraz bardziej
przesycone technologia. Dzieci sa najstabszym ogniwem w catym ekosystemie techniczno-biznesowym i ich prawa nie zawsze
sg odpowiednio chronione. Co wiecej, czesto nie moga liczy¢ na petne wsparcie rodzicéw, poniewaz oni nie do korica rozumie-
ja technologie sztucznej inteligencji i ich wptyw na zycie najmtodszych.

Ta ksigzka jest tez bardzo osobista — dedykowatem ja mojemu synowi Kajtkowi. Powstata jako naturalny efekt naszego
wieloletniego rytuatu opowiadania bajek na dobranoc i mojej troski o jego przysztos¢ w $wiecie coraz bardziej zaleznym
od sztucznej inteligencji. Chciatem stworzy¢ cos, co pomoze nie tylko jemu, lecz takze innym dzieciom lepiej go zrozumie¢.




B Koncepcja, zeby dziecieca ksigzka bazowata na powaznym dokumencie Unii Europejskiej, brzmi nieprawdopodobnie...

Tak, to prawda. Na poczatku sam pomyst wykorzystania tak ztozonego dokumentu jak,Wytyczne w zakresie etyki doty-
czace godnej zaufania sztucznej inteligencji” wydawat mi sie dosc¢ szalony. Ale wtasnie ten dokument szczegdlnie cenie za
jego kompleksowosc i troske o dobro wspoélne. Na co dzier wykorzystuje te wytyczne w pracy ze studentami i dostosowuje
przekaz do doswiadczen zyciowych i wrazliwosci etycznej dwudziestolatkéw. Pewnego dnia zadatem sobie pytanie - a co
by byto, gdybym sprobowat dotrze¢ z tym samym przekazem do dzieci w wieku 4-8 lat?

Odkrytem, ze wiele tresci zawartych w dokumencie ma charakter uniwersalny i dotyczy naszego cztowieczenstwa bez
wzgledu na wiek — kluczowa jest odpowiednia forma przekazu. A dla najmtodszych naturalng forma jest wtasnie bajka. To
ona pozwala w przystepny sposéb przekaza¢ nawet ztozone idee i wartosci.

B Bajki naleza do $wiata dzieci, technologia niekoniecznie. Dlatego rodzice czesto obawiaja sie wprowadzania dzieci
w Swiat technologii zbyt wczesnie. Od kiedy warto prowadzi¢ takie rozmowy?

W tym pytaniu kryje sie zatozenie, ze technologia jest czym$ odrebnym, do czego dziecko musi dojrze¢ i by¢ odpowiednio
przygotowane.To pokazuje, ze rodzice czesto nie dostrzegaja sedna sprawy. Gdy méwimy o technologii, ktéra ma wspieraé ludzka
autonomie, wzajemny szacunek, przyrodzong godnos¢ cztowieka i sprawiedliwe relacje — czy rzeczywiscie rozmawiamy o techno-
logii? A moze raczej o uniwersalnych wartosciach definiujgcych nasze cztowieczenstwo? Pozwole wiec przekornie zapytac - kiedy
jest za wezesnie, aby wprowadzac dzieci w tematyke cztowieczerstwa? Przeciez rodzice robia to, zanim dzieci zaczynajg mowic.

Moim celem jest wsparcie takze rodzicow w budowaniu swiadomosci, ze technologia sztucznej inteligencji jest lustrem
naszego cztowieczenstwa. Nigdy nie jest za wczesnie, aby wspierac dzieci w odnajdywaniu siebie i zrozumieniu innych ludzi
oraz otaczajacego Swiata. Do tego stuza pytania na koricu kazdej czesci tej ksigzki, aby zainspirowac rodzicéw do rozmowy
o bohaterach i ich przygodach, a w rezultacie o technologii.

B Porozmawiajmy chwile o fabule i klimacie ksigzki. Jedna z recenzentek, Matgorzata Jakubicz, poréwnata ja do XXI-wiecz-
nej wersji,,Matego Ksiecia". Zgadzasz sie z tym? To historia o tych samych wartosciach, tylko zamiast r6zy mamy robota?

Zupetnie sie nie zgadzam.,Maty Ksigze” jest niedoscignionym kanonem piekna i sity prawdziwej literatury. Matgosia zas
jest najwspanialsza kolezanka, ktéra zawsze docenia i inspiruje, i za to jej dziekuje.

Méwiac jednak o sile oddziatywania ,Matego Ksiecia, mam na mysli to, ze taki sposéb opowiadania wszedt juz gteboko
W nasza zbiorowa swiadomosc i wykorzystujemy go jako co$ uniwersalnego. Mysle, ze wszyscy powinnismy nasladowac
Matego Ksiecia w jego serdecznym zadziwieniu swiatem i w pragnieniu zaszczepienia mitosci w kazdym jego zakatku.

Podobnie jak w relacji Matego Ksiecia z Lisem czy R6zg, Luna i Sol uczg sie od siebie nawzajem odpowiedzialnosci i zaufania.
Ich przyjazn pokazuje, jak wazne jest wspieranie sie we wzajemnych stabosciach. Maty Ksigze to inspiracja uniwersalnym
sposobem opowiadania o wartosciach, ktére sg wazne dla kazdego pokolenia.

B Rozmawiamy o wptywie ksiagzki na czytelnikéw, a Tobie pomogta spojrze¢ na technologie z innej perspektywy?

Dobre pytanie. Mysle, ze wzmocnita moje przekonanie o potedze technologii sztucznej inteligencji. W zestawieniu z bez-
bronnoscia dziecka ta sita wydaje sie jeszcze bardziej obezwtadniajaca.

Oczywiscie, kazda technologia, ktdra ludzko$¢ zaadaptowata i udomowita, zmienita nasz swiat, nas samych i to, jak siebie
rozumiemy. Sztuczna inteligencja jest jednak pod tym wzgledem wyjatkowa i wymaga szczegélnego podejscia.

Praca nad ta publikacjg uzmystowita mi tez, nie bez satysfakgji, ze wielu ludzi zwrdcito sie do etyki i szerzej do filozofii,
aby na nowo przyjrzec sie sobie i Swiatu poprzez pryzmat dorobku tych dziedzin. Wystarczy sprawdzi¢, ile publikacji do-
tyczacych etyki sztucznej inteligencji ukazuje sie ostatnio. Wiele pytan, ktére sobie stawiamy co do S, zostato juz kiedys
zadanych — wprawdzie w innym kontekscie, ale zawsze w odniesieniu do ludzkiej kondycji. Korzystajmy i propagujmy
ten dorobek nie tylko na konferencjach, lecz réwniez w zaciszu sypialni dziecka, kiedy rodzic czyta bajki na dobranoc.
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Ta ksiazka uzmystowita mi, jak bardzo potrzebujemy powrotu filozofii do szkét, a nawet przedszkoli, i upowszechnienia
umiejetnosci zadawania filozoficznych pytan. Filozofia jest bardziej praktyczna, niz sie powszechnie wydaje. To wtasnie te
pytania definiuja, kim jestesmy.

B Korzystamy z wielu technologii, ale to sztuczna inteligencja budzi najwieksze kontrowersje. Jakie przestanie chcesz
przekaza¢ mtodym czytelnikom i ich rodzicom? Mamy sie jej ba¢, kontrolowac i ograniczac?

B Musze przyznac, ze im wiecej mysle o technologii i im dtuzej ucze Etyki Sztucznej Inteligencji w szkotach wyzszych, tym trudniej
mi odpowiedzie¢ zwieZle na to pytanie. Sl dotyka nas na wszystkich mozliwych poziomach, zmuszajac do gtebokiego przemyslenia
ludzkiej kondycji — psychologicznej, spotecznej, ekonomicznej, ze szczegdlnym uwzglednieniem relacji wiadzy.

Nasz $wiat jest wypadkowa skomplikowanych relacji miedzy sektorem publicznym, prywatnym a szeroko rozumianym spo-
teczenstwem. Kazdy z tych sektoréw moze miec zbiezne, ale tez czesto przeciwstawne interesy, potrzeby i preferencje.
Technologie sztucznej inteligencji moga dostarczy¢ narzedzi, mogacych zachwiac ta delikatng réwnowaga i zbudowac asy-
metrie wiadzy, ktéra moze zagrozi¢ demokracji, ktérg uwazam za nadrzedna wartosc.

Chciatbym, zeby dzieci uczyly sie poczucia swojej autonomii i sprawczosci, ze maja wptyw na nasz technologiczny swiat,
potrafig sie w nim odnalez¢ i go ksztattowac. Opisuje taki moment, gdy Luna i Sol pomagaja rybom gtebinowym, aby mogty
podziwia¢ piekno zachodu trzech storic na oceanicznej planecie. Zachecam rodzicéw, by zapytali swoje dzieci - czy to byto
dobre dziatanie? Czy moze ryby gtebinowe powinny pozostac¢ w swoim naturalnym srodowisku, gdzie sg szczesliwe bez wie-
dzy o swiecie na powierzchni? Odpowiedz dzieci na to pytanie pokaze ich intuicyjne zrozumienie pojecia sprawiedliwosci.

Chciatbym wierzy¢, ze to nasza ludzka odpowiedzialnos¢, by nadawac znaczenie pojeciom fundamentalnym i nie chciat-
bym, zeby maszyna nas w tym zastapita. Moim przestaniem dla rodzicéw jest, aby wspierali swoje dzieci w zadawaniu
filozoficznych pytan.

2

4 Rozmawiata Agata Cupriak

ekspertka PR i marketingu, od lat zwiqzana z branzq technologicznq. Jako cztonkini Sekcji AWSI w PTI

zajmuje sie promocjq inicjatyw wspierajqcych rozwdj odpowiedzialnej sztucznej inteligencji.

*Wytyczne w zakresie etyki dotyczace godnej zaufania sztucznej inteligencji: https://www.europarl.europa.eu/
meetdocs/2014_2019/plmrep/COMMITTEES/JURI/DV/2019/11-06/Ethics-guidelines-Al_PL.pdf
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Mialt zaledwie 60 lat.

Odszedt wybitny
naukowiec i pedagog

31 sierpnia 2024 r. zmart prof. dr hab. Piotr Bata,
uznany fizyk i informatyk. Cztowiek wielkiego formatu.

Prof. Piotr Bata urodzit sie 21 wrzesnia 1964 r. w Gdarisku.
Juz w czasach licealnych odnosit sukcesy w olimpiadach
(fizycznej i matematycznej). Studiowat fizyke na Uniwersy-
tecie Mikotaja Kopernika (UMK) w Toruniu, tam tez uzyskat
stopien doktora za prace ,Badanie przeniesienia protonu w
uktadach molekularnych metodami mieszanej klasyczno-
-kwantowej dynamiki molekularnej”. Habilitowat sie, réw-
niez na torunskim uniwersytecie, na podstawie pracy ,Teo-
retyczne badania dynamiki proceséw tunelowania”.

Do 2002 r. pracowat w Instytucie Fizyki UMK, réwnolegle od
2000 r. zaangazowat sie w rozwijanie informatyki na Wydziale
Matematyki i Informatyki. Kierowat tam Zaktadem Obliczen
Réwnolegtych i Rozproszonych, a w latach 2008-2012 pehnit
takze funkcje prodziekana. Po uzyskaniu doktoratu rozpo-
czat wspotprace z Interdyscyplinarnym Centrum Modelowa-
nia Matematycznego i Komputerowego Uniwersytetu War-
szawskiego, gdzie pdézniej zostat zatrudniony na stanowisku
profesora, a w ostatnim okresie petnit funkcje dyrektora ds.
ksztatcenia. Prowadzone przez niego badania w ICM UW do-
tyczyty gtéwnie obliczer réwnolegtych i rozproszonych oraz
systeméw gridowych oraz ich zastosowania w biologii mo-
lekularnej i medycynie. Stworzona pod kierunkiem prof. Baty
biblioteka do obliczer réwnolegtych w jezyku Java otrzymata
nagrode w konkursie HPC Challenge przyznang na konferencji
SC14. Osiaggniecia w tym obszarze byly tez podstawa nadania
mu tytutu profesora w 2015 r. Jego zainteresowania badawcze
dotyczyty kwantowo-klasycznej dynamiki molekularnej, dyna-
miki kwantowej oraz efektow tunelowania w ciatach statych
i enzymach (petna bibliografia dostepna jest tu). Wraz z prof.
Joézefem Stanistawem Kwiatkowskim oraz dr. Bogdanem Le-
syngiem tworzyli aktywng grupe torurisko-warszawska pro-
wadzacg badania w tej dziedzinie. Prof. Bata angazowat sie
rowniez w badania nad nauczaniem informatyki w szkotach.

Byt od lat zwigzany z PTI. Brat udziat w wielu dziataniach na-
szego stowarzyszenia — zardwno na poziomie centralnym,
jakiregionalnym. Petnit funkcje cztonka Zarzadu Gtéwnego
PTI w kadencji 2014-2017, byt Delegatem Zjazdéw w 2014,
201712020 r. oraz cztonkiem Rady Naukowej PTl od 2020 .
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Wspéttworzyt najwazniejsze inicjatywy Oddziatu Kujawsko-
-Pomorskiego: konferencje ,Informatyka w Edukacji”i préb-
na mature z informatyki. Byt organizatorem internetowego
kofa informatycznego dla uczniéw z wojewddztwa kujaw-
sko-pomorskiego oraz licznych spotkan edukacyjnych.
W latach 2014-2017 pehit funkcje wiceprezesa Oddziatu
ds. Edukacji, a w okresie od 2017 do 2020 r. — wiceprezesa
ds. nauki. Za zastugi dla naszego stowarzyszenia zostat uho-
norowany Srebrng Odznaka PTI. W 2018 r. otrzymat takze
statuetke 70-lecia Polskiej Informatyki w dowdd uznania
Jego wktadu w jej rozwdj.

+Zwielkim smutkiem przyjelismy wiadomos¢ o $mierci Pio-
tra Baly. Byt przede wszystkim bardzo dobrym naszym
Kolega, znakomitym naukowcem, organizatorem i men-
torem, cztowiekiem o szczerych intencjach, pomysto-
dawca wielu akcji i chetnie wspierajgcym wiele naszych
pomystéw. Szczegdlnie troszczyt sie o skuteczno$¢ dziatan
wptywajacych na jakos$¢ nauki i edukacji. Dzieki wyjatko-
wej osobowosci, kulturze osobistej i pasji, z jaka dzielit sie
swojg wiedza, trwale zapisat sie w pamieci wspodtpracow-
nikow i studentéw. Niezmiernie bedzie nam brakowac
bedzie jego optymizmu, spokoju, determinacji i ogromnej
wiedzy. Odeszta wybitna posta¢” - méwi Andrzej Polew-
czynski, prezes Oddziatu Kujawsko-Pomorskiego PTI.

Wiadomos¢ o $mierci Piotra przyjatem z ogromnym za-
lem. Spotkatem go po raz pierwszy na organizowanej
przez Cyfronet AGH w roku 1997 Konferencji EuroPVM/
MPI. Piotr byt jednym z pionieréw obliczen réwnolegtych,
jako wspotpracownik Juelich Supercomputer Center two-
rzyt europejski system gridowy UNICORE i miedzy innymi
dlatego zapraszatem Go systematycznie na wszystkie kra-
kowskie spotkania CGW. Nie do przecenienia jest wktad
Piotra w rozwdéj computational science nie tylko poprzez
publikacje, lecz takze poprzez zorganizowanie elitarnych
studiow magisterskich w tej dziedzinie” — wspomina Ma-
rian Bubak, wiceprezes PTI ds. nauki, pracownik SanoCen-
tre for Computational Medicine i Cyfronetu.




Zawodowo byt wybitnym ekspertem i praktykiem kon-
struowania i administrowania duzymi sieciami kompu-
terowymi, kierowat budowa i eksploatacja Miejskiej Sieci
Komputerowej w Krakowie i bardzo aktywnie uczestniczyt
w budowie ogdélnopolskiej sieci PIONIER. Prywatnie byt po
prostu interesujacym, dobrym cztowiekiem. Tak wspomina-
ja Go wspotpracownicy:

|
Prof. dr hab. inz. Krzysztof Zielirski
z Wydziatu Informatyki AGH

Krzysztof Gawet byt bardzo wysokiej klasy inzynierem siecio-
wym i administratorem. Byt wspétprojektantem i wykonaw-
ca miejskiej akademickiej sieci komputerowej (MASK), ktéra
juz w 1993 r. pofaczyta wszystkie gtéwne uczelnie Krakowa.
W kolejnych latach Krzysztof Gawet stale rozwijat MASK,
uczestniczyt tez w pracach nad rozwojem sieci NASK, ktéra
potaczyta wszystkie wazniejsze osrodki akademickie w Pol-
sce. Sie€ ta na kolejnym etapie zostata zastapiona przez sie¢
PIONIER. Krakowska MASK jest jednym z gtéwnych jej ele-
mentéw. Wszystkim zwigzanym z budowsa i rozwojem sieci
komputerowych w Polsce i mnie osobiscie bedzie Krzysztofa
bardzo brakowato.

w0000
Mgr Jerzy Pawlus

Poznatem Krzyska na poczatku lat 80., gdy rozpoczelismy
prace w Dziale Programowania Srodowiskowego Centrum
Obliczeniowego Cyfronet. Kontakty Krzyska z sieciami kom-
puterowymi rozpoczety sie w potowie lat 80. Wtedy w Pol-
sce byta budowana Akademicka Sie¢ X.25. Cyfronet tez brat
udziat w tych projektach.

Na poczatku lat 90. zostat kierownikiem Dziatu Sieci Kom-
puterowych Cyfronetu i powierzono mu budowe sieci MAN
w Krakowie. Byto to pionierskie i trudne zadanie m.in. z uwa-
gi na panujacy wtedy monopol telekomunikacyjny w Polsce
i nowatorskie medium transmisyjne, jakim byt Swiattowdd.
Sie¢ Swiattowodowa, caty czas rozbudowywana pod jego kie-
rownictwem, liczy obecnie ponad 200 km swiattowoddw.

Nie mozna nie wspomnie¢ o waznej inicjatywie Krzyska na-
wigzania wspodtpracy Cyfronetu z Urzedem Miasta Krakowa.
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Wspominamy Krzysztofa Gawta

Niespodziewanie 20 pazdziernika 2024 r. zmart mgr Krzysztof Gawel,
pracownik Akademickiego Centrum Komputerowego AGH od roku
1980, a od 31 lat kierownik Dziatu Sieci Komputerowych, absolwent
informatyki na Uniwersytecie Jagielloriskim, cztonek PTl od 1998 .,
w roku 2018 wyrézniony Statuetka 70-lecia Polskiej Informatyki.

Owocem tej wspétpracy byto m.in. powstanie portalu Mia-
sta Krakowa (jednego z najlepszych w Polsce) oraz projekt
e-Krakow, ktory przytaczyt kilkadziesiagt szkot do Miejskiej
Sieci Komputerowe;j.

Prywatnie Krzysiek byt niezwykle interesujacym cztowie-
kiem o szerokich zainteresowaniach. Rasowy szachista:
mogt godzinami opowiadacd rézne dykteryjki szachowe czy
cytowac fragmenty partii szachowych. Miat takze wyksztat-
cenie muzyczne i chociaz jego instrumentem dyplomo-
wym byta wiolonczela, to prywatnie wolat gra¢ na pianinie.
Do czasu wypadku lubit eskapady narciarskie i uwielbiat
chodzi¢ po gérach, szczegélnie bliskie mu byty Tatry. Bedzie
nam go bardzo brakowato.

[ |
Prof. dr hab. Kazimierz Wiatr,

dyrektor Akademickiego Centrum Komputerowego
Cyfronet AGH

Pan Krzysztof Gawet miat imponujacy staz pracy w Cyfrone-
cie: 44 lata... Prawie potowe tego okresu bytem dyrektorem
Cyfronetu. BraliSmy udziat w kolejnych rewolucjach technolo-
gicznych dotyczacych szybkosci transmisji i urzadzen do tego
przeznaczonych. Nadazanie za tymi zmianami wymagato spo-
rego wysitku i dobrego zespotu. Oczywiscie, byty sprawy trud-
ne logistycznie i merytorycznie - liczne bardzo duze projekty
infrastrukturalne, nietatwe, bo realizowane w duzych konsor-
cjach. Jeszcze trudniejsze byly awarie, a ich btyskawiczne usu-
wanie bylo przedmiotem dumy z naszych umiejetnosci. No
i sprawa bardzo trudna — budowa nowych odcinkéw $wiatto-
wodowych sieci miejskiej. Krakow jest miastem zabytkowym,
a nalezato $wiattowody prowadzi¢ takze zabytkowa i najstar-
sza w miescie ulicg Kanoniczna. Takich wyzwan byto wiele, Pan
Krzysztof poradzit sobie ze wszystkimi.

Odszedt nagle. Ciesze sie, ze zdazyliSmy z naleznym od-
znaczeniem panstwowym w uznaniu Jego zastug. Pre-
zydent RP Andrzej Duda wreczyt Krzysztofowi Gawtowi
Ztoty Krzyz Zastugi na uroczystosci 50-lecia Cyfronetu.
Jest to odznaczenie panstwowe nie tylko za dtugoletnia
stuzbe, ale za co$ duzo wiecej. Dla Pana Krzysztofa byto
podziekowaniem za wielki trud wtozony w rozwéj nowo-
czesnej informatyki w Polsce. Ja dzi$ przytaczam sie do
tych podziekowan!




POLSKIE TOWARZYSTWO INFORMATYCZNE
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Strategiczne strategie

Ostatnio obrodzity nam unijne regulacje, gdzie bez technik i technologii informatycznych ani rusz, do tego jeszcze jak
grzyby po deszczu powstaty krajowe strategie zaczynajac od ,Strategii Cyfryzacji Edukacji” poprzez ,Strategie Cyfryzacji
Polski’, a na dokfadke ,Strategie Cyberbezpieczerstwa RP”. Ta ostatnia ma pecha, bo nowelizacja Ustawy o Krajowym
Systemie Cyberbezpieczenstwa wlecze sie od kilku lat, wiec trudno przewidzie¢, jak to bedzie z realizacja strategii.

Generalnie nic nie mam przeciwko strategiom, pod warunkiem, ze kolejna rozlicza poprzednia. Wtedy wiedzielibysmy, co
sie nie udato, dlaczego i jak poprawic. Ale, jak wida¢, postawiono na strategie zapominania, czemu ma stuzy¢ zmiana nazw
np. ze ,Strategii Informatyzacji Polski” na,Sprawne Panstwo’, a teraz na,cyfryzacje” Ciekawy jestem, jaka bedzie kolejna
nazwa. W Polsce komunistycznej takie strategie nazywano planami. Byt plan 5-letni, 3-letni, 6- letni a potem kolejny

o nazwie ,Aby Polska rosta w site i ludzie zyli dostatniej”. Czy uroslismy w site i zyto sie nam dostatniej? Ten, kto to pamieta,
musi sobie sam odpowiedzie¢, bo system zdecht i juz nam nie odpowie.

Stowa, stowa, stowa... A czyny? Trudno je oceni¢ w formule felietonu, wiec odsytam do catkiem swiezutkiej opinii PTI
na temat,Strategii Cyfryzacji Polski” (21_Strategia-Cyfryzacji-Polski.pdf.) Opinia ta, sita rzeczy, tez jest fragmentaryczna,
bo punktu startu strategii nie zdefiniowano. Jest ona, zapewnie strategicznie, mizernie zakotwiczona w rzeczywistosci, bo
nie odpowiada na podstawowe pytanie, w jaki sposéb ma wptynac na wykorzystanie cyfryzacji dla tworzenia bazujagcego na
niej przemystu i zwiekszenia PKB (to bytby fadne wskazniki!). Mozna odnie$¢ wrazenie, Ze cyfryzacja panstwa to cyfryzacja
administracji — czy na pewno tylko o to chodzi?

Strategia w zaden sposéb nie odnosi sie tez do zjawiska, ktére mocno PTI boli. Od wielu lat powtarzamy jak mantre, ze nie
wolno uczy¢, czyli — jak w wielu programach napisano,szkoli¢” — bez sprawdzania efektéow uczenia. Natomiast w edukagji
pozaformalnej, na ktérg idg milionowe nakfady ze srodkéw europejskich, trwa walka z wiatrakami. Piszemy do kolejnych
ministrow, aby w wymaganiach konkursowych zawrze¢ sprawdzian z efektéw uczenia — powinny sie konczy¢ przyznawaniem
certyfikatéw lub mikroposwiadczen, wynikajacych z istniejgcego od lat,, Zintegrowanego Systemu Kwalifikacji” - panstwowego
systemu certyfikacji kompetencji, finansowanego réwniez przez Ministerstwo Cyfryzacji.

| jak grochem o $ciane. Rozliczamy niby nabyte, a najczesciej po prostu nienabyte kompetencje na podstawie listy
obecnosci. Najbardziej kuriozalne uzasadnienie jakie otrzymatem na nasze postulaty brzmiato: nie mozemy sprawdzac
nabytych przez nauczycieli kompetencji, bo nie beda chcieli chodzi¢ na szkolenia! Czyli trzeba sprawdza¢ kompetencje
dzieci i mtodziezy, ale uczacych je nauczycieli NIE. Ta nie majgca zadnego uzasadnienia ,strategia” ma zasadniczy wptyw
na jakos¢ procesu edukacyjnego z zastosowaniem narzedzi informatycznych w szkotach, szczegélnie Srednich.

Tak samo sprawy wygladaja z kompetencjami w obszarze cyberbezpieczenstwa. Mozna je konczy¢ sprawdzianem nabytej
wiedzy i umiejetnosci, ale po co, jesli w rozporzadzeniach uznaje sie wylgcznie certyfikaty produktowe i amerykanskie.
Do polskich, ktorych nota bene wtascicielem merytorycznym jest minister cyfryzacji, urzednicy ministerstwa maja
zastrzezenia. Jakie? Nikt nie wie, ale nawet jesli sa one po czesci uzasadnione, to dlaczego nie poprawiajg wymagan?

» Efekt takiego bezmyslnego wydawania pieniedzy bez sprawdzania kompetencji
uwidacznia si¢ we wszystkich statystykach europejskich - wydajemy pienigdze,

a w rankingach nabytych kompetencji spadamy.

Realizacja wszelkich strategii powinna sie zaczynac od poczatku, czyli od zapewnienia zasobéw odpowiednio
przygotowanych kadr.
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Fot. Beata Softys




Muskorada

To musiato sie stac: oligarchowie Doliny Krzemowej, wtadcy internetu, siegaja po
wiadze polityczna. Na razie jeden, Elon Musk, ale to zapewne zaledwie pierwsza taka

jaskotka ¢wierkajaca.

satyryk i felietonista, od 1989 r. zwigzany z,Gazetg Wyborczg". Obecnie pisuje w,Angorze”. Autor
wielu ksigzek. Ostatnio wydat,Sto lat! Jak czciliSmy przywddcdw w ostatnim stuleciu’, o kulcie
przywédcow — od Pitsudskiego przez Bieruta i Gomutke po braci Kaczynskich.

Pamietam dawng wizyte innego magnata komputerowe-
go - Zuckerberga — w Warszawie, kiedy minister o spotka-
nie z nim nie tyle zabiegat, co za nim biegat. Zetkneli sie
tylko na ulicy i nawet nie wiadomo, czy bardziej wynikato
to wtedy ze skromnosci czy pychy, i ktérego z nich: Zuc-
kerberga czy ministra. Ale az nadto wyraznie byto wida¢,
jak czuja sie obco w swoim towarzystwie i ze nie beda ra-
zem krasc¢ koni ani nawet myszek.
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Teraz Musk pokazat, ze jako pierwszemu z wielkich nie
wystarcza mu panowanie nad $wiatem cyfrowym i wy-
syfanie siebie — oraz jego przez innych - na Marsa. Za-
pragnat razem z Trumpem - a moze i bez niego - wzig¢
wtadze nad panstwem amerykarnskim. Panstwo to w realu
jest coraz bardziej wydrazone i zastepowane przez $wiat
wirtualny, czego symbolem, obrazem i najlepszym po-
twierdzeniem stato sie San Francisco. Centrum tego piek-



nego miasta zamienito sie w jeden wielki slums i nagro-
madzenie wszelkiego ludzkiego nieszczescia, otoczone
jednak przez obrzeza fortun, szczesliwosci i potegi Doliny
Krzemowej. Zyja sobie w tym samym miescie osobno, bez
punktéw wspoélnych.

Dyktat elit

Taka, mozna powiedzie¢, geograficzna przebudowa i prze-
grupowanie wcale nie dotyczy zresztg tylko Ameryki. Co$
podobnego - zachowujgc wszystkie proporcje — zobaczy-
tem latem w naszym Rucianem-Nidzie. Zastatem zrujnowa-
ny $rodek miasteczka zostawiony zawianej i nie mogacej
sie utrzymac na wtasnych nogach ludnosci, ktéra jako je-
dyna zapetnia ulice. Ale jesli wjecha¢ w boczne drogi, to
natychmiast odkrywa sie wypasione domy i cate osiedla
dobrobytu, ktérymi okoliczne lasy sa naszpikowane. Do-
stepne dla wszystkich jest juz tylko to, co do czegokolwiek
przestato sie nadawac, wegetujac sobie i dogorywajac na
widoku, zas nowe zycie przeniosto sie do réznych — czasem
nawet catkiem duzych, ale zamknietych — enklaw.

Przepraszajagc za te lokalng wstawke niewyleczonego
nigdy z tej choroby miejscowego reportera, wracam do
globalizacji. W taki sam sposéb nastepuje bowiem prze-
budowa i rozwéj catego globu, a uwzgledniajac Marsa, to
i tacznie z nim. Wszystko, co wazne i decydujace dzieje
sie w jakich$ zamknietych i ukrytych osrodkach, gdzie
wypracowuje sie nowe rozwiagzania dla catej reszty, ktéra
pojecia o tym nie tylko nie ma, ale nawet nie ma mozliwo-
$ci go zdoby¢.

5.a=_ Powrét do przesztosci

Pod tym wzgledem nasza wspodtczesnos¢ wrécita do cza-
séw Sredniowiecznych klasztoréw, w ktérych - jako je-
dynych woéwczas - gromadzono wiedze, umiejetnosci
i doswiadczenia, pilnie kryjac je przed cata ciemnota, jaka
wypetniata Swiat. Jak pokazuje cho¢by magiczne ,Imie
rézy” Umberto Eco, przepisujacy ksiegi mnisi byli tacy cisi,
bezosobowi i niewidoczni jak nasze dyski pamieci; funk-
cjonujacy w takim samym niezrozumieniu profanéw.

Zaréwno w klasztorach, chronigcych sie za grubymi mura-
mi i klauzura, jak i dzisiaj w technologicznych zakrystiach
wielkich koncernédw pozamykanych elektronicznie w wie-
zach ze szkta i aluminium, sprawa zaszta jeszcze dale;j.
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» Oto te lokomotywy postepu

i rozruszniki ludzkiej wiedzy

i samopoznania jednakowo sq -

kazda w swoim czasie - osobiscie
odpowiedzialne za utrzymywanie calej
reszty swiata w zacofaniu i glupocie.

Sq powotane i do tego, aby by¢ najmadrzejsze z catej wsi,
i do tego, aby umystowo zostata ona na jak najnizszym po-
ziomie. Jedyni medrcy, majacy réwnoczesnie topi¢ pozo-
statg ludnos$¢ w niewiedzy i nieSwiadomosci.

To przeciez klasztory — jedyne rezerwaty 6wczesnej
umystowosci — byty waznym ogniwem systemu trzyma-
nia ludzi w ryzach najprymitywniej pojmowanej religii.
Staty na strazy éwczesnego zatruwania umystéw. Im
gtupsi pozostawali ich parafianie, tym bardziej kwitty
i na ich tle sie wyrdézniaty. Chodzito o to, ze tylko one
miaty wszystko rozumiec.

Czy nie jest to zadanie, jakie obecnie przejety tzw. social
media? Co robig z tzw. zwyktym cztowiekiem, jesli nie
ogtupiajg go, zamieniajac jego umyst w pulpe i papke? To
nie jest efekt uboczny ani zaden bfad, ale sedno ich dzia-
tania. Taki jest cel, aby pograzy¢ caty $wiat w zalewie idio-
tyzmu, samemu wymyslajac jakie$ wyrafinowane dzieta
inzynierskiej i wszelkiej innej sztuki.

Wiemy, ze Sredniowieczne klasztory dtugo trzymaty sie na
uboczu biezacej polityki, nie dbajac o sprawowanie rzadéw
swieckich, a zadowalajac sie rzadem dusz. Ale z czasem za-
pragnety i porzadzi¢ sobie na tym swiecie, ktéry - réwniez
przez nie - tak stat sie na to podatny.

?> Teraz magnaci cyfrowi w osobie Muska
tez zdajq sie juz wychodzic z cienia
i wkraczaé w ten etap nieskrywanej
dominacji nad maluczkimi.

Wiele wiekéw zajeto ludziom, aby spod wtadzy klasztoréow
sie wyrwac. Ale sie udato. Czy teraz wpadlismy z deszczu
pod rynne? Czy raczej pod nowe klasztorne zygacze?




Zespot Polskiego Towarzystwa Informatycznego i Sano Centrum Medycyny Obliczeniowej Miedzynarodowa
Fundacja Badawcza przygotowuja opracowanie, ktérego celem jest zwiekszenie efektywnego wykorzystania
Srodkow Krajowego Planu Odbudowy (KPO) na cyfryzacje sektora zdrowia w Polsce.

Juz na poczatku stycznia 2025 r. opracowanie bedzie dostepne na stronie
https://pti.org.pl.

Punktem wyjscia jest analiza wyzwan przed ktérymi stoi transformacja stuzby zdrowia w Polsce, ograniczenia
wynikajace z programu KPO oraz podjete juz decyzje dotyczace realizacji tej inwestycji. Zidentyfikowanymi
przez Zespdt wyzwaniami s miedzy innymi: krotki czas przewidziany na wykorzystanie srodkéw, duza skala
ztozonosci dziatan, wystepowanie ré6znorodnych procedur i technologii IT, cyberbezpieczenstwo, zbyt ogélnie
okreslone mierniki jakosci planowanych dziatan, a takze skupienie uwagi zlecajacych i wykonujacych na aspek-
tach technologicznych kosztem celéw zorientowanych na lekarzy i pacjentow.

Zasadnicza odpowiedzig na te wyzwania jest rekomendacja wprowadzenia wydajnego, kompleksowego
modelu zarzadzania, ktérego kluczowym elementem jest Portfolio/Project Management Office (PMO) przy
Ministrze Zdrowia, do ktérego zadan nalezatoby rowniez okreslenie odpowiedzialnosci uczestnikéw proce-
su cyfryzacji oraz zarzadzanie specyfikacjami architektury IT.

Znaczna cze$¢ opracowania stanowig wypracowane rekomendacje dla trzech kluczowych kategorii podmiotéw
zaangazowanych w realizacje przedsiewziecia.

Rekomendacje dla Ministerstwa Zdrowia i Centrum eZdrowia obejmuja:
budowanie kultury ,no-blame’,
tworzenie rejestréw klinicznych wspierajagcych gromadzenie wiarygodnych danych medycznych,

opracowanie zorientowanych na interesariuszy wskaznikoéw wptywu inwestycji KPO na osiggniecia zakfada-
nych celéw cyfryzacji sektora,

uproszczenie sposobu realizacji programu m.in. poprzez redukgje liczby réwnolegte prowadzonych wdrozen
w szpitalach,

zastosowanie standaryzujgcego podejscia w aspektach zarzadczym, procesowym i technologicznym dla
uzyskania efektu skali zaréwno po stronie zamawiajgcego (MZ/CeZ), jak i setek szpitali,

sposoby zarzadzania modernizacja rozwiazan IT i cyberbezpieczenstwa.

J& Rekomendacje dla szpitali dotycza sposobéw planowania cyfryzacji, wykorzystania zasobow
i kompetencji, aspektéw technologicznych, merytorycznosci i jakosci, a takze uproszczenia i uzyskania
efektow skali projektow.

g Rekomendacje dlainnowatoréw medycznych adresuja aspekty technologiczne, regulacyjne i ope-
racyjne, wspodtprace z uzytkownikami korncowymi oraz planowanie prac.

1 Wytyczne dla rozwigzan IT dotycza wyboru wiasciwej architektury, procesu modernizacji i inte-
gracji danych, modernizacji i tworzenia aplikacji, podkreslajac, ze skalowalne, wydajne i bezpieczne
rozwigzania mozna uzyskac dzieki modularnosci, otwartosci i interoperabilnosci.

Partnerami opracowania sg NIL IN - Naczelna Izba Lekarska Sie¢ Lekarzy Innowatoréw,
PAMTEC - Empowering MedTech Innovators in CEE.
W dokumencie wykorzystano wyniki ankiety przeprowadzonej wsréd polskich 50 podmiotéw,
innowatoréw branzy medycznej.
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