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Cyfryzacja systemu ochrony zdrowia w kontekscie KPO

1. Wprowadzenie

1. Wprowadzenie

Cyfryzacja systemu ochrony zdrowia z wykorzystaniem srodkéw z KPO jest
wyjgtkowg szansg na usuniecie licznych brakéw stuzby zdrowia w Polsce.
Aby tak sie stato, konieczne jest w pierwszym rzedzie zidentyfikowanie
wyzwan stojgcych przed transformacjg cyfrowg w opiece zdrowotne;.
Stanowig one podstawe do zaproponowania optymalnego modelu
zarzadzania i przedstawienia rekomendac;ji dla instytucji centralnych,
szpitali, innowatoréw medycznych, twdércow systemow IT. Pozwalajg

takze na wskazanie dziatan niezbednych do tego, aby wytworzony

w ramach KPO system mogt by¢ dalej rozwijany w sposob przemyslany.

Celem niniejszego opracowania jest przedsta-
wienie propozycji rozwigzan, ktére mogg istot-
nie zwiekszy¢ szanse na racjonalne wykorzysta-
nie Srodkéw Krajowego Planu Odbudowy (KPO)
na cyfryzacje systemu ochrony zdrowia w Pol-
sce. Autorzy wzieli pod uwage zaréwno potrze-
by stuzby zdrowia, jak i dostepne propozycije jej
cyfryzacji, w tym Strategie Cyfryzacji Panstwa,
a w szczegolnosci zaprezentowang 20 listopada
2024 r. propozycje Ministerstwa Zdrowia doty-
czacq realizacji KPO w ramach Inwestycji D1.12
Przyspieszenie procesow transformacji cyfrowej
ochrony zdrowia poprzez dalszy rozwdj ustug
cyfrowych w ochronie zdrowia.

Opracowanie kierowane jest do wszystkich in-
teresariuszy (instytucji i osdb) zaangazowanych
w planowanie i realizacje projektéw cyfryzacji
systemu ochrony zdrowia, zaréwno na pozio-
mie centralnym przez Centrum e-Zdrowia, jak

i lokalnie przez poszczegdlne szpitale. Nalezy
traktowad je jako zbidr zagadnien, ktére powin-
ny zostaé uszczegétowione w ramach prowa-
dzonych przedsiewzie¢ i dostosowane do kon-
kretnego projektu tak, aby jak najlepiej sprostac
zidentyfikowanym wyzwaniom i unikng¢ zdefi-
niowanych ryzyk. Przedstawione tu rekomenda-
cje stanowig swego rodzaju liste kontrolng dla
obszaréw wymagajgcych opracowania planu
dziatania. Brak takich przedsiewzie¢ spowoduje
niewykorzystanie unikatowej sposobnosci
osiggniecia trwatych korzysci wynikajacych

z podniesienia jakosci ustug medycznych.

Trafnie ukierunkowana transformacja cyfro-
wa systemu ochrony zdrowia, profesjonalnie
zarzadzana i systematycznie monitorowana,
moze istotnie przyczynié sie do poprawy
jakosci stuzby zdrowia, a takze utatwié pro-
wadzenie badan naukowych, w tym doty-
czgcych samego systemu opieki zdrowotnej.
KPO stwarza wyjgtkowa okazje do dokonania
skoku technologicznego: upowszechnienia
zastosowan najnowszych technologii infor-
matycznych oraz daje asumpt do stworzenia
wieloletniego planu wdrazania innowacyjnych
rozwigzan IT, obejmujgcego m.in. promowanie
wyroznionych rozwigzan jako dobrych praktyk.
Odpowiednio ukierunkowane wsparcie moze
otworzy¢ system ochrony zdrowia na nowa
ere medycyny wspomaganej komputerowo,
wyznaczajac droge do implementac;ji idei
wirtualnego ludzkiego blizniaka (virtual human
twin), dajac przy okazji impuls do rozwoju go-
spodarki technologii medycznych.

Podstawowymi wyzwaniami charakteryzujg-
cymi obecny stan polskiej stuzby zdrowia sa:
ograniczenia w dostepnosci do swiadczen me-
dycznych, brak systematycznej oceny konse-
kwencji pozytywnych i negatywnych skutkéw
Swiadczonych ustug medycznych, nadmierna
biurokracja pracy personelu medycznego wy-
nikajgca z obowigzku wielokrotnego dokumen-
towania nieistotnych informacji, redundancji
danych wprowadzanych do réznych progra-
mow komputerowych przy braku interfejséw
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pomiedzy nimi. Brakuje rowniez systemoéw
gromadzenia zatwierdzonych danych me-
dycznych, pozwalajgcych na wiarygodne ich
analizowanie przez lekarzy w celu poprawy
opieki nad pacjentami oraz prowadzenia badan
naukowych.

Wozrastajaca liczba dokumentéw cyfrowych
oraz réwnolegte stosowanie dokumentow
cyfrowych i papierowych przy niedostatecznej
integracji i interoperacyjnosci systeméw powo-
duja zniechecenie lekarzy, obnizenie satysfakcji
pacjentow, bezradnos¢ zarzadzajacych oraz
sprzyjajg niskiej jakosci ustug medycznych.
Nieprzemyslana, Zle zaplanowana i nieudolnie
realizowana cyfryzacja negatywnie wptywa

na bezpieczenstwo pacjentéw i prowadzi

do narastajgcego niezadowolenia wszystkich
interesariuszy systemu opieki zdrowotnej.

Wdrazanie nowoczesnych, racjonalnych z per-
spektywy opieki nad pacjentem rozwigzan
cyfrowych wymaga nie tylko wprowadzenia
nowych technologii, lecz przede wszystkim
dtugoterminowych wizji potrzebnych zmian

i odpowiedniego zarzadzania ich wprowadze-
niem. Niezbedny jest takze w tym procesie
udziat oséb kompetentnych w zakresie ergono-
mizacji pracy personelu medycznego.

Poprawe wykorzystywania technologii zapewni
wybdr uzytecznych dla personelu medycznego
rozwigzan cyfrowych, z intuicyjnymi interfejsa-
mi uzytkownika. Moze to znacznie ograniczy¢
koniecznos¢ kierowania personelu medyczne-
go na szkolenia i warsztaty czy udostepniania
materiatéw informacyjnych dotyczgcych obstugi
uzywanych w placéwkach systeméw informa-
tycznych. Wystepujace dzis powszechnie proby
zaradzenia niedostatkom narzedzi cyfrowych
poprzez budowanie zaawansowanych kom-
petencji cyfrowych personelu medycznego

sg nie tylko nieskuteczne, lecz takze bardzo
kosztowne, czasochtonne i negatywnie wptywa-
ja zaréwno na lekarzy, jak i na pacjentéw.

Dla integracji systemoéw informacyjnych
kluczowa jest wtasciwa identyfikacja rze-

czywistych potrzeb poszczegdlnych grup
uzytkownikéw: pacjent, lekarz, pielegniarka,
kadra zarzadzajaca, administracja. Nad-
rzednym celem powinno by¢ zapewnienie
szybkiego, efektywnego i bezpiecznego
dostepu do potrzebnych danych pochodza-
cych z wielu Zrédet, prezentowanych poprzez
przyjazny interfejs kontekstowy. Niezbedne
jest uwzglednienie zgodnosci z: Pryncypiami
Architektonicznymi, Europejskimi Ramami
Interoperacyjnosci (EIF) oraz wytycznymi
Architektury Informacyjnej Paristwa. Koniecz-
ne jest spetnienie podstawowych wymogéw
jak: subsydiarnos¢, otwartos¢, przejrzystosc,
bezpieczenstwo oraz zgodnos¢ na réznych
poziomach, utatwiajgca wymiane danych mie-
dzy systemami IT w Unii Europejskiej, m.in.
zgodnie z European Health Data Space (EHDS).
Zasady te powinny stanowié podstawe szcze-
gotowych wytycznych dla tworzenia architek-
tur systemow w sektorze medycznym.

Istotnym wyzwaniem cyfryzacji stuzby zdrowia
jest cyberbezpieczenstwo. Ten obszar obejmu-
je m.in.: standaryzacje podstawowych zasad
bezpieczenstwa systemow cyfrowych, certy-
fikacje sprzetu i oprogramowania do zastoso-
wan medycznych, okresowe weryfikowanie
kompetencji oséb odpowiedzialnych za cyber-
bezpieczenstwo w placdwkach medycznych.
Do ich uzupetnienia i potwierdzenia mozna
wykorzystac kwalifikacje z obszaru cyberbez-
pieczeristwa funkcjonujace w Zintegrowanym
Systemie Kwalifikacji — ZSK.

Wobec duzej skali planowanej cyfrowej trans-
formacji w systemie ochrony zdrowia (mierzo-
nej choéby kwotg dostepnych srodkéw KPO)
oraz koniecznosci jej realizacji w niezmiernie
krotkim czasie (wynikajgcym z harmonogramu
KPO) nieodzowne jest zastosowanie sprawne-
go, strategicznego planowania oraz koordy-
nowania i monitorowania tego procesu. Powi-
nien byé on rozumiany jako spdjna realizacja
portfela projektow cyfryzacyjnych przez réine
podmioty (centralne, szpitale, klastry szpitali)

i wedtug réznych modeli organizacyjnych (pro-
jekty wewnetrzne i dostawcy zewnetrzni).
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1. Wprowadzenie

Rys. 1. Struktura opracowania: od potrzeb sektora opieki zdrowotnej i strategii cyfryzacji panstwa,
przez kamienie milowe i wyzwania KPO, po propozycje fadu zarzadczego i rekomendacje dla trzech grup
interesariuszy oraz wskazania dotyczace dziatan po zakonczeniu realizacji KPO.

4 N\
Wyzwania sektora w kontekscie transformacji cyfrowej
o kolejki pacjentow i dostepnosc¢ ustug ]
o jakosc¢ opieki zdrowotnej
e niedobdr kadr medycznych 4 2\
o zadtuzenie szpitali i niewtasciwe zarzadzanie finansami Cele cyfryzacji — wedtug Strategii Cyfryzacji Paristwa
e biurokracja
e brak kompleksowej edukacji zdrowotnej e Panstwo dziata na rzecz minimalizacji negatywnego wpty-
g 4 wu technologii cyfrowych na dobrostan psychiczny.
e Elektroniczna Dokumentacja Medyczna jest powszechna,
kompletna i prowadzona w sposéb umozliwiajgcy wymia-
ne dokumentacji miedzy podmiotami leczniczymi.
( o Dysponujemy duzymi zasobami wiarygodnych danych
o stanie zdrowia, a zasady dostepu do nich dla celéw
4 L. ) R&D sa transparentne, demokratyczne i efektywne.
Kamienie milowe KPO e Sztuczna inteligencja oraz inne nowe technologie cyfrowe
sg wykorzystywane w sposdb bezpieczny i skuteczny dla
D15G - Uruchomienie nowych e-ustug, w tym: poprawy jakosci opieki nad pacjentem.
— Narzedzi Analizy Zdrowia Pacjenta, ® W spos6b kompleksowy i transparentny monitorujemy
— harzedzia wspomagajacego podejmowanie decyzji dla jakos¢ interwencji zdrowotnych, w oparciu o dane ze $wiata
lekarzy w oparciu o algorytmy Al, rzeczywistego.
— centralnego repozytorium danych medycznych zinte- e Poziom cyberbezpieczeristwa w PWDL i centralnych repo-
growanego z innymi kluczowymi systemami ochrony 2ytoriach danych jest wysoki.
zdrowia; \_ J
D16G — Uruchomienie Centrum Operacji Bezpieczenstwa
w Centrum e-Zdrowia;
D18G - Cyfryzacja historii kontaktéw pacjentéw z opieka zdro-
wotna przechowywanej w placéwkach medycznych; ]
D21G - Podmioty lecznicze o znaczeniu ogdlnokrajowym/
regionalnym podtgczone do centralnego repozytorium ( )
danych medycznych i wyposazone w oparte na sztucz- Wybrane wyzwania cyfryzacji realizowanej w ramach KPO
nej inteligencji narzedzie wspomagajgce podejmowa-
nie decyzji; e terminowosc¢ i harmonogram realizacji inwestycji
D22G - Doroéli pacjenci objeci narzedziem wspomagajacym ¢ skalaiztozonos¢ dziatania
analizy stanu zdrowia pacjenta. o mierniki jakosci dla planowanych dziatan
. J e technologia integracji i Al od CeZ
e réznorodnos¢ procedur i technologii z zakresu bezpieczen-
stwa IT
o brak bezposredniego wsparcia dla projektéw innowacyj-
nych we wczesnej fazie rozwoju
e koncentracja na technologii
. J
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1. Wprowadzenie
Omowienie zawartosci opracowania

Podstawg opracowania jest identyfikacja pot-
rzeb systemu ochrony zdrowia w Polsce oraz
ogolnych celéw cyfryzacji zgodnie ze Strategig
Cyfryzacji Panstwa. W ich kontekscie prze-
prowadzono analize wyzwan, przed ktérymi
stoi transformacja stuzby zdrowia w Polsce

w ramach KPO. S3 to: napiety harmonogram
realizacji inwestycji wynikajacy z krotkiego czasu
na wykorzystanie srodkéw KPO, duza skala
ztozonosci dziatan, wystepowanie réznorodnych
procedur i technologii IT oraz cyberbezpieczen-
stwa, brak bezposredniego wsparcia dla projek-
tow innowacyjnych we wczesnej fazie rozwoju,
zbyt ogdlnie okreslone mierniki jakosci plano-
wanych dziatan, a takze niebezpieczenstwo
skupienia uwagi zlecajgcych i wykonujacych

na aspektach technologicznych i wskaznikach
KPO z pominieciem potrzeb lekarzy i pacjentow.

W odpowiedzi na te wyzwania w pierwszej
kolejnosci przedstawiono propozycje wprowa-
dzenia wydajnego, kompleksowego modelu
zarzadzania, ktérego kluczowym elementem
jest Portfolio/Project Management Office (PMO)

przy Ministrze Zdrowia, z uwzglednieniem
zarzadzania architekturg IT. Waznym zadaniem
PMO bedzie okreslenie odpowiedzialnosci
uczestnikdw procesu cyfryzaciji.

Znaczng czes¢ opracowania poswiecono
przedstawieniu rekomendacji wypracowanych
po analizie potrzeb stuzby zdrowia i zidentyfiko-
wanych wyzwan. Rekomendacje dla Minister-
stwa Zdrowia i Centrum e-Zdrowia obejmuja
kluczowe dla funkcjonowania systemu opieki
medycznej informatyczne wsparcie syste-
matycznej oceny skutecznosci jego dziatania

i rozwigzywania trudnosci zwigzanych z proce-
durami medycznymi, m.in. poprzez utatwienie
tworzenia licznych klinicznych rejestréw pacjen-
tow z okreslonymi schorzeniami lub poddawa-
nych okreslonym metodom leczenia. Wskazane
jest takze wprowadzenie informatycznych
utatwien dla budowania kultury ,,no blame”
(kultury nieobwiniania), uczenia sie i korygo-
wania procedur postepowania w przypadku
btedéw medycznych. Opracowanie wskazuje
odpowiednie sposoby zarzgdzania modernizacjg
rozwigzan IT i cyberbezpieczenstwa. Rekomen-
dacje dla szpitali dotycza: sposobéw planowania
cyfryzacji, wykorzystania zasobdéw i kompeten-
cji, aspektow technologicznych, jakosci i kwestii
merytorycznych. Rekomendacje dla innowato-
row medycznych dotyczg aspektéw technolo-
gicznych, regulacyjnych i operacyjnych, obej-
mujg wspotprace z uzytkownikami koncowymi
oraz planowanie prac. Wytyczne dla wdrazania
rozwigzan IT odnoszg sie do: wyboru wtasciwej
architektury, procesu modernizacji i integra-

cji danych, modernizacji i tworzenia aplikaciji.
Skalowalne, wydajne i bezpieczne rozwigzania
mozna uzyskac¢ dzieki modularnosci, otwartosci
i wspotdziataniu.

Koricowa czes$¢ opracowania przedstawia
propozycje dziatan niezbednych do tego, aby
po zakonczeniu finansowania ze srodkéw KPO
stworzony system IT stuzby zdrowia mdgt by¢
rozwijany w sposéb przemyslany z uwzglednie-
niem potrzeb lekarzy, szpitali, pacjentéw oraz
wymogow systemu oceny jakosci procedur
medycznych. m




2. Jakos¢ w systemach ochrony zdrowia

Gtéwne wyznaczniki jakosci w systemie ochrony zdrowia definiowane

sg jako skutecznosc leczenia oraz bezpieczenstwo pacjenta i jego satysfakcja.
Powinny by¢ one nadrzednym celem transformacji sektora w ramach

KPO. Aby osiggnac rzeczywistg poprawe, konieczne jest skupienie sie

na umozliwieniu analizy wynikdw réznych metod leczenia, wspieranych
przez system akredytacji placdwek spetniajgcych standardy jakosci opieki.

Lektura wielu opracowan dotyczgcych stanu
polskiej stuzby zdrowia, jej wyzwan, proceséw
cyfryzacji, bolgczek personelu medycznego,
oczekiwan pacjentéw, uzyskiwanych wyni-
kow leczenia, bezpieczenstwa oraz ogdlnej
satysfakcji interesariuszy prowadzi do wnio-
sku, ze kluczowym wyzwaniem dla polskiego
systemu opieki zdrowotnej jest bardzo szeroko
rozumiana JAKOSC.

Poprawa jakosci opieki medycznej winna by¢
gtéwnym celem transformacji sektora medycz-
nego w Polsce w ramach KPO. Aby to osiggnac,
trzeba wdrazac¢ stosowne rozwigzania infor-
matyczne uwzgledniajace potrzeby pacjentow,
lekarzy i pozostatego personelu medycznego.
Wymagania dotyczace realizacji KPO odnoszg

sie do poprawy jakosci Swiadczen medycz-
nych tylko posrednio. Dlatego niezbedne jest
Swiadome i konsekwentne podnoszenie tego
aspektu w przygotowywanych wytycznych,
procedurach operacyjnych oraz wymaganiach
konkursowych.

Wielowymiarowo$¢ oceny jakosci

Ocena jakosci w jakimkolwiek systemie moze
dotyczyc struktury, proceséw oraz uzyskiwa-
nych wynikéw. W systemie opieki zdrowotnej
kluczowym aspektem jest jakos¢ wynikéw
obejmujgca skutecznos¢ leczenia przy mini-
malizacji ryzyka dziatan niepozgdanych, a tym
samym zapewniajgca bezpieczenstwo pacjen-
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ta. Badania naukowe wykazaty, iz jakos¢ struk-
tury w znikomym stopniu koreluje z jakoscig
wynikéw; zatem nie powinna by¢ pierwotnym
celem zainteresowan. Wyniki leczenia zalezg
od jakosci kluczowych proceséw opieki nad
pacjentem i, gdy brak dostepu do szczegdto-
wych informacji na temat uzyskiwanych efek-
téw, mogg one stanowic ich surogat. Waznym
aspektem jakosci jest perspektywa pacjenta
— wysoka jako$¢ oznacza tez ,,wysoka respon-
sywnos¢ na oczekiwania”, czyli odpowiedni
poziom spetnienia oczekiwan pacjenta doty-
czacych leczenia i opieki.

Bezpieczenstwo pacjenta jest jednym z kluczo-
wych aspektéw jakosci. Systematyczna analiza
zdarzen niepozadanych (ang. sentinel events)
pozwala na identyfikacje i eliminacje zrédet
problemow, ktére prowadzg do zagrozen dla
pacjentow. Aby taka analiza mogta by¢ wiary-
godna, konieczne jest stworzenie kultury ,no
blame”, ktéra umozliwia personelowi medycz-
nemu otwarte zgtaszanie i analize zdarzen bez
obawy o represje. Jest to warunkiem wpro-
wadzenia w placéwkach medycznych nawyku
analizowania i uczenia sie na btedach, a takze
unikania powtarzania btedéw. Systemy infor-
matyczne winny wspierac kulture ,,no blame’
(nieobwiniania) i analizowania zdarzen niepo-
zgdanych. Cyfryzacja w ramach KPO moze by¢
poczagtkiem odchodzenia od poszukiwania win-
nego na rzecz poszukiwania przyczyn btedéw
lub szkdd odniesionych przez pacjenta.

’

Zewnetrzne systemy oceny jakosci, takie jak
akredytacja szpitali, kliniczne rejestry pacjen-
tow, walidacja analiz przyczyn zdarzen niepoza-
danych odgrywaja role stymulatora poprawy
jakosci Swiadczen medycznych. Innowacyjne
technologie informatyczne, np. systemy uta-
twiajgce gromadzenie skategoryzowanych
danych medycznych i ich analize wspartg
sztuczng inteligencja (Al), moga stworzy¢ funda-
menty nowoczesnej opieki zdrowotnej. Narze-
dzia IT umozliwiajgce monitorowanie wynikow
leczenia mogg wspieraé podejmowanie opty-
malnych decyzji diagnostycznych i terapeutycz-
nych oraz zwiekszaé bezpieczeristwo pacjentéw.

Niestety, obecne systemy zarzgdzania doku-
mentacja, takie jak elektroniczne rekordy me-
dyczne w HIS, podobnie jak dane z rutynowej
dokumentacji medycznej gromadzone w cen-
tralnym, krajowym repozytorium, nie dostarcza-
ja skategoryzowanych, zwalidowanych danych
do wiarygodnej oceny jakosci opieki. | chociaz
KPO przewiduje szczodre wspieranie obecnych
systemow, konieczne jest zabezpieczenie rozwo-
ju systemow informatycznych dla przetwarza-
nia danych wysokiej wiarygodnosci, o ktérych
wspomniano powyzej.

Poprawa jakosci ochrony zdrowia w Polsce wy-
maga skoordynowanych dziata na wielu pozio-
mach. Konieczne sg zaréwno wewnetrzne dzia-
tania w placowkach medycznych, jak i wsparcie
ze strony systemoéw zewnetrznych, takich jak
akredytacja. Trzeba dla jej celéw zabezpieczy¢
srodki na inwestycje w nowoczesne technologie
i narzedzia IT umozliwiajgce prowadzenie wizyt
akredytacyjnych z oceng on-line (notowana

w urzgdzeniach mobilnych) i automatyzacje
uzyskiwania wyniku wizyty w czasie jej trwania.

Skutecznosc¢ metod analizy danych i jakosc¢
modeli Al w istotny sposob zalezq od jakosci
uzytych danych. Cyfryzacja stuzby zdrowia fi-
nansowana z KPO stanowi unikatowq okazje
do poprawy jakosci danych medycznych i nie
wolno dopuscic do jej zmarnowania.
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3. Wyzwania sektora w kontekscie transformacji cyfrowej

3. Wyzwania sektora w kontekscie
transformacji cyfrowej

Transformacja cyfrowa systemu ochrony zdrowia w Polsce moze sie
przyczyni¢ do poprawy réznych aspektéw opieki nad pacjentem.
Rozwigzania takie jak systemy zarzgdzania wizytami, telemedycyna,
kliniczne rejestry pacjentow, zintegrowane bazy danych medycznych,
automatyzacja procesow walidowania wynikéw analiz wykonywanych
przez placowki medyczne i wsparcie decyzji klinicznych winny ufatwic prace
personelu. Dzieki innowacyjnej cyfryzacji bedzie mozliwe obiektywne
ocenianie ilosciowych parametréw jakosci procedur medycznych,

a w dalszej perspektywie poprawa racjonalnosci wykorzystania Srodkow
przeznaczanych na stuzbe zdrowia. Waznym efektem cyfryzacji moze
by¢ réwniez zwiekszenie zaangazowania pacjenta w proces leczenia.

Istniejgce opracowania i dokumenty, takie jak
Pryncypia Architektoniczne, Europejskie Ramy
Interoperacyjnosci (EIF) oraz Strategia Cyfryzacji
Polski do 2035 roku, wskazujg wtasciwy kierunek
rozwoju systemow IT w sektorze zdrowia. Pro-
ponujg one zasady i wytyczne, ktére majg za-
pewnic interoperacyjnos¢, bezpieczeristwo oraz
efektywnos¢ cyfrowych ustug publicznych. Nie-
stety, w opracowaniach i wytycznych odnosnie
do wydatkowania $rodkéw z KPO na cyfryzacje
systemu opieki zdrowotnej brak jest odwotan
do powyzszych dokumentéw. Pryncypia Archi-
tektoniczne wymagajg stosowania otwartych
standarddw, przejrzystosci proceséw, subsydiar-
nosci oraz najwyzszych standardéw ochrony
danych i cyberbezpieczenstwa. Dokument EIF
wprowadza ramy umozliwiajgce harmonijng wy-
miane informacji na poziomie prawnym, organi-
zacyjnym, semantycznym i technicznym, co jest
kluczowe zwtaszcza w transgranicznej opiece
zdrowotnej. Strategia Cyfryzacji Polski promuje
integracje danych oraz rozwdéj ustug cyfrowych,
wskazujac na ich potencjat w analizie informacji
i wspieraniu podejmowania decyzji. Wdrozenie
tych zasad nie tylko prowadzi do spetnienia
wymagan technologicznych, lecz takze — przede
wszystkim — daje szanse na stworzenie bar-
dziej dostepnego, efektywnego i zaufanego
systemu opieki zdrowotnej, odpowiadajgcego

na potrzeby pacjentéw i wyzwania przysztosci.
Konsekwentna realizacja tych zatozen winna by¢
warunkiem sine qua non wydatkowania $rod-
kéw z KPO.

Niska efektywnosc i jakos¢ systemow IT

w ochronie zdrowia ma powazne konsekwencje,
m.in. zwiekszone ryzyko cyberatakéw i utrud-
nienia w dostepie do danych pacjentéw. Az 77%
systemow IT w szpitalach ma luki w zabezpie-
czeniach, co stwarza zagrozenie dla bezpieczen-
stwa danych i funkcjonowania placéwek. Trudne
w uzytkowaniu, nieergonomiczne i niedostoso-
wane do specyfiki i roli uzytkownikéw systemy
IT obnizajg jakos$¢ ustug medycznych, zwiekszaja
niepotrzebnie zatrudnienie, generujg opdznienia
w $wiadczeniu pomocy oraz powodujg fru-
stracje pacjentéw. Problemy te zwiekszajg tez
koszty operacyjne placéwek i ograniczajg wdra-
zanie innowacyjnych technologii, co w obliczu
rosngcych potrzeb zdrowotnych spoteczenstwa
hamuje rozwdéj skutecznych metod leczenia

i profilaktyki.

Srodki z KPO stwarzaja wyjatkowa szanse

na wprowadzenie zmian, jednakze ogranicze-
nia czasowe wynikajace z kamieni milowych
KPO wymagajg natychmiastowego dziatania.
Wdrozenie cyfrowych rozwigzan musi nastgpic
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szybko i w ramach spdjnej strategii, aby mozna
byto maksymalnie wykorzystaé dostepne fundu-
sze. Opdznienia grozg niewykorzystaniem srod-
kéw, co bytoby powaznym ciosem dla moderni-
zacji sektora, ktéry pilnie potrzebuje innowacji.
Krétki czas realizacji do korica 2026 roku jest
ogromnym wyzwaniem, dlatego konieczne

sg strategiczne planowanie i skuteczne prowa-
dzenie projektéw cyfryzacji.

Dostepne informacje o planowanym sposobie
wydatkowania $rodkéw sg bardzo ograniczone.
Brakuje spdjnej strategii komunikacji Minister-
stwa Zdrowia w tym zakresie, w szczegélnosci
w kontekscie aktualnie podejmowanych dziatan,
przygotowywanych opracowan i specyfikacji.
Brakuje jasno okreslonych celéw tworzenia
nowych, innowacyjnych narzedzi, zwtaszcza dla
wsparcia monitorowania jakosci Swiadczen.

Na podstawie posiadanych dokumentow i uzy-
skanych informacji, w tym na spotkaniu Koalicji
Al w Zdrowiu z Dyrektor Centrum e-Zdrowie

w dniu 26 listopada 2024 r., zidentyfikowano

i przedstawiono w kolejnych punktach wyzwa-
nia zwigzane z planowanymi dziataniami, m.in.
naborami, zaréwno w trybie niekonkurencyj-
nym (dla CeZ na kwote 1 260 min zt), jak i kon-
kurencyjnym (dla szpitali na kwote 2 601 min
zt). Wskazane wyzwania dotyczg terminowosci
i sposobéw ustalania harmonograméw inwe-
styciji, skali i ztozonosci przedsiewziecia, mier-
nikdw jakosci, technologii, bezpieczenstwa IT.
Mozliwe sposoby rozwigzywania tych wyzwan
zostaty zaprezentowane w Rozdziale Rekomen-
dacje. Przedstawiona liste nalezy traktowac
jako otwartg, bowiem celem jej autoréw byto
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nie tyle stworzenie kompletnego katalogu,
co bazujgce na metodologii spot-check zasygna-
lizowanie problemow.

Terminowos¢ i harmonogram
realizacji inwestycji

W zwigzku ze znacznym opdznieniem urucho-
mienia KPO dla Polski terminy realizacji stajg
sie najwiekszym wyzwaniem proceduralno-
-organizacyjnym. Sciezka krytyczna projektu
obejmuje kluczowe etapy, takie jak: formalne
rozstrzygniecia, nabory, postepowania zakupo-
we (PZP), integracja strumieni wdrozen miedzy
CeZ a szpitalami oraz terminowe udostepnienie
i uruchomienie narzedzi w szpitalach. Plan zak-
tada réownoczesne uruchomienie 325 strumieni
projektowych w zakresie tworzenia nowych
narzedzi, a takze walidacje wyznacznikéw ka-
mieni milowych i odbidr zrealizowanych zadan,
a wszystko to w zaledwie kilkanascie miesiecy.

Kluczowe zadania dla szpitali, realizowane w try-
bie konkurencyjnym, sg uzaleznione od wczes-
niejszego wdrozenia przez CeZ technologii, ta-
kich jak pakiet narzedziowy (D15G), podtgczenie
do centralnego repozytorium (D18G) i narzedzia
analizy stanu zdrowia (D22G), a takze od pakie-
tu legislacyjnego (D6G). Terminy ich realizacji
ustalono na | kwartat 2026 roku, co pokrywa

sie z terminami rozliczen zadan przypisanych do
szpitali i w konsekwencji stwarza bardzo wyso-
kie ryzyko finalnego niewykonania zadan przez
szpitale. Ryzyko to wynika ze ztoZzonosci proce-
su naboru podmiotéw do realizacji poszczegdl-
nych projektéw, czasochtonnosci postepowan
zgodnie z Prawem Zaméwien Publicznych, pro-
cedurami odwotan od decyzji. Do tego dochodzi
rozmiar i skomplikowanie procedur odbioréw
produktéw IT zrealizowanych w CeZ i szpitalach.
Dodatkowym czynnikiem utrudniajgcym spraw-
ny przebieg procesu cyfryzacji bedzie wspétza-
leznos¢ prac realizowanych w szpitalach i CeZ.
Konieczne jest zatem doprecyzowanie harmo-
nogramu prac i odpowiedzialnosci tych podmio-
téw za realizacje projektéw informatycznych.
Diagram tych zaleznosci pokazuje Tabela 1.
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Tab. 1. — Zaleznos¢ dziatan przy realizacji projektow w trybie konkursowym

2025 2026

KM | D15 G — Uruchomienie nowych e-ustug

KM | D16 G — Uruchomienie Centrum Operacji Bezpieczenstwa

KM | D17 G — Centrum Cyfryzacji Dokumentacji Medycznej

MZ | Nabor w trybie niekonkurencyjnym 4
MZ | Rozstrzygniecie naboru ®

CeZ Udostepnienie zasobow, narzedzi,... _

MZ | Nabdr w trybie konkurencyjnym (578 szpitali)

MZ | Ogtoszenie naboru

MZ | Rozstrzygniecie naboru

Szp | Wybdr wykonawcy wdrozenia w szpitalach (PZP)

Szp | 1. Wdrozenie rozwigzan Al >
Szp | 2. Digitalizacja dokumentacji medycznej

Szp | 3. Integracja z systemami e-Zdrowia >
Szp | 4. Cyberbezpieczenstwo |

KM — kamienie milowe MZ — Ministerstwo Zdrowia

Skala i skomplikowanie dziatan

Projekt obejmujacy wdrozenia technologicz-

ne realizowane przez CeZ i w 325 szpitalach
(wybranych w trybie naboru konkurencyjnego

z puli 578 szpitali), przy oczywistym wptywie

na procesy decyzyjne Ministerstwa Zdrowia,
Narodowego Funduszu Zdrowia oraz Agencji
Badan Medycznych, niesie za sobg liczne wyz-
wania zwigzane z koordynacjg i zarzgdzaniem
przy tak duzej skali dziatai. Dodatkowym czyn-
nikiem zwiekszajgcym ztozonos¢ jest nieznana
obecnie, ale z pewnoscig duza liczba dostawcow
rozwigzan informatycznych wytonionych w trak-
cie naboru. Powinni oni otrzymaé rekomendacje
dotyczace technologii IT i przebiegu catego
procesu, aby juz na samym poczatku niwelowac
réznice w posiadanych kompetencjach oraz

w podejsciu do tworzenia ztozonych systemoéw
informatycznych. Kluczowa trudnos¢ to syn-
chronizacja wieloetapowych wdrozen w kazdej
placéwce przy jednoczesnym minimalizowaniu
zaktdcen w jej codziennej dziatalnosci.

CeZ — Centrum e-Zdrowia

Szp — szpitale

Wyzwania wynikajace ze skali dziatania powin-
ny byc¢ rozpatrywane w kontekscie wielkosci
dostepnych srodkow oraz zatozen strategii
cyfryzacji sektora publicznego i zdrowotnego.
Projekty realizowane na poziomie krajowym
angazujg kluczowe instytucje, takie jak Minister-
stwo Zdrowia (MZ), Centrum e-Zdrowia (CeZ),
Agencje Badan Medycznych (ABM) oraz Naro-
dowy Fundusz Zdrowia (NFZ). Réwnolegle
istotnym czynnikiem jest w tym przypadku
liczba podmiotdw zaangazowanych w realizacje
tego projektu: CeZ, szpitale oraz dostawcy
technologii.

W przypadku CeZ pojawia sie problem zarza-
dzania wielowymiarowym procesem integracji
az 325 niezaleznych strumieni projektowych
przy réwnoczesnym wdrazaniu kilkudziesieciu
(prawdopodobnie okoto 30) aplikacji Al, i to

w oparciu o systemy i architektury dopiero
opracowywane, czyli o niezweryfikowanej
stabilno$ci i zdolnosci do skalowania, a takze
podatne na duze zmiany.
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Na poziomie pojedynczego szpitala realizacja
projektu moze generowac znaczgce wyzwa-
nia zaréwno finansowe, jak i organizacyjne.
Aktualizacje systeméw HIS i implementacje
kilku nowych aplikacji poprzez Platforme Ustug
Inteligentnych wymagajg koordynacji organiza-
cyjnej i technicznej wielu strumieni wdrozen.
Réwnoczesnie wprowadzanie zmian odbywa
sie na ,zywych organizmach” szpitali i musi by¢
realizowane z mozliwie minimalnym wptywem
na biezgce dziatanie jednostek. Niezbedne jest
w tym celu zapewnienie wysokiej wydajnosci

i stabilnosci Srodowiska informatycznego przy
jednoczesnym zachowaniu otwartosci na szyb-
kie i bezkonfliktowe wprowadzanie zmian oraz
spetnienie norm prawnych, ktére majg by¢
dopiero uchwalone (D6G). Realizacja catego
projektu wymaga tez organizacji szkolen dla
kilkuset oséb w kazdym szpitalu. Réznorodnos¢
poziomdéw kompetencji uczestnikdw szkolen,

a takze potrzeba standaryzacji jakosci i efek-
tywnosci przekazywanej wiedzy dodatkowo
komplikuja te dziatania.

Dostawcy ustug i technologii muszg z kolei
zmierzyc sie z duzg skalg realizacji zadan.
Przyktadowo liczba roboczodni potrzebnych
do wdrozenia projektdw jest znaczacym
obcigzeniem dla zasobow kadrowych. Wszystkie
te elementy dodatkowo wzmacniajg stopien
komplikacji i wspoétzaleznosci kompetencyjnej
(ludzkiej), technologicznej, a takze organizacyj-
no-procesowej. Kazdy z tych wymiaréw jest
ze sobg powigzany, co sprawia, ze koordynacja
staje sie jeszcze bardziej wymagajaca.

Warto réwniez podkresli¢ koniecznos¢ zwie-
lokrotnienia zasob6w ludzkich do obstugi
projektow w szpitalach. Przygotowanie fi-

szek projektowych, a nastepnie wdrozenie

ich wymaga zaangazowania specjalistycznego
personelu w kazdej placéwece. Efektem tego jest
powstanie 325 stanowisk lub zespotow obstugi
takich projektéw w skali kraju. Brak koordyna-
cji na poziomie wojewddztw moze prowadzié
do nadmiernego obcigzenia administracyjnego
szpitali, spowolnienia realizacji oraz trudnosci

w koordynacji na poziomie krajowym.
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Modelowanie skali transformacji cyfrowej
pokazuje, ze niezaleznie od przyjetych zatozen
realizacyjnych (np. podziatu kosztéw na koszty
osobowe i Srednie stawki kosztowe), rozmiar
projektu jest wyjagtkowo duzy.

Przy ponizszych ramowych zatozeniach:
budzet projektu wynoszacy 2,6 mld zt,
ktéry ma zostad rozdzielony pomiedzy
325 szpitali,
potowa Srodkdw zostanie przeznaczona
na zakup sprzetu, a druga potowa,
tj. 1,3 mld zt, na wynagrodzenia,

Sredni koszt miesieczny wynajecia spec-
jalisty IT na poziomie 40 tys. zt (zawiera
koszty pracy, stanowiska, oprogramowa-
nia, koszt zarzadzania, rekrutacji itp.),
poziom zaangazowania personelu bedzie musiat
wynies¢ okoto 32 500 osobomiesiecy pracy

(ang. PM — person month), czyli srednio po 100

osobomiesiecy na szpital w ciggu kilkunastu

miesiecy. Trudno znalez¢ projekt o podob-

nej skali i ztozonosci, ktéry bytby realizowany

w ostatnich latach.

Zasady wspotpracy CeZ - szpitale

Oba przewidziane przez Ministerstwo Zdrowia
tryby konkursowe oraz zdefiniowane obszary
wsparcia w planowanych przez CeZ konkursach
koncentruja sie na do$¢ ogdlnym okresleniu
zaktadanych do realizacji zadan. Dla uzyskania
oczekiwanego rezultatu najwiekszym wyzwa-
niem jest zdefiniowanie odpowiednich, wielo-
aspektowych miernikdéw jakosciowych (KPI, ang.
key performance indicator) oraz ogdlnych ram
technologicznych ich implementacji.

W Tabeli 2. przedstawiono przyktadowe
konsekwencje braku szczegétowych miar
sukcesu dla czterech wyréznionych obszarow
wsparcia. Okreslenie mozliwie kompletne;j
listy KPIi ich szczegdtowe zdefiniowanie na
etapie przygotowania konkurséw jest pod-
stawowym zadaniem organizatora. Jest on
moralnie i prawnie zobligowany do takiego
okredlenia zasad, aby w efekcie przeprowa-
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dzenia konkursu i wydatkowania srodkéw
otrzymany rezultat nie tylko spetniat ramowe
wymagania i kamienie milowe KPO oraz byt
zgodny z celami Strategii Cyfryzacji Paristwa,

3. Wyzwania sektora w kontekscie transformacji cyfrowej

srodowisk, do ktdrych jest kierowany. Obecny
stan doprecyzowania oczekiwanych efektéw
planowanych konkurséw rodzi wiele obaw
dotyczacych jakosci dostarczonych na koniec

lecz przede wszystkim odpowiadat potrzebom

danych i systemow.

Tab. 2. — Konsekwencje braku definicji KPI dla poszczegdlnych obszaréw wsparcia

Rozwigzania | Integracja z Al oraz proces wspomagania decyzji Uproszczone podejscie do in-

Al moga by¢ formalnie zrealizowane przez wdrozenie | tegracji Al moze prowadzi¢ do
prostych rozwigzan technologicznych (np. wy- niewykorzystania potencjatu tej
miana danych przez FTP/XLS — patrz strona www | technologii oraz problemdw zwia-
CeZ - lub przez zaawansowane APl wymieniajgce | zanych z niskg jakoscig wynikéw
szczegbétowe dane oraz przez zaawansowane algo- | analitycznych, co moze skutkowacé
rytmy wykorzystujgce bogate repozytoria wysokiej | btednymi decyzjami klinicznymi.
jakosci danych).

Digitalizacja Proces digitalizacji dokumentacji wymaga okre- Skupienie sie na prostym ska-

dokumentacji | slenia standardéw jakosciowych. W szczegélnosci | nowaniu dokumentéw bez ich
nalezy unikac seryjnego skanowania dokumentéw | standaryzacji bedzie generowac
do PDF i ich przesytania do centralnego repozyto- | dane nieprzydatne do analizy
rium. Tak zgromadzone dane bedga bardzo niskiej i wspomagania zarzadzania; takie
jakosci i pozostang praktycznie nieprzetwarzalne | dziatanie moze spowodowac
przez systemy IT. Dla uzyskania danych wysokiej zakwestionowanie celowosci
jakosci, dostarczajacych szczegdlnych wartosci wydawania srodkow.
zgodnych z przyjetym modelem, konieczne jest
ujednolicenie stownikéw pojeé, procedur pozys-
kiwania danych, mechanizmoéw walidacji oraz
procedur poprawiania.

Integracja Kazdy rodzaj integracji wymaga podania doktad- Brak szczegétowych wytycznych

z systemami | nego rodzaju danych przetwarzanych przez potg- | technicznych moze prowadzié

CeZ czone systemy, okreslenia ich parametrow do niezgodnosci systemow, trud-
na bardzo szczegétowym poziomie technologicz- nosci w wymianie danych oraz
nym i procesowym (w tym w szczegdlnosci zapewnieniu interoperacyjnosci
odnosnie do zarzgdzania zmiang). Jest to tym przy integracji systemoéw HIS
istotniejsze, im wiecej systemow taczymy. — to w konsekwencji moze ograni-

czy¢ funkcjonalnos¢ platformy
centralnej oraz prowadzi¢
do uzyskania btednych wynikow,
w tym btednych diagnoz i analiz.
Cyberbezpie- | Koncentracja na stronie zakupowej projektéw Niedostateczne zabezpieczenia
czenstwo rodzi ryzyko niewtfasciwego wdrozenia rozwigzan | oraz brak audytéw zewnetrz-
z zakresu cyberbezpieczenistwa. Brak raportow nych bedg skutkowaé wyciekami
i informacji o wymaganym zewnetrznym audycie danych, naruszeniem prywatnosci
oraz zgodnosci z normami i standardami opraco- | pacjentéw oraz konsekwencjami
wanymi przez Ministerstwo Zdrowia i CeZ moze prawnymi i finansowymi.
skutkowa¢ niskg skutecznoscig podejmowanych
dziatan.

13



Cyfryzacja systemu ochrony zdrowia w kontekscie KPO

3. Wyzwania sektora w kontekscie transformacji cyfrowej

Réznorodnosc¢ procedur i technologii
z zakresu bezpieczenstwa IT

Roéznorodnosé procedur bezpieczenstwa IT
stosowanych w réznych podmiotach (szpitalach)
moze prowadzi¢ do ich niespdjnosci. Lekarz
pracujgcy w kilku osrodkach nie jest w stanie
efektywnie i konsekwentnie dziata¢ w oparciu

o rézne procedury i dobre praktyki z zakresu
bezpieczenstwa IT. Rdzne, cho¢by same w sobie
najlepsze, systemy bezpieczenstwa IT wymagajg
od uzytkownika dziatan zgodnych z przyjetymi
procedurami. Brak ich spéjnosci w réznych pod-
miotach oraz niestosowanie wymogow standa-
ryzacyjnych (NIS2, ISO 27001, ZTA, IEC 80001)
mogg ostatecznie prowadzi¢ do ich omijania

lub ignorowania, i to bynajmniej nie ze wzgle-
du na ztg wole uzytkownika. W efekcie brak
catosciowego (w skali kraju) okreslenia bardziej
szczegbtowych ram w zakresie bezpieczenstwa
IT moze prowadzi¢ do btedéw uzytkownikdw,
potencjalnych naruszen bezpieczerstwa oraz
obnizenia efektywnosci pracy personelu. W tym
kontekscie cieszy inicjatywa powstania Centrum
Bezpieczenstwa — jednak brak wyraznego zary-
sowania jego kompetencji i wptywu na wytycz-
ne w zakresie realizacji przez szpitale czwartego
obszaru wsparcia budzi uzasadniony niepokd;.

Brak bezposredniego wsparcia
innowacji we wczesnej fazie rozwoju

W rozdziale Polskie innowacyjne firmy w sek-
torze medycznym przedstawiono wybrane
krajowe inicjatywy z zakresu nowych tech-

nologii IT w medycynie. Sg one realng szansg

na stworzenie przynajmniej kilku przetomo-
wych rozwigzan o globalnym zasiegu i wptywie.
Uzaleznienie realizacji projektow Al od narzedzi
dostarczonych przez CeZ praktycznie wytacza

te podmioty z mozliwosci ubiegania sie o wspar-
cie, nawet w przypadku mozliwej lub istnieja-
cej wspodtpracy z danym szpitalem. Spotkanie
przedstawiciela CeZ z tymi firmami rysuje tylko
dla nielicznych $ciezke wdrozeniowg (Platforma
Ustug Inteligentnych CeZ) oraz moze by¢ jedno-
razowym zrédtem finansowania potrzebnego
do ukoriczenia produktu. W propozycjach brak
wizji modelu biznesowego platformy niezbedne-
go do utrzymania tych wdrozonych produktéow
w przysztosci.

Ro6zZznorodnosé procedur
bezpieczenstwa IT
stosowanych w szpitalach
moze prowadzic

do ich niespojnosci.

Koncentracja na technologii

Pojawiajgce sie dos¢é czesto w opisach kamie-

ni milowych KPO wyrazenie ,wykorzystanie
sztucznej inteligencji / Al” rodzi obawe o wy-
korzystanie technologii dla samej technologii.
Istnieje wiele alternatywnych (czesto tanszych,
bezpieczniejszych, bardziej sprawdzonych

i efektywniejszych) systeméw wychodzgcych
naprzeciw dzisiejszym wyzwaniom stuzby
zdrowia. Przesadne akcentowanie technologii Al
wnosi spore ryzyko jej wykorzystywania w miej-
scach zupetnie niewtasciwych, wytacznie w imie
spetnienia postulatu o ,,wykorzystaniu sztucz-
nej inteligencji”. Wydaje sie zatem niezbedne
okreslenie skali i zakresu przedmiotowego
wykorzystania Al oraz jego istotnosci i oczeki-
wanych efektéw, w tym kosztow operacyjnych
zwigzanych z funkcjonowaniem wdrozonych
rozwigzan.
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Tab. 3 - Zidentyfikowane ryzyka projektowe

Opis ryzyka Kategoria ryzyka

Realizacja sciezki krytycznej projektu w wyznaczonym terminie jest obcigzona
duzym ryzykiem ze wzgledu na napiety harmonogram kamieni milowych KPO,
istnienie wspodtzaleznosci strumieni projektowych CeZ — Szpitale, wymogi poste-
powan przy wyborze dostawcéw wedtug PZP.

Sciezka krytyczna

Ryzyko braku osiggniecia efektu skali po stronie szpitali polegajgce na realizacji
mato skorelowanych ze sobg pod wzgledem organizacyjnym badz technologicz-
nym pojedynczych projektéw; wynika ono z proponowanego przez Ministerstwo
Zdrowia podejscia polegajgcego miedzy innymi na:
o zaktadanej realizacji wdrozen przez szpitale w sposéb niezalezny, np. brak
wytycznych dot. zatozen i standardéw do integracji z rozwigzaniami HIS
w ramach szpitali,
e nieuwzglednieniu réznego poziomu dojrzatosci i gotowosci szpitali do trans-
formacji cyfrowej skutkujacego niejednorodnoscig wdrozonych rozwigzan
(np. stopniem integracji, dostepnoscia funkcji, dostepem do dokumentac;ji etc.).

Efekt skali

Program zaktada wspdtbiezng realizacje projektow centralnych (CeZ) wraz z roz-
proszonymi niezaleznymi projektami w szpitalach, co rodzi ryzyko braku skutecz-
nego zarzadzania i efektywnej koordynacji dziatan pomiedzy CeZ i szpitalami.

Ztozonos¢
zarzadzania

Zaktadane projekty dotyczgce wdrozenia nowych funkcji HIS (np. typéw doku-
mentéw w systemach), integracji pomiedzy systemami oraz wykorzystania
nowych technologii (Al) wymagajg dostepnosci odpowiednich kompetencji

po stronie szpitali, aby skutecznie realizowac projekty zgodnie z zaktadanym
planem (czas, budzet, jakos$¢). Szpitale posiadajg bardzo zréznicowang gotowosc
(kompetencje techniczne, managerskie) do realizacji tych zadan.

Dostepnos¢
kompetencji

Zaktadane podejscie bedzie wymagato réwnolegtej i wspotzaleznej realizacji
wielu strumieni projektowych, ktére z kolei bedg miaty wptyw na inne projekty.
Przyktadowo podczas fazy uruchomienia i testowania rozwigzan integracyjnych
CeZ - Szpitale jeden btad lub zmiana (np. w obszarze API) moze mie¢ wptyw

na duzg liczbe innych wdrozen (rzad wielkosci kilku setek).

Ztozonos¢
organizacyjna
i technologiczna

Kluczowym aspektem decydujgcym o sukcesie wdrozenia w szpitalu (poza
aspektami technicznymi) jest zdolnos¢ jednostki do wykorzystania uzytkowego
potencjatu rozwigzania. Do osiggniecia tego celu wymagana jest spdjnosé prac
projektowych zwigzanych z zarzagdzaniem zmiang, w tym szkolenie kadr, dostoso-
wanie procesow do nowych rozwigzan IT. Szkolenia (poza obszarem cyberbezpie-
czenstwa) nie sg uwzglednione w propozycji ministerstwa.

Zarzadzanie zmiang

Kryteria prowadzgce do wyboru 325 uczestniczgcych w programie szpitali spo-

$rod 578 placéwek rodzg ryzyka projektowe, przyktadowo:

e aktualnie podane kryteria naboru (stopien referencyjnosci, liczba hospitali-
zacji w 2023 roku, warto$¢ umoéw z NFZ w 2023 roku) nie uwzgledniajg po-
tencjatu szpitali w obszarze IT (np. posiadania kadr, kompetencji do realizacji
projektéw),

® nabdr szpitali jest punktem krytycznym projektu — problematyczna wydaje
sie sprawna i realizowana w okreslonym czasie ocena takiej liczby wnioskéw,
biorac pod uwage, ze szpital moze zgtasza¢ wiecej niz jeden wniosek).

Proces naboru
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Transformacja cyfrowa systemu ochrony zdro-
wia w Polsce stanowi niepowtarzalng szanse

na znaczgcy poprawe jakosci, dostepnosci

i efektywnosci ustug medycznych. Jednak skala
oraz ztozonos$¢ dziatan wigzg sie z licznymi
wyzwaniami organizacyjnymi, technologicznymi
i kompetencyjnymi. Brak odpowiedniej koordy-
nacji, miernikow jakosci oraz spdjnej strategii
moze skutkowac niewykorzystaniem potencjatu
$rodkéw z Krajowego Planu Odbudowy,

co dodatkowo poteguje presje wynikajaca
z ograniczen czasowych.

W kolejnym rozdziale przedstawione zostang
konkretne propozycje i rekomendacje rozwia-
zan, ktére pozwolg skutecznie zidentyfikowaé
wyzwania, zapewniajgc efektywne wdrozenie
projektéw cyfryzacji oraz maksymalizacje korzy-
$ci dla sektora ochrony zdrowia i jego benefi-
cjentow. m
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4. Propozycja adekwatnego

modelu zarzadzania

Krotkie terminy realizacji projektéw w ramach Krajowego Planu Odbudowy
wymagajg wprowadzenia efektywnych mechanizmow zarzadczych, takich jak
centralne biuro projektdw oraz kompleksowy tad zarzadczy. Zapewnig one
spojnosc dziatan, profesjonalizacje zarzadzania, a takze skuteczne

rozliczanie srodkow.

Czas realizacji KPO ulegt skréceniu do mniej

niz 2 lat i w tym okresie nalezy projekty uru-
chomi¢, zrealizowad i rozliczy¢. Krotkie terminy
realizacji, koniecznos¢ zarzadzania ztozonymi
strukturami oraz integracja zaawansowanych
rozwigzan informatycznych wymuszajg wprowa-
dzenie efektywnych mechanizmoéw zarzadczych.
Kluczowe znaczenie w tym kontekscie odgrywa
profesjonalizacja zarzadzania projektami oraz
budowanie struktur zapewniajacych nadzor,
spéjnosc i optymalizacje dziatan.

Kluczowym zadaniem jest ustanowienie wy-
dajnego i profesjonalnego tadu zarzadczego.

Aby sprostac tym wymaganiom, koniecznie
trzeba wprowadzi¢ kompleksowy tad zarzadczy,
ktory umozliwi realizacje inwestycji w sposéb
efektywny i zgodny z oczekiwaniami interesariu-
szy oraz regulatorow. Wdrozenie odpowiednich
struktur i procedur — od standaryzacji danych,
poprzez efektywne zarzgdzanie zasobami, az po
Scistg koordynacje na poziomie centralnym — ma
na celu nie tylko terminowe wykonanie projek-
tow, lecz takze zagwarantowanie ich trwatosci,
interoperacyjnosci i bezpieczenstwa.

Podziat odpowiedzialnosci

Definiowanie struktury zarzadczej w projektach
o tak duzej skali, jak cyfryzacja sektora zdro-
wia, zawsze rodzi pytanie o odpowiedzialnosc.
Wydatkowanie srodkéw liczonych w miliardach
ztotych wymaga nie tylko precyzyjnego zarza-
dzania, lecz takze jednoznacznego wskazania

podmiotéw odpowiedzialnych za sukces projek-
tu. W kontekscie srodkéw z KPO, gdzie presja
czasowa i proceduralna jest szczegdlnie wysoka,
klarowny podziat odpowiedzialnosci staje sie
elementem kluczowym do osiggniecia zakfada-
nych celéw.

Wydatkowanie srodkow
liczonych w miliardach
zlotych wymaga nie tylko
precyzyjnego zarzadzania,
lecz takze jednoznacznego
wskazania podmiotow
odpowiedzialnych

za sukces projektu.

Za realizacje projektow finansowanych z KPO
formalnie odpowiada Ministerstwo Zdrowia,
ktore petni funkcje instytucji nadrzednej i decy-
zyjnej. Jednakze Ministerstwo zdecydowato sie
na delegowanie odpowiedzialnosci za wdraza-
nie cyfrowych narzedzi oraz koordynacje dziatan
do Centrum e-Zdrowia (CeZ), nad ktérym petni
nadzor. CeZ, jako gtéwny operator projektu,
bedzie bezposrednio zarzadzat czescig Srodkow,
a pozostate fundusze zostang rozdysponowane
w trybach konkursowych pomiedzy szpitale,
ktdére stang sie beneficjentami i wykonawcami
czesci inwestycji.

Taki podziat niesie za sobg powazne ryzyko
rozmycia odpowiedzialnosci. Przeniesienie
realizacji zadan na poziom lokalny, bez precyzyj-
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nego okreslenia kompetencji oraz wsparcia dla
poszczegdlnych podmiotéw moze prowadzi¢

do sytuacji, w ktérej ewentualne niepowodze-
nia — takie jak niewykorzystanie Srodkéw czy
niezrealizowanie celéw — zostang przerzucone
na dyrektordéw szpitali. W praktyce oznacza to,
Ze to szpitale poniosg konsekwencje procedural-
ne i wizerunkowe, mimo ze ich dziatania sg silnie
uzaleznione od terminowosci i jakosci realizacji
projektéw centralnych koordynowanych przez
CeZ i Ministerstwo.

Brak jednoznacznego systemu odpowiedzial-

nosci stwarza kilka konkretnych zagrozen:

1. Rozmycie nadzoru — odpowiedzialnos¢
za efekty projektu zostaje roztozona
na wiele pozioméw: Ministerstwo Zdrowia,
Centrum e-Zdrowia i jednostki wykonawcze,
co utrudnia identyfikacje faktycznych
przyczyn opdznien lub bteddw.

2. Brak wsparcia dla szpitali — szpitale, kto-
re nie dysponujg odpowiednimi zasobami
i kompetencjami, mogg mieé trudnosci
z realizacjg zatozonych dziatan, zwtaszcza
jesli technologie centralne (np. narzedzia
dostarczane przez CeZ) nie zostang wdrozo-
ne na czas.

3. Przerzucanie odpowiedzialnosci — w sy-
tuacji niepowodzenia realizacji projektéow
najtatwiej bedzie obarczyé wing podmioty
lokalne, ktére jako wykonawcy znajduja sie
na korcu tancucha decyzyjnego, mimo ze s3
zalezne od decyzji i dziatan podejmowanych
na szczeblu centralnym.

Skuteczne zarzadzanie odpowiedzialnoscia
wymaga stworzenia klarownej struktury

z podziatem obowigzkdw i raportowaniem

na kazdym poziomie realizacji. Ministerstwo
Zdrowia, jako instytucja nadrzedna, powin-
no nie tylko nadzorowac projekty, ale takze
zapewnic koordynacje dziatann CeZ oraz wspar-
cie merytoryczne i organizacyjne dla szpitali.
Z kolei CeZ, jako gtéwny operator srodkdw,
musi zagwarantowad terminowe dostarczenie
narzedzi technologicznych oraz precyzyjnych
wytycznych, ktére umozliwig placéwkom
medycznym efektywne wdrozenie rozwigzan.
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Powotanie biura projektu (PMO)

W Ministerstwie Zdrowia dziata Departament
Oceny Inwestycji, ktéry wraz z Departamentem
e-Zdrowia ma koordynowac i nadzorowad
inwestycje prowadzone w ramach KPO. Obie te
jednostki nie zatrudniajg specjalistéw z kazdego
obszaru IT i nie mogg by¢ traktowane jako
eksperci zewnetrzni; zapewniajg one jedynie
formalny nadzér, a nie efektywne zarzadzanie.

W tej sytuacji optymalnym rozwigzaniem
bedzie powotanie przy Ministrze Zdrowia biura
projektu — Portfolio/Project Management
Office (PMO) — wspodtpracujgcego ze wspo-
mnianymi wyzej departamentami oraz Centrum
e-Zdrowia, dziatajgcego na poziomie operacyj-
no-technicznym, podlegtego Ministrowi Zdro-
wia. W szczegdlnosci proponujemy:
utworzenie przy Ministrze Zdrowia Cen-
trum Zarzadzania Portfelem Projektow KPO
(tzw. Portfolio Management Office — PMO)
ztozonego z doswiadczonych kierownikéw
projektéw IT, niezaleznych od instytucji
prowadzacych projekty,
utworzenie Komitetu Sterujgcego ds. Za-
rzgdzania Projektami KPO (KS) ztozonego
z cztonkdw Kierownictwa Ministerstwa,
PMO monitorowatoby na biezgco (co
najmniej w cyklu tygodniowym) wszystkie
podlegte Ministrowi projekty, oceniajgc stan
ich realizacji, harmonogram, wykorzystanie
budzetu oraz ryzyka, zwtaszcza grozace
niewykorzystaniem srodkdéw, zwracajac
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szczegblng uwage na projekty priorytetowe,
w istotny sposdb wptywajgce na usprawnie-
nie funkcjonowania sektora stuzby zdrowia,
PMO raportowatoby do Ministra i Komitetu
Sterujgcego swoje ustalenia i rekomendo-
watoby odpowiednie decyzje,

PMO, za zgodg Komitetu Sterujgcego,
mogtoby podejmowac kluczowe decyzje
projektowe, w tym delegowac kompetent-
nych ekspertéw do roli Project Managerow
w przypadku nieefektywnie zarzgdzanych
projektow,

PMO bytoby odpowiedzialne za state we-
ryfikowanie mozliwosci tworzenia synergii

i znajdowania wspdlnych elementéw po-
miedzy projektami oraz optymalizacji ich
efektywnego prowadzenia, w tym réwniez
na biezgco wspieratoby mozliwe przesunie-
cia srodkéw pomiedzy zadaniami, aby unik-
ng¢ problemu niewykorzystanych funduszy
na koniec projektu,

PMO zgromadzitoby grupe ekspertéw i spe-
cjalistéw (wytonionych w transparentnym
procesie), dzieki czemu zapewnitoby spraw-
ne rozliczanie projektéw, dbajac o two-
rzenie niezbednej do tego dokumentag;i

— w szczegolnosci technicznej i protokotéw
odbioru na poszczegdlnych etapach wdroze-
nia — juz w czasie ich realizacji,

PMO zapewniatoby Ministrowi zaplecze
eksperckie w razie koniecznosci zaopiniowa-
nia okreslonych tematéw lub przygotowania
argumentacji na potrzeby uzgodnien mie-
dzyresortowych lub z UE,

4. Propozycja adekwatnego modelu zarzgdzania

e zadaniem PMO bytoby opracowanie pla-
nu wdrazania innowacyjnych rozwigzan IT
w sektorze ochrony zdrowia w Polsce, obej-
mujacego m.in. wyrdznianie i upowszech-
nianie najlepszych produktéw i dobrych
praktyk.

e PMO wspieratoby przekazywanie informacji
technicznych do Ministerstwa Cyfryzacji
i Komitetu Rady Ministréow ds. Cyfryzacji
(KRMC)

e PMO koordynowatoby proces ustug au-
dytowych (dostepnosci, bezpieczerstwa,
wydajnosci, efektywnosci kosztowej,
benchmarkingu rynkowego) wymaganych
przez UE.

Model zarzadzania
architektura definiuje,

jak architektura IT bedzie
wdrazana, wykorzystywana
i aktualizowana, zgodnie

Zz wymaganiami
biznesowymi oraz
dostepnymi technologiami.

Zarzadzanie architekturg IT

W ramach fadu zarzadczego powinien powstaé
zintegrowany z dziataniami PMO model za-
rzadzania architekturg IT. PMO powinno by¢
odpowiedzialne za wspdlng, wysokopozio-
mowa architekture informatyczng projektéw
podlegajacych Ministerstwu.

Model zarzadzania architekturg definiuje, jak ar-
chitektura IT (wraz z jej elementami sktadowy-
mi) bedzie wdrazana, wykorzystywana i aktuali-
zowana, zgodnie z wymaganiami biznesowymi
oraz dostepnymi technologiami. Skuteczne
zarzadzanie architekturg wymaga odpowiednich
procesOw oraz dziatan organizacyjnych, ktére
muszg by¢ formalnie udokumentowane oraz
wpisane w wykorzystywang metodyke zarza-
dzania projektami w ramach PMO.
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4. Propozycja adekwatnego modelu zarzgdzania

Do gtéwnych celéw zarzgdzania architekturg IT

naleza:

e zapewnienie zgodnosci z okreslonym mode-

lem architektury IT,

zarzadzanie odstepstwami,

aktualizacja,

zapewnienie efektywnej komunikacji,

ocena i dokumentowanie decyzji architekto-

nicznych,

e uwzglednienie zasad European Health Data
Space (EHDS).

Utworzenie PMO moze sie
odby¢ poprzez zgloszenie
przez Ministra tzw. Projektu
Indykatywnego. Rozwigzanie
to polegaloby wlasnie

na centralnym zarzadzaniu
portfelem projektéow KPO.

Rekomendujemy powotanie dwdch organdéw:
Rady Architektury (RA) oraz Biura Architektury
(BA) o nastepujgcym podziale odpowiedzialnosci:

Rada Architektury:

e podejmuje decyzje, ktdre rozwigzania archi-
tektoniczne sg optymalne,

e podejmuje decyzje na temat zmian w zakre-
sie kluczowych elementéw architektonicz-
nych,

® nadaje priorytety inicjatywom w obszarze
architektury,

e zatwierdza dokumenty formalne.

Biuro Architektury:

® zapewnia zgodnos¢ wdrazanych rozwigzan
z istniejgcq architekturg,

e utrzymuje istniejacg architekture.

Biorac pod uwage skale planowanych przedsie-
wziec, tak zorganizowany tad IT (PMO, RA, BA)
zapewniatby Ministerstwu dostep do statej, rze-
telnej wiedzy o rzeczywistym stanie projektow,
umozliwiatby sprawne zarzadzanie nimi i sku-

teczne rozliczanie. Dzieki zapleczu eksperckiemu
i mozliwosci opracowywania analiz technicz-
nych, dawatby gwarancje tego, ze poszczegdlne
projekty bedg docelowo sktadaé sie w spdjng
catos¢, a catosé ta bedzie zgodna z wizjg Archi-
tektury Informacyjnej Panstwa. Poszczegdlne
dziatania w ramach projektéw nie beda powie-
lane, a mechanizmy wytworzone w ramach
jednego projektu beda wykorzystywane réw-
niez w innych, co przyniostoby oszczednos¢
czasu i Srodkéw. Zaoszczedzone zasoby mozna
by wtedy wykorzysta¢ na zagrozonych i bardziej
pracochtonnych odcinkach. Mdgtby powstac
opis najlepszych praktyk stosowanych podczas
wdrazania projektéw UE w Polsce.

Utworzenie PMO moze sie odby¢ poprzez zgto-
szenie przez Ministra tzw. Projektu Indykatyw-
nego. Rozwigzanie to polegatoby wtasnie

na centralnym zarzadzaniu portfelem pro-
jektéw KPO w trzech wskazanych wyzej
obszarach, czyli: zarzadzanie projektami,
koordynacja architektoniczna i nadzorowanie
finansowo-rozliczeniowe projektow.
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Obszar zarzgdzania mozna uznac za potencjal-
ny ,,quick win” — osiggalny dzieki dostepnosci
kompetencji oraz sprawdzonym i powszech-
nie przyjetym praktykom zarzgdczym przy
relatywnie niskim naktadzie srodkéw. Warto
jednak zaznaczyé, ze ,,0siggalny” nie oznacza
»atwy”. Realizacja tego celu wymaga ustano-
wienia solidnych zasad tadu organizacyjnego
(governance) w programie transformacyjnym,
co z kolei ktadzie nacisk na efektywne i termi-
nowe podejmowanie decyzji. Przy skali takiego
przedsiewziecia proces ten jest ztozony i wy-
magajacy, chod ostatecznie przynosi szybkie

i znaczace korzysci. m
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5 'Rekomendacje

Skuteczna realizacja projektéw cyfryzacji w ochronie zdrowia w ramach KPO
wymaga kompleksowego podejscia, ktore uwzglednia jakos¢ danych,
zarzgdzanie zmiang, cyberbezpieczenstwo oraz zaangazowanie uzytkownikéw
koncowych. Przedstawione rekomendacje stanowig drogowskaz dla sektora
publicznego, szpitali i dostawcoéw technologii. Podkreslajg tez potrzebe
strategicznego planowania, elastycznosci oraz dbatosci o trwatos¢

wdrozonych rozwigzan.

W kolejnych punktach przedstawiono reko-
mendacje i modele dziatania, ktére mogg
wesprzeé zaréwno sektor publiczny, jak

i szpitale oraz prywatnych dostawcow tech-
nologii w realizacji tego przedsiewziecia.
Ponizsze rekomendacje z pewnoscig

nie wyczerpujg tematu — stanowig wstep

do bardziej pogtebionej analizy, niezbednej
na etapie szczegdétowego planowania i wdra-
zania procesoéw cyfryzacji. Skala i ztozonos¢

takich przedsiewzie¢ wymagajg szerokiego
spojrzenia, zaangazowania wielu interesariu-
szy oraz ciggtego monitorowania postepow

i dostosowywania dziatan do dynamicznie
zmieniajgcych sie potrzeb i technologii.

To zaproszenie do otwartej dyskusji i pilnego
doprecyzowania strategii, ktéra pozwoli

na efektywne wydatkowanie srodkdéw

oraz zapewnienie trwatych i pozytywnych
efektéw dla systemu ochrony zdrowia.
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5. Rekomendacje

. Rekomendacje dla Ministerstwa Zdrowia

i Centrum e-Zdrowia

Wdrozenie nowoczesnych systemow
informatycznych w sektorze ochrony
zdrowia wymaga wysokiej jakosci da-
nych, interoperacyjnosci, cyberbezpie-
czenstwa oraz zarzadzania zmiang, aby
zapewnic skuteczne wsparcie procesow
medycznych i zarzadczych. Kluczowe sg
dziatania na rzecz standaryzacji, budowa-
nia kultury ,no blame” oraz konsolidacji
projektow, ktére pozwolg na trwata
poprawe jakosci i efektywnosci opieki
zdrowotnej.

Dane stanowig fundament wspdtczesnych
systemow informatycznych, wspierajgc

w opiece zdrowotnej procesy diagnostyczne,
terapeutyczne, a takze zarzadzanie placowka-
mi medycznymi. Aby sprostac¢ oczekiwaniom
zarowno uzytkownikéw, jak i regulatoréw,
nalezy koniecznie wdrozy¢ standardy, ktore
zagwarantujg interoperacyjnos¢, bezpieczen-
stwo oraz spdjnos¢ pozyskiwanych informacji.
Wprowadzenie tych standardéw jest nie tylko
wymogiem technologicznym, lecz takze wa-
runkiem osiggniecia korzysci ptyngcych z wdra-
Zania rozwigzan IT.

Przedstawione rekomendacje obejmujg takie
aspekty jak: budowanie kultury ,,no blame”,
tworzenie rejestréw klinicznych, systemowe
podnoszenie jakosci opieki medycznej, uzy-
skanie efektu skali, zarzgdzanie zmiang, cyber-
bezpieczenstwo i zarzadzanie ryzykiem oraz
zapewnienie jakosci danych.

Budowanie kultury ,,no blame”

Stworzenie kultury ,,no blame” (nieobwiniania)
jest podstawg do pozyskiwania wiarygodnych
danych. Tylko mozliwos¢ otwartego zgtaszania
i analizowania btedéw pozwala na eliminacje

ich przyczyn, uczenie sie na nich i zapobieganie

powtarzaniu, zamiast ukrywania problemoéw.

Niezbedne sg zatem:

e Edukacja i kampanie informacyjne — orga-
nizacja szkolen i kampanii promujgcych idee
kultury ,,no blame”, gdzie btedy sg traktowa-
ne jako okazja do nauki, a nie jako podstawa
do ukarania; podnoszenie Swiadomosci per-
sonelu medycznego oraz kadry zarzgdzajacej.

e Systemy zgtaszania zdarzen niepozadanych
— wdrozenie anonimowych i przejrzystych
mechanizmow zgtaszania btedéw medycz-
nych oraz zdarzen niepozadanych. Powinny
one by¢ wsparte analizg przyczyn zrédto-
wych (Root Cause Analysis — RCA) w celu
wyeliminowania problemoéw systemowych.

e Ochrona zgtaszajacych btedy — stworzenie
prawnych i regulacyjnych ram gwarantujg-
cych, ze osoby zgtaszajgce zdarzenia nie-
pozadane nie bedg ponosié¢ negatywnych
konsekwencji osobistych, chyba ze doszto
do razacego naruszenia procedur.

Rejestry kliniczne

Stworzenie i finansowanie krajowych reje-
stréw jakosci jest kluczowe dla gromadzenia
danych o wynikach leczenia, zaréwno krétko-,
jak i dtugoterminowych, oraz monitorowa-
nia wskaznikdw bezpieczenstwa pacjentow.
Aby rejestry te byty skuteczne, konieczne jest
zapewnienie wysokiej jakosci pozyskiwanych
danych poprzez:

e Kompletnosé — wszystkie wymagane atry-
buty muszg by¢ uzupetniane zgodnie z wy-
tycznymi.

® Spdjnosc — dane muszg by¢ logicznie zgod-
ne miedzy zbiorami, np. data wypisu nie
moze poprzedzac daty przyjecia.

e Aktualnos¢ — dane muszg by¢ regularnie
aktualizowane w czasie rzeczywistym lub
wedtug ustalonego harmonogramu.
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e Poprawnos¢ — dane muszg odzwierciedlaé
rzeczywistos¢ i by¢ weryfikowalne.

e Standaryzacje — konieczne jest stosowanie
jednolitych stownikéw pojeg, takich jak SNO-
MED CT, ICD-10/11, LOINC czy MedDRA.

Opracowanie wytycznych dla rejestréw klinicz-
nych powinno uwzglednia¢ zasady European
Health Data Space (EHDS), modele danych

i by¢ prowadzone we wspotpracy z gtéwnymi
dostawcami systeméw HIS, co zapewni inter-
operacyjnos¢ oraz efektywne przetwarzanie
zgromadzonych informacji.

Stworzenie i finansowanie
krajowych rejestrow
jakosci jest kluczowe

dla gromadzenia danych

o wynikach leczenia,
zarowno krotko-, jak

i dlugoterminowych, oraz
monitorowania wskaznikow
bezpieczenstwa pacjentow.

Systemowe podnoszenie jakosci

Systemowe podnoszenie jakosci opieki medycz-
nej wymaga wieloaspektowych dziatan, ktére
koncentruja sie na akredytacji, standardach
jakosci oraz wsparciu personelu medycznego.

e Rozwoj akredytacji placéwek medycznych
—wzmochienie systemu akredytacji z naci-
skiem na kryteria jakosciowe, wyniki lecze-
nia i bezpieczenstwo pacjentéw poprzez
wypracowanie ujednoliconych miar para-
metréw oraz szczegdtowe audyty dotyczace
przestrzegania procedur i oceny dfugoter-
minowych rezultatow.

e Ujednolicenie standardéw jakosci — stwo-
rzenie spéjnych krajowych wytycznych oraz
wskaznikéw jakosci opieki zdrowotnej, ktére
bedg systematycznie monitorowane i oce-
niane na poziomie centralnym.

5. Rekomendacje

e Szkolenia z zakresu jakosci i bezpieczen-
stwa pacjentéw — wdrozenie obowigzko-
wych programéw szkoleniowych dla per-
sonelu medycznego, koncentrujgcych sie
na zarzadzaniu jakoscig, zgtaszaniu btedow
oraz analizie zdarzen niepozadanych.

e Wsparcie psychologiczne i prawne perso-
nelu — zapewnienie specjalistycznej pomocy
psychologicznej i prawnej w sytuacjach
trudnych, w tym zwigzanych z btedami me-
dycznymi, co jest niezbedne do utrzymania
efektywnosci pracy i zdrowia psychicznego
kadry medyczne;j.

e Dtugofalowy plan monitorowania i ewalu-
acji — opracowanie mechanizméw statego
nadzoru nad dziataniami jakosciowymi,

w tym wyznaczenie kluczowych wskaznikéw
efektywnosci (KPI), ktére umozliwig ocene
postepow oraz identyfikacje obszaréw wy-
magajacych poprawy.

e Regularne ewaluacje i korekty — stwo-
rzenie elastycznych narzedzi do monito-
rowania wdrozonych dziatan i ich korekty
na podstawie biezgcych danych oraz
potrzeb pacjentéw, co zapewni ciggte pod-
noszenie jakosci i poziomu bezpieczenstwa
opieki zdrowotne;.

Realizacja powyzszych postulatéw istotnie
przyczyni sie do trwatej poprawy wynikéw le-
czenia oraz podniesienia satysfakcji pacjentow.

Uproszczenie i konsolidacja projektow
w celu osiggniecia efektu skali

Z uwagi na skale i ztozonos¢ planowanej trans-
formac;ji, zaréwno pod wzgledem organizacyj-
nym (zaangazowanie MZ, CeZ, szpitali i dostaw-
cow technologii, wspotbieznos¢ 325 strumieni
projektowych), jak i technologicznym (integracja
systemow, wdrozenie Al), kluczowym krokiem
jest upraszczanie oraz konsolidacja dziatan

w kazdym mozliwym aspekcie. Strategia kon-
solidacji pozwoli na zwiekszenie efektywnosci
ekonomicznej, zmniejszenie ryzyk projektowych
oraz fatwiejsze zarzgdzanie ograniczonymi zaso-
bami, zwtaszcza kompetencjami IT.
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Rekomendowane dziatania obejmuja:

1.

3.

Tworzenie konsorcjow szpitalnych — zache-
canie do udziatu w naborach przez fede-
racje szpitali, grupujgce jednostki wedtug
specjalizacji lub kryterium terytorialnego,

w celu standaryzacji rozwigzan, osiggniecia
efektu skali oraz uproszczenia zarzadzania
projektami i utatwienia dostepu do kompe-
tencji IT.

. Regionalne platformy integracyjne — za-

angazowanie samorzgddéw wojewddztw
w powotywanie lub wykorzystywanie istnie-
jacych platform regionalnych integrujgcych
sie z centralnymi rozwigzaniami CeZ (np.
Centralnym Repozytorium Danych Me-
dycznych, Platforma Ustug Inteligentnych),
co upraszcza procesy technologiczne oraz
poprawia spdjnosé danych.
Standaryzacja rozwigzan:
Organizacyjna — wprowadzenie reko-
mendowanych standardéw projekto-
wych, np. listy produktéw i narzedzi,
Procesowa — opracowanie wzoréw
dokumentéw (SIWZ, uméw, harmono-
gramow),
Technologiczna — okreslenie standardéw
danych, komunikacji i API.

Zarzadzanie zmiang

Efektywne planowanie, wdrazanie i rozwoj
technologii, szczegélnie w projektach o duzej
skali i ztozonosci, wymaga przemyslanego
zarzadzania zmiang. Kluczowe dziatania w tym
obszarze obejmujg zaréwno aspekty technicz-
ne, jak i szerokie zaangazowanie uzytkownikéw
koncowych:
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Okreslenie korzysci i analiza potrzeb

— szczegotowe zdefiniowanie celow i oczeki-
wanych efektéw wdrozenia w skali ogdéIno-
krajowej, z jasnym okresleniem korzysci dla
pacjentow, lekarzy oraz personelu medycz-
nego, a takze wptywu na jakosc¢ i efektyw-
nos¢ opieki zdrowotne;j.

Harmonogram i model wdrozenia — opra-
cowanie szczegétowych plandéw realizacji
uwzgledniajgcych pilotaze, stopniowe

wprowadzanie nowych funkcji oraz czas

na rozbudowe infrastruktury i przeszkolenie
uzytkownikéw w placéwkach medycznych.
Specyfikacja technologiczna i strategia
wersjonowania — zapewnienie transparent-
nych wytycznych dotyczacych funkcjonal-
nosci, kosztow i standardéw interoperacyj-
nosci, z uwzglednieniem dtugoterminowe;j
strategii aktualizacji i migracji, niezbednych
w przypadku rozwigzan wdrazanych

na poziomie krajowym.

Plany awaryjne — przygotowanie alterna-
tywnych scenariuszy dziatania, szczegdlnie
istotnych przy projektach o szerokim zasie-
gu, aby zagwarantowac ciggtos¢ wdrozenia
nawet w przypadku opdznien lub proble-
mow technicznych.

Zaangazowanie uzytkownikow koncowych
—tworzenie szerokich grup konsultacyjnych
z udziatem przedstawicieli szpitali, firm IT

i dostawcow HIS, co pozwoli uwzglednié
réoznorodne potrzeby wynikajgce ze skali
projektu oraz specyfiki wdrozenia; opinie
uzytkownikéw koricowych stajg sie kluczo-
wym elementem ksztattowania rozwigzan.
Srodowiska testowe i wsparcie techniczne
— udostepnienie na duzg skale sSrodowisk
testowych oraz portali technicznych, wspie-
rajgcych integracje i wdrozenie systemow
w réznych jednostkach, utatwi efektywne

i spdéjne wykorzystanie technologii w catym
systemie ochrony zdrowia.

W projektach o duzej skali, obejmujgcych
wiele jednostek medycznych i szeroki zakres
uzytkownikdéw, zarzgdzanie zmiang staje sie



fundamentem sukcesu, umozliwiajac skuteczne
wdrozenie technologii i osiggniecie trwatych,
systemowych korzysci.

Cyberbezpieczenstwo

W obliczu nasilajgcych sie zagrozen cyberne-
tycznych, problemdéw z zarzgdzaniem duzg
liczbg uzytkownikéw oraz rosngcg ztozonoscig
infrastruktury IT konieczne jest wdrozenie
kompleksowych mechanizmoéw bezpieczen-
stwa i nowoczesnych standardéw uwierzytel-
niania. Proponowane rozwigzania uwzgledniajg
zarowno ochrone danych, eliminacje ryzyka
phishingu, jak i zwiekszenie bezpieczenstwa
aplikacji, w tym legacy, oraz zdalnego dostepu.
Dlatego tez rekomendujemy:

1. Implementacje silnego uwierzytelniania
opartego na standardzie FIDO (Fast IDenti-
ty Online):

Wdrozenie kluczy kryptograficznych
oraz passkeys, ktére sg natywnie ob-
stugiwane przez telefony, komputery

i przegladarki, eliminujg ryzyko phishingu
i redukujg zalezno$¢ od haset;
Federalizacje tozsamosci z wykorzysta-
niem protokotu SAML (Security Assertion
Markup Language) dla nowoczesnych
aplikacji oraz integracja FIDO w modelu
reverse proxy dla aplikacji legacy,

co umozliwia ochrone bez koniecznosci
zmian w ich kodzie;

Dodanie dodatkowej autoryzacji do spe-
cjalnie chronionych zasobéw wewnatrz
aplikacji (np. akcja odkrycia danych
pacjenta), z petnym logowaniem i mozli-
woscig audytu.

2. Zabezpieczenie dostepu zewnetrznego
i VPN:

Ukrycie VPN przed skanowaniem i bota-
mi, aby byt widoczny wytgcznie dla uprzy-
wilejowanych uzytkownikéw, co minimali-
zuje ryzyko atakow typu ,zero-day”;
Wdrozenie bezhastowego logowania

do VPN z wykorzystaniem standardu
FIDO, co zwieksza bezpieczenstwo

i odpornos¢ na ataki phishingowe.
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3. Ujednolicenie procedur bezpieczenstwa:
Wdrozenie miedzynarodowych standar-
dow, takich jak ISO 27001 czy NIST CSF,
ktore zapewniajg spdjnos¢ procedur i mi-
nimalizuja ryzyko btedéw operacyjnych.

4. Wdrozenie centralnej polityki bezpieczen-
stwa IT:

Stworzenie jednolitych zasad zarzadza-
nia bezpieczenstwem dla wszystkich
podmiotow funkcjonujgcych w sektorze
ochrony zdrowia, co utatwi nadzér i ko-
ordynacje dziatan.

5. Regularne audyty i testy penetracyjne:
Przeprowadzanie systematycznych audy-
tow oraz testdw penetracyjnych w celu
oceny skutecznosci zabezpieczen, iden-
tyfikacji stabych punktéw i ich szybkiej
eliminacji.

6. Stosowanie systemow monitorowania
aktywnosci uzytkownikéw uprzywilejo-
wanych:

Wdrozenie narzedzi do logowania i mo-
nitorowania dziatan uzytkownikéw

z uprawnieniami administracyjnymi

w celu ochrony przed naduzyciami oraz
zapewnienia zgodnosci z politykami bez-
pieczenstwa.

7. Implementacje autonomicznych technolo-
gii bezpieczenstwa:

Zastosowanie nowoczesnych, autono-
micznych rozwigzan bezpieczenstwa,
ktére nie wymagajg statego nadzo-
ru ekspertéw IT, minimalizujg koszty
operacyjne i zwiekszajg efektywnosé
ochrony.

Wdrozenie standardu FIDO jako mechanizmu
silnego uwierzytelniania oraz nowoczesnych
procedur bezpieczenstwa pozwoli na skutecz-
ng ochrone danych, eliminacje ryzyka phishin-
gu i zwiekszenie odpornosci systemow IT.
Ujednolicenie polityk, regularne audyty oraz
autonomiczne technologie wspierajace ochro-
ne infrastruktury zapewnig spdjne i wydajne
zarzadzanie bezpieczenstwem w sektorze
ochrony zdrowia. Takie podejscie stanowi fun-
dament dla stabilnej, odpornej i nowoczesnej
infrastruktury IT.
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5. Rekomendacje

. Rekomendacje dla szpitali

Jednostki medyczne realizujgce projekty
w ramach KPO powinny sie skupié

na realistycznym planowaniu, uwzgled-
niajgc ograniczenia czasowe, koniecz-
no$¢ testowania oraz wykorzystanie
zasobow kadrowych i technologicznych.
Kluczowe bedzie zapewnienie trwatosci
wdrozen, precyzyjne zdefiniowanie miar
sukcesu oraz efektywna koordynacja
dziatan z podmiotami centralnymi,
takimi jak CeZ.

Rekomendujemy zarzgdzajgcym jednostkami
medycznymi, aby podejmowali Swiadome,
strategiczne dziatania, uwzgledniajace spe-
cyfike i skale wyzwan zwigzanych z realizacjg
projektow w ramach KPO. Niezbedne jest
realistyczne planowanie obejmujgce ograni-
czenia czasowe, potrzebe testowania i we-
ryfikacji rozwigzan, a takze zaangazowanie
znacznych zasobow kadrowych i technologicz-
nych. Kluczowe bedzie zapewnienie trwatosci
i jakos$ci wdrozen oraz precyzyjne okreslenie
miar sukcesu, aby unikng¢ niepotrzebnych
ryzyk. Rdwnoczesnie nalezy szczegdlng uwage
poswiecic¢ zarzadzaniu zasobami, w tym prze-
ciwdziataniu konkurowaniu o specjalistéw IT,
oraz efektywnej koordynacji dziatan miedzy
jednostkami i centralnymi podmiotami, takimi
jak CeZ. Warto réwniez wdrozy¢ elastyczne
rozwigzania, ktdre pozwolg na dostosowanie
projektédw do dynamicznie zmieniajacych sie
potrzeb i warunkéw oraz napietych terminow.

Kolejne punkty sg skierowane bezposrednio
do osdb, ktére podejma sie dziatan projektowo-
wdrozeniowych w szpitalach.

Aspekty czasowe i planowanie

¢ To nie s3 tatwe pienigdze — srodki z KPO
wymagajg kompleksowego planowania,

wysokiej jakosci realizacji i efektywnego
rozliczania w krétkim czasie; niedotrzyma-
nie warunkdéw grozi utratg finansowania.

e Ostroznie deklaruj terminy — optymistycz-
ne harmonogramy moga prowadzi¢
do presji czasowej, zwiekszajgc ryzyko
bteddw oraz braku jakosci w realizacji.

e Uwzglednij czas na testy — testowanie
wdrazanych systemow i technologii jest
niezbedne, aby wykry¢ btedy i zapewnié
poprawne funkcjonowanie; niedostateczny
czas na testy moze prowadzi¢ do powaz-
nych problemoéw po wdrozeniu.

e Zapewnij czas na weryfikacje rozwigzan
z CeZ — zaleznos¢ od centralnych dostaw-
cow, takich jak Centrum e-Zdrowia (CeZ),
wymaga uwzglednienia czasu na konsulta-
cje, poprawki i odbiory technologii.

Szczegolnie wazne jest
precyzyjne okreslenie
wskaznikow efektywnosci.

Zasoby i kompetencje

e Planuj zaangazowanie zasobow:

» Administracja — wysokie obcigzenie
pracami administracyjnymi zwigzanymi
z zarzgdzaniem projektami.

» Specjalisci ds. cyfryzacji — potrzeba
przeszkolenia i zaangazowania 0séb
do digitalizacji dokumentacji.

» Specjalisci IT — intensywne wdrozenia
sprzetu i aplikacji wymagajg duzego
wsparcia IT.

» Personel medyczny i administracyjny
— wymog przeprowadzenia szkolen
z obstugi nowych systemoéw i bezpie-
czenistwa IT, co obcigza zasoby kadrowe.

e Wez pod uwage konkurencje w dostepie
do kadry IT — rownolegte wydatkowanie
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srodkéw z KPO (2 mld euro na stuzbe zdro-
wia) oraz 60 mld euro w innych sektorach
stwarza silne konkurowanie o specjalistow
IT; moze to skutkowac trudnosciami w re-
krutacji i wzrostem kosztéw ustug.

Aspekty technologiczne i realizacyjne

Wez pod uwage, ze niektore narzedzia nie
istniejg jeszcze nawet na papierze — brak
gotowych projektéw technologicznych po-
woduje ryzyko opdznien, niedostosowania
rozwigzan do rzeczywistych potrzeb i wy-
zwan technicznych.

Pamietaj o okresie trwania projektu

— zapewnienie dtugoterminowej uzytecz-
nosci i utrzymania wdrozonych rozwigzan
wymaga odpowiednich strategii finansowa-
nia i zarzadzania.

Nie ominie Cie ztozonos¢ Prawa Zamowien
Publicznych (PZP) — procedury przetargo-
we, szczegblnie w kontekscie zaawansowa-
nych technologii, mogg opdznia¢ wdrozenia
i powodowac ryzyko btedéw formalnych.
Pamietaj o niekwalifikowalnosci VAT

— wydatki niekwalifikowane, takie jak VAT,
mogg znacznie obcigza¢ budzety jednostek,
wymagajgc dodatkowego finansowania

ze srodkéw wtasnych.

Zweryfikuj certyfikaty — wdrazane tech-
nologie aplikacyjne (zwtaszcza Al) musza
spetnia¢ wymagania odnosnie do certyfika-
cji, w szczegdlnosci wynikajgce z Rozporza-
dzenia Parlamentu Europejskiego i Rady UE
2020/561 z 23 kwietnia 2020 roku dotyczg-
ce wyrobow medycznych.

Aspekty merytoryczne i jakosciowe

Szczegbétowo analizuj deklarowane wskaz-
niki rezultatu — niedokfadne lub niejasne
wskazniki oceny projektéw mogg utrudniac
skuteczng kontrole efektéw oraz ocene
osiggniecia celdow; obecne definicje (np.
70% dorostych pacjentéw uzywa Al) sg bar-
dzo niedoskonate.
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Uwzglednienie trwatosci i jakosci danych
— digitalizacja i analiza danych wymagaja
standaryzacji i zagwarantowania wysokiej
jakosci danych w celu zapewnienia ich uzy-
tecznosci w dtuzszym okresie; szczegdétowo
przeanalizuj wymagania w tym zakresie.
Wez pod uwage ryzyko zwigzane z zapew-
nieniem interoperacyjnosci — koniecznos¢
dostosowania systemow szpitalnych

do centralnych rozwigzan, takich jak
platformy CeZ, moze generowad ztozone
wyzwania techniczne.

Podczas realizacji projektow w ramach KPO klu-
czowe bedzie skupienie sie na zminimalizowaniu
ryzyk zwigzanych z technologiami oraz proce-
sami wdrozeniowymi. Konieczne jest zadbanie
0 przejrzystosc procedur i spdjnos¢ wdrazanych
rozwigzan, zwtaszcza w obszarze integracji sys-
temow i interoperacyjnosci. Waznym aspektem
jest precyzyjne okreslenie wskaznikéw efektyw-
nosci, ktére bedg uwzglednia¢ zaréwno jakos¢
dostarczanych rozwigzan, jak i ich trwatos¢ oraz
praktyczng przydatnosé w codziennym funkcjo-
nowaniu szpitali. Kluczowym elementem bedzie
takze zapewnienie odpowiedniego wsparcia dla
cyfryzacji dokumentaciji i zarzagdzania danymi,
co wymaga zaréwno standaryzacji, jak i dbatosci
o bezpieczenstwo informacji.

Efektywnos¢ projektéw mozna zwiekszy¢ po-
przez elastyczne zarzadzanie zasobami ludzkimi,
uwzgledniajac rézne poziomy zaangazowania
personelu w szkolenia, obstuge nowych sys-
temdw oraz procesy wdrozeniowe. W obliczu
rosngcej konkurencji o specjalistéw IT kluczowe
bedzie wzmocnienie dziatan rekrutacyjnych

i szkoleniowych. Konieczne bedzie takze zapew-
nienie Srodkéw na pokrycie kosztéw niekwalifi-
kowalnych, takich jak VAT. Ztozonos¢ procedur
zamowien publicznych oraz wspétzaleznosci
dziatan miedzy szpitalami a centralnymi dostaw-
cami technologii wymaga¢ bedg efektywne;j
koordynacji i wsparcia na poziomie regionalnym
i centralnym. Sukces projektow bedzie zalezat
od przyjecia spdjnych i pragmatycznych strategii
zarzadzania, ktére umozliwig osiggniecie zatozo-
nych celéw w wyznaczonym czasie.
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5. Rekomendacje

. Rekomendacje dla innowatoréw medycznych

Realizacja projektéw w ramach KPO
wymaga wysokiej gotowosci technolo-
gicznej, integracji z centralnymi systema-
mi oraz precyzyjnego planowania
uwzgledniajgcego ryzyka regulacyjne,
operacyjne i technologiczne. Kluczowe
jest spetnienie rygorystycznych wymo-
goéw terminowych i zasad cyberbezpie-
czenstwa oraz uzyskanie akceptaciji
uzytkownikow koncowych, co zapewni
sukces wdrozen i ich trwatosc.

Fundusze KPO w ramach Inwestycji D1.12
sg trudne do zdobycia. Moga by¢ dostepne
tylko dla nielicznych innowatoréw, ktérych
produkty cechuja sie wysokim poziomem
gotowosci do wykorzystania i wysoka ska-
lowalnoscig, a sama firma osiggneta dojrza-
tos¢é organizacyjng — CeZ szacuje, ze nawigze
wspotprace z okoto 30 podmiotami. Jako
dostawca technologii bedziesz narazony

na wiele ryzyk, ktére powinienes rozwazyc,
ubiegajgc sie o te srodki.

Twoje rozwigzanie musi by¢ funkcjonalne

i wdrozone na Platformie Ustug Innowa-
cyjnych najpézniej w | kwartale 2026 roku.
Do tego czasu powinienes nie tylko ukonczyé
programowanie wdrazanej wersji produk-

tu, lecz przede wszystkim mie¢ opracowane
wszystkie elementy kompletnego oprogramo-
wania, procedury szkoleniowe, dokumentacje
i stworzy¢ zespot wdrozeniowy oraz dziataja-
ce linie wsparcia dla uzytkownikéw. Powinie-
nes$ réwniez uzyskaé¢ niezbedne certyfikaty
branzowe oraz te z zakresu bezpieczeristwa

i jakosci.

Kolejne punkty sg skierowane bezposrednio

do o0sdéb, ktére wezmg odpowiedzialnos¢ za do-
starczenie i wdrozenie rozwigzan technologicz-
nych zaréwno dla szpitali, jak i bezposrednio
dla Cez.

Aspekty proceduralne i harmonogram

e Uwazaj na terminowos¢ realizacji — KPO
przewiduje sciste terminy realizacji projek-
téw; opdznienia w dostarczaniu technologii
przez inne podmioty lub w realizacji dziatan
przez instytucje centralne (np. CeZ) moga
wptynagé na harmonogram Twojego wdroze-
nia.

e Szczegotowo przeanalizuj ztozono$¢ pro-
jektu — synchronizacja projektéw central-
nych i rozproszonych (szpitalnych) wymaga
Scistej koordynacji dziatan, co moze by¢ wy-
zwaniem przy duzej liczbie prowadzonych
réownolegle wdrozen.

Fundusze KPO w ramach
Inwestycji D1.12 s3
trudne do zdobycia. Moga
by¢ dostepne tylko dla
nielicznych innowatorow,
ktorzy m.in. osiggneli
dojrzalosé organizacyjna.

Aspekty technologiczne

e Pamietaj o potrzebie integracji systemow
— wymagana jest kompatybilnos¢ Twoich
rozwigzan z centralnymi systemami (np.
HIS, CeZ); brak szczegdtowych wytycznych
technicznych w dokumentacji KPO zwieksza
ryzyko niezgodnosci.

e Uwzglednij niedojrzatos¢ technologiczng
— wdrazanie nowatorskich rozwigzan, takich
jak Al, moze by¢ utrudnione przez brak da-
nych o odpowiedniej jakosci i ilosci, a takze
zdefiniowanego modelu wersjonowania
i strategii rozwoju technologii.
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e Miej alternatywe w dostepie do danych
— modele Al mogg wymagac strojenia
w oparciu o dane pozyskane z jednostki me-
dycznej — proces ich uzyskiwania moze by¢
czasochtonny, a jakos$¢ otrzymanych danych
bardzo niska (nawet jesli posrednik zapew-
nia Cie, ze bedzie inaczej).

Aspekty regulacyjne i operacyjne

e Obserwuj zmieniajace sie regulacje
— opdznienia w uchwalaniu wymaganych
norm prawnych lub zmian legislacyjnych
moga utrudni¢ wdrozenie.

o Uwzglednij cyberbezpieczenstwo — Twoje
technologie muszg spetniac rygorystyczne
wymagania w zakresie ochrony danych pac-
jentow i systemow medycznych, co wigze
sie z dodatkowymi kosztami i ryzykiem.

o Wez pod uwage brak standaryzacji — roz-
norodnos¢ procedur bezpieczenstwa IT
w poszczegdblnych placéwkach medycznych
moze prowadzi¢ do trudnosci w ujednoli-
ceniu procesow i uzytkowaniu technologii.

e Stwdrz model biznesowy — dla przeprowa-
dzonych wdrozen brakuje obecnie koncep-
cji biznesowych odnosnie do utrzymania
i dalszego rozwoju (np. dostosowania
do nowych wymogdéw bezpieczenstwa,
regulacji prawnych itp.) — kto, kiedy
i za co ptaci — rowniez w okresie trwatosci.

Aspekty zwigzane z uzytkownikami
koncowymi

e Przekonuj personel medyczny — brak ak-
ceptacji dla nowych technologii i niska ada-
ptacja uzytkownikéw koncowych (lekarzy,
pielegniarek) do nowego srodowiska moze
opdznié lub utrudni¢ wdrozenie.

o Wez pod uwage niedobdér kompetenc;ji
— szpitale czesto nie dysponujg wystarcza-
jacymi zasobami kadrowymi IT, co moze
skutkowac niskg jakoscig wdrozen oraz
wysokim obcigzeniem linii wsparcia u do-
stawcy.

5. Rekomendacje

Jako wykonawca technologii medycznej
powinienes w kontekscie KPO szczegdtowo
zaplanowaé harmonogram realizacji swojego
projektu, uwzgledniajgc potencjalne opdz-
nienia w dostarczaniu narzedzi i rozwigzan
przez instytucje centralne, takie jak Centrum
e-Zdrowia. Kluczowe jest aktywne uczest-
niczenie w procesach ustalania standardéw
technicznych i integracyjnych, co pozwoli

na lepsze dopasowanie Twojej technologii
do wymogoéw systemowych i organizacyjnych.
Réwnie istotne jest wdrazanie elastycznych
rozwigzan, ktére pozwolg na szybka reakcje
na ewentualne trudnosci w procesie imple-
mentacji.

Kluczowe jest aktywne
uczestniczenie

w procesach ustalania
standardow technicznych

i integracyjnych,

co pozwoli na lepsze
dopasowanie technologii
do wymogow systemowych
i organizacyjnych.

Powinienes$ takze zadbad o skuteczne anga-
zowanie uzytkownikéw koncowych —w tym
personelu medycznego — za pomoca odpo-
wiednich szkolen i konsultacji, ktore zwiekszg
akceptacje dla nowych technologii i poprawig
ich uzyteczno$¢ w praktyce. Dodatkowo, za-
pewnienie zgodnosci z normami cyberbezpie-
czenstwa oraz przeprowadzanie regularnych
audytéw zabezpieczen sg kluczowe dla mini-
malizacji ryzyk zwigzanych z ochrong danych
pacjentow i stabilnoscig systemdéw. Powyzsze
kroki pozwolg na efektywniejsze wdrozenie
technologii oraz spetnienie oczekiwan zaréw-
no ze strony instytucji, jak i uzytkownikéw. m

29



Cyfryzacja systemu ochrony zdrowia w kontekscie KPO

6. Wytyczne dotyczace rozwigzan IT

6. Wytyczne dotyczace rozwigzan IT

Transformacja cyfrowa sektora medycznego w Polsce wymaga modernizacji
aplikacji i modeli danych, a takze wdrozenia skalowalnych oraz bezpiecznych
rozwigzan IT. Proces ten stwarza szanse na podniesienie dojrzatosci
technologicznej sektora oraz redukcje istniejgcego dtugu technologicznego,
ktora wcigz stanowi istotne wyzwanie. Kluczowym elementem sukcesu
transformacji jest zapewnienie interoperacyjnosci oraz zgodnosci

z obowigzujgcymi regulacjami.

Skala inwestycji w transformacje cyfrowg sek-
tora medycznego w Polsce spowoduje istotne
zmiany ze wzgledu m.in. na wprowadzenie
nowych standardéw w projektowaniu i imple-
mentacji rozwigzan oraz procesie ich weryfi-
kacji. Ignorowanie tego faktu ograniczytoby
potencjat, jaki niesie transformacja, w szcze-
gblnosci podniesienie i wyréwnanie dojrzatosci
technologicznej jednostek, ograniczenie dtugu
technologicznego oraz zbudowanie podstaw
do dalszej cyfryzacji sektora medycznego.

Kontynuowanie efektywnej cyfryzacji bedzie
mozliwe, jesli na etapie realizacji projektow
finansowanych w ramach KPO nastgpi zbudo-
wanie zwinnych architektur rozwigzan stuza-
cych zaspokajaniu dynamicznie zmieniajgcych
sie oczekiwan: pacjentéw (dostep do danych

tu i teraz, dostep do ustug na urzadzeniach mo-
bilnych), lekarzy (ergonomia narzedzi, wsparcie
podejmowania decyzji), regulatora (bezpieczny
dostep do danych, zapewnienie prywatnosci,
bezpieczenstwo danych) oraz uwzgledniajacych

zmiany w wolumenie i zakresie wykorzystania
danych do nowych celéw (badan naukowych,
analityki, trenowania modeli sztucznej inteligen-
cji itp.). Wszystkie powyzsze elementy muszg
by¢ implementowane z uwzglednieniem eko-
nomicznosci rozwigzan. Ponizej przedstawiono
kluczowe zatozenia pozwalajgce na spetnienie
wspomnianych postulatéw.

Architektura IT

Biorgc pod uwage aspekty ekonomiczne, nie
mozna uzyskac pozadanych zmian systemow
IT stuzby zdrowia, korzystajgc z modelu ,big
bang-remove and replace”. Dlatego, w oparciu
o dobre praktyki projektowe, zalecamy itera-
cyjne podejscie do modernizacji IT, zwtaszcza
w obszarze integracji danych i aplikacji, aby nie
zaburzy¢ dziatania systemoéw.

Obecnie wykorzystywane aplikacje majg w du-
zej czesci charakter ,,monolityczny” i dziatajg
w modelu przetwarzania lokalnego. S3 po-
wszechne ze wzgledu na wczesniejsze inwe-
stycje oraz konieczno$¢ zapewnienia ciggtosci
przetwarzania i trwatosci informacji archi-
walnych. Modernizacja tego obszaru wynika

z potrzeby zapewnienia otwartosci, interope-
racyjnosci, traktowania danych jako zasobu do
wspotdzielenia oraz zwiekszenia elastycznosci.
Jednak sprzeczne priorytety, koniecznos¢ za-
rzgdzania codziennymi operacjami IT o znacze-
niu krytycznym, a takze ograniczenia budzeto-
we i zasobowe znaczgco zwiekszajg ztozonos¢
i ryzyko zwigzane z wdrozeniem zmian.
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W tym kontekscie szczegdlne znaczenie ma
podejscie ,built-in security”, ktére zaktada
wbudowanie mechanizméw bezpieczeristwa
na poziomie projektowania i wdrazania
nowych rozwigzan IT. Taki model nie tylko
minimalizuje ryzyko zwigzane z zagrozeniami
cybernetycznymi, lecz takze sprzyja budowie
srodowiska IT zgodnego z nowoczesnymi
standardami ochrony danych.

Srodowisko IT nalezy postrzegaé holistycznie,
organizujgc je w trzech kluczowych wymiarach:
dane i ich integracja, modernizacja aplikacji oraz
model wykorzystania zasobdw IT. Zastosowanie
spéjnych strategii w tych obszarach pozwala

na optymalizacje procesdéw i wspiera transfor-
macje cyfrowg w sektorze medycznym.

Modernizacja danych i ich integracja

W wielu organizacjach opieki zdrowotnej dane
sg czesto przechowywane w odizolowanych
systemach i aplikacjach, co prowadzi do po-
wstawania siloséw danych. Zintegrowane
podejscie do zarzadzania informacjg, takie jak
wykorzystanie architektury Data Lakehouse,
jest kluczowe dla zapewnienia warunkéw do
podejmowania szybkich i skutecznych decyzji
oraz optymalizacji proceséw operacyjnych.

Modernizacja przetwarzania danych wymaga:
wdrozenia skalowalnych magazynéw danych,
repozytoridow danych klinicznych, zaawansowa-
nej analityki, nowoczesnych technologii integra-
cyjnych, narzedzi do automatyzacji proceséow
oraz rozwigzan opartych na uczeniu maszyno-
wym i przetwarzaniu jezyka naturalnego. Inwe-
stycje w te technologie umozliwig w diuzszej
perspektywie budowanie kultury organizacyjnej
opartej na wiedzy i analizie danych.

Wdrazanie platform integracji danych i narzedzi
analitycznych umozliwia eliminacje siloséw da-
nych, integracje informacji z réznych systeméw
i dziatdow oraz tworzenie spéjnych ustug infor-
macyjnych. Takie podejscie pozwala na uzyska-
nie jednolitego widoku danych w wybranym
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zakresie, co wspiera podejmowanie bardziej
precyzyjnych i Swiadomych decyzji zaréwno
w obszarze zarzadczym, jak i medycznym.

Bezpieczenstwo, prywatnosc i zgodnos¢
z regulacjami dotyczgcymi danych medycznych

Dane medyczne sg szczegdlnie wrazliwe,
dlatego wymagajg stosowania zaawansowa-
nych technologii zabezpieczen na poziomie
krajowym, wojewddzkim i szpitalnym. W kon-
tekscie krajowego systemu ePUAP, ktéry petni
role centralnego rozwigzania dla obstugi ustug
publicznych, istotne jest zapewnienie bezpiecz-
nego i wygodnego dostepu do danych dzieki
federalizacji tozsamosci.

Federalizacja tozsamosci: umozliwia uzytkow-
nikom — zaréwno pacjentom, jak i pracow-
nikom medycznym — korzystanie z jednego
zestawu danych uwierzytelniajgcych do logo-
wania w réznych systemach i aplikacjach. Dzie-
ki temu, na poziomie krajowym, mozliwe jest
wprowadzenie jednolitego systemu identyfi-
kacji cyfrowej, ktory integruje dane z systemu
ePUAP oraz regionalnych i lokalnych platform
medycznych. Przyktadem moze by¢ potgczenie
systemow szpitalnych, wojewddzkich rejestrow
pacjentéw oraz platform krajowych, takich jak
Internetowe Konto Pacjenta (IKP), w ramach
jednego modelu zarzgdzania tozsamoscia.
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Zarzadzanie tozsamoscig i dostepem: syste-
my |IAM (Identity and Access Management)

w potgczeniu z mechanizmami federacyjnymi
pozwalajg na precyzyjne okreslenie, kto, kiedy
i na jakim poziomie moze uzyska¢ dostep

do danych medycznych. Taka struktura umoz-
liwia kontrole dostepu zaréwno w szpitalach,
jak i na poziomie wojewddzkim, z centralnym
nadzorem na poziomie krajowym.

Monitorowanie i analiza zagrozen w czasie
rzeczywistym: wykorzystanie sztucznej inteli-
gencji w systemach SIEM (Security Information
and Event Management) pozwala na szybkie
wykrywanie, analizowanie i reagowanie na in-
cydenty bezpieczenistwa. Systemy te, dziatajac
w ramach federacyjnego modelu tozsamosci,
mogaq takze monitorowac anomalie w dostepie
uzytkownikéw do réznych systeméw, co zwiek-
sza bezpieczenstwo w skali catego kraju.

Federalizacja tozsamosci w potfaczeniu z za-
awansowanymi narzedziami zarzadzania i mo-
nitorowania bezpieczenstwa stanowi kluczowy
element nowoczesnej ochrony danych me-
dycznych. Taki model nie tylko podnosi poziom
bezpieczenstwa, lecz takze utatwia pacjentom
i personelowi medycznemu dostep do ustug

i informacji, niezaleznie od lokalizacji czy insty-
tucji. Umozliwi réwniez ograniczenie koniecz-
nosci nadmiarowego przechowywania doku-
mentacji medycznej i jej kopiowania pomiedzy
osrodkami i systemami.
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Zgodnos¢ z przepisami prawnymi to jedno
z najwiekszych wyzwan w projektowaniu sys-
temow IT w sektorze ochrony zdrowia. Wdra-
Zane rozwigzania musza:
respektowac zasady ochrony danych oso-
bowych — zgodnie z RODO dane muszg by¢
przetwarzane w sposob przejrzysty i ograni-
czony do minimum;
spetnia¢ wymagania rozporzadzenia Al
Act — nowe przepisy dotyczgce Al naktada-
ja obowigzek oceny ryzyka, zapewnienia
przejrzystosci dziatania algorytmow oraz
dokumentacji wytwarzania i uzywania za-
sobdéw Al, a takze uwzgledniania etycznych
aspektow Al;
uwzglednia¢ wymagania regulacji europej-
skich w zakresie danych dotyczacych zdro-
wia i tworzenia skfadnic danych w ramach
regulacji EHDS;
respektowa¢ wymagania dyrektywy NIS2
dotyczace skutecznej ochrony systemow IT,
zgtaszania incydentdéw i posiadania planéw
awaryjnych, aby zapewnic ciggtos¢ ustug
i ochrone danych.

Biorgc pod uwage skale planowanych inwe-
stycji KPO w obszar Al, warto zaznaczyg, ze
wymagania rozporzgdzenia Al Act sg nowe

i na rynku polskim brakuje doswiadczen z ich
praktycznego stosowania. Wydaje sie, ze wiele
potencjalnych pomystéw wartosciowego wy-
korzystania Al w analizie danych medycznych
bedzie podlega¢ pod kategorie ,wysokiego
ryzyka” zdefiniowanego w Al Act. To bedzie
oznaczato okreslone obowigzki dla dostawcow
i dystrybutorow takich systemoéw. Zaktadany
zakres i wolumen wdrozen Al bedg potrzebo-
waty wsparcia narzedziowego. Jest to obszar
wymagajgcy szczegdblnej uwagi w ramach pro-
jektow realizowanych zaréwno po stronie CeZ,
jak i szpitali.

W tym aspekcie warto zwrdéci¢ uwage na nie-
ktore kwestie, w tym:
stosowanie zasad identyfikacji i klasyfika-
cji ryzyka zwigzanego z rozwigzaniami Al,
wdrozenie systemu zarzadzania ryzykiem,
raportowanie powaznych incydentéw;



wdrozenie systemu zarzadzania danymi;
prowadzenie i zachowanie dokumentacji
technicznej systemdw Al wysokiego ryzyka
przez 10 lat od ich wdrozenia;
utrzymywanie dokumentacji zwigzanej

z oceng i zarzagdzaniem zgodnoscig z re-
gulacjami (potwierdzone odpowiednimi
politykami i wdrozonymi procedurami),
zapewnienie przejrzystych informacji dla
uzytkownikéw;

zapewnienie nadzoru cztowieka nad syste-
mami Al (ze wskazaniem osdb ponoszgcych
odpowiedzialnos¢ za wyznaczone aspekty
dziatania rozwigzan Al) z mozliwoscig wy-
taczenia tych systemow lub podjecia spe-
cjalnych dziatan korygujacych w przypadku
wykrycia ich niepozgdanego dziatania;
zapewnienie wyjasnialnosci decyzji podej-
mowanych przez Al (na duzym poziomie
szczegotowosci, tj. w odniesieniu do indywi-
dualnych odpowiedzi systemu).

Mikroustugi jako fundament
architektury

Mikroustugi staty sie podstawa projektowania
nowoczesnych systemdéw IT w sektorze me-
dycznym, gdyz zapewniajg one:
tatwiejsze skalowanie: mozliwos¢ zwiek-
szenia mocy obliczeniowej dla konkretnej
ustugi bez wptywu na inne komponenty,
szybszy rozwdj i tatwiejsze wdrazanie;
dzieki izolacji poszczegdlnych ustug zespoty
moga pracowac réwnolegle nad réznymi
modutami;
odpornos¢ na awarie: awaria jednej mi-
kroustugi nie powoduje przestoju catego
systemu.

Skalowalnos¢ rozwigzan

Zapewnienie skalowalnosci systemoéw IT w sek-
torze medycznym jest konieczne ze wzgledu
na: zwiekszajgce sie wykorzystanie technik ob-
razowych w diagnostyce medycznej, przetwa-
rzanie danych z zastosowaniem algorytmow
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uczenia maszynowego, wsparcie podejmowa-
nia decyzji przez personel medyczny, wymaga-
nia analizy danych w sytuacjach kryzysowych.
Skalowalne rozwigzania pozwalajg na:
dynamiczne alokowanie zasobdéw — wyko-
rzystanie technologii kontenerowych, takich
jak Docker, Kubernetes czy OpenShift,
umozliwia elastyczne skalowanie ustug
w zaleznosci od potrzeb;
obstuge duzych wolumendéw danych (liczo-
nych w petabajtach przyrostu rocznie)
— przetwarzanie danych generowanych
przez urzgdzenia medyczne, systemy EMR
(Electronic Medical Record) czy aplikacje
pacjentdw wymaga wydajnych systemow
obliczeniowych;
redukcje kosztow — skalowanie pozwala
na efektywne zarzadzanie zasobami i opty-
malizacje kosztéw, eliminujgc potrzebe
utrzymywania nadmiarowej infrastruktury.

W samej publicznej opiece zdrowotnej, bazujac
na liczbie hospitalizacji siegajgcej wedtug da-
nych za rok 2022 — 6,9 mIn pacjentéw, mozna
zaktadac, ze mamy do czynienia z rocznym
przyrostem wolumenu danych na poziomie
okotfo 2 PB, wliczajgc w to badania obrazowe
(RTG, USG, TK, MR), e-recepty czy zapisy tele-
konsultacji bgdZ monitoringu zdalnego tylko

w obszarze hospitalizacji. Dodanie pozostatych
zrédet danych, czyli od pacjentéw niehospitali-
zowanych (e-recepty, telekonsultacje, ambula-
toryjna diagnostyka obrazowa poza szpitalami,
archiwa centralne), z duzym prawdopodobien-
stwem podniesie tgczng wartos¢ przyrostu
danych do przedziatu 3-5 PB rocznie.
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Elastyczny model zasobdw IT

Rozne modele dostarczania zasobow IT (chmura
prywatna, chmur publiczna, zasoby wtasne)
sg obecnie obowigzujgcym paradygmatem.
Umiejetnosc elastycznego dostosowania sposo-
bu i trybu zapewnienia zasobdéw IT w odpowie-
dzi na specyficzne wymagania (funkcjonalne,
prawne, technologiczne) oraz migracja pomie-
dzy nimi w zaleznosci od aktualnych uwarunko-
wan (np. kosztéw, charakterystyki obcigzen)
to aktualne kierunki rozwoju. Kolejnymi etapami
modernizacji systemu opieki zdrowotnej sg upo-
wszechnienie ustug mobilnych oraz wdrozenie
Internetu Rzeczy Medycznych (loMT). Obejmuja
one coraz wiekszg liczbe urzadzen do zdalnej
opieki, systemow integracji danych pacjentow,
a takze rozwigzan diagnostycznych wspiera-
nych przez sztuczng inteligencje itd. Zapewniajg
uniezaleznienie od konkretnego dostawcy ustugi
(np. chmurowej). Takie rozwigzanie niesie wiele
zalet, w tym:
mozliwosc¢ redukcji kosztdw zasobéw IT
dzieki dynamicznemu alokowaniu zasobdéw
obliczeniowych w zaleznosci od charaktery-
styki ich obcigzen;
zwiekszenie skalowalno$ci dzieki dostoso-
waniu dostepnych zasobdéw do zmiennego
obcigzenia, np. w sytuacjach kryzysowych.
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Ciggtosc¢ dziatania systemoéow medycznych jest
kluczowa dla zapewnienia bezpieczenstwa
pacjentéw oraz efektywnosci pracy personelu
medycznego. Wdrazane rozwigzania IT powin-
ny uwzglednia¢ zaawansowane mechanizmy
monitoringu i zarzadzania ryzykiem:
systemy monitoringu w czasie rzeczywistym
— takie narzedzia umozliwiajg state monito-
rowanie stanu systemoéw, identyfikacje ano-
malii oraz szybkie reagowanie na awarie;,
mechanizmy redundancji i automatycznego
przetgczania — w przypadku awarii jednego
elementu infrastruktury system powinien
automatycznie przetaczy¢ sie na zapasowe
zrédto, skracajgc przerwy w dziataniu;
regularne testy odpornosci — testowanie
systemow pod katem ryzyka wystgpienia
awarii pozwala zidentyfikowaé potencjalnie
stabe punkty i zapobiega¢ przestojom, takze
przy uwzglednieniu wymagan regulacji
NIS2;
zarzadzanie Service Level Agreement (SLA)
— odpowiednio zdefiniowane umowy SLA
gwarantujg poziom dostepnosci ustug do-
stosowany do krytycznych wymagan sekto-
ra medycznego.

Architektura nowoczesnych systemow IT

w sektorze medycznym musi taczy¢ inno-
wacyjne technologie z rygorystycznymi
wymaganiami bezpieczenstwa i zgodnoscia
z regulacjami. Spetnienie tych zatozen umoz-
liwia lepsze wsparcie pacjentdéw i personelu
medycznego, a takze efektywne zarzgdzanie
placdwkami ochrony zdrowia w dobie cyfro-
wej transformacji.
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7. Dziatania po zakonczeniu
finansowania ze srodkow KPO

Przeprowadzenie cyfryzacji systemu stuz-

by zdrowia z wykorzystaniem srodkéw KPO
powinno stanowié podstawe do statego
rozwijania i udoskonalania tego systemu,

a w kolejnych latach umozliwi¢ wprowadzanie
medycyny wspomaganej komputerowo oraz
realizacje idei wirtualnego ludzkiego blizniaka
(virtual human twin).

Ze wzgledu na przywotywane wielokrotnie
ograniczenia czasowe trzeba przyjac, ze srodki
z KPO umozliwig tylko analize wymagan, pro-
jektowanie, implementacje, wstepng wery-
fikacje i walidacje oraz pierwotne wdrozenie
systemu jako catosci. Finansowanie nie obej-
mie utrzymania tego systemu i jego rozwoju
w miare zmieniajacych sie mozliwosci tech-
nologicznych, standardéw bezpieczenstwa,
wymagan uzytkownikéw. Z praktyki tworzenia
systemow IT wynika, ze koszt tego drugiego
etapu moze byé nawet 3-krotnie wiekszy.

Stad tez wynika koniecznos$¢ wtasciwego
zarzadzania i monitorowania realizacji projek-
téw finansowanych w ramach KPO, zgodnie

z przedstawionymi wczesniej rekomendacjami,
oraz przygotowania juz teraz zatozen etapu
utrzymania i rozwoju. Chodszi o to, aby inwe-
stycja KPO nie tylko nie zostata zmarnowana,
lecz takze byta podstawg do rozwoju syste-
mu IT w stuzbie zdrowia. W istocie w trakcie
realizacji projektéw z KPO powinno juz po-
wstac srodowisko obejmujgce caty cykl zycia
produktéw informatycznych. Swiadomosé tego
jest szczegdlnie wazna, gdyz w tym pierwszym
etapie w naturalny sposéb bedzie wystepo-
wato niebezpieczenstwo koncentracji uwagi
na wydatkowaniu srodkéw wytacznie w celu
spetnienia wskaznikdéw ujetych w KPO.

System powstaty w ramach KPO powinien by¢
przydatny i fatwy w uzyciu przede wszystkim
dla lekarzy, pacjentéw, przychodni, szpitali,

a w dalszej kolejnosci dla instytucji zarzadzaja-
cych stuzbg zdrowia oraz instytucji naukowych.
Oznacza to, ze na etapie utrzymania powinien
tez dziata¢ mechanizm zbierania opinii od tych
grup uzytkownikéw oraz wymiany doswiad-
czen. Rozwdj systemu powinien by¢ reali-
zowany zgodnie z zaproponowanym w tym
opracowaniu przyrostowym modelem rozwoju
technologicznego.

Jedng z waznych spotecznie funkcji cyfrowego
systemu wspomagajgcego dziatanie stuzby
zdrowia po jego implementacji w ramach KPO
bedzie dostarczanie danych do analiz jakosci
procedur medycznych w szpitalach, na wzér
systemoéw dziatajgcych w krajach skandynaw-
skich. Tworzenie takiego systemu oceny jakosci
warto zaprogramowac juz na etapie KPO.

Reasumujgc, mozna stwierdzi¢, ze zapropono-
wane w tym opracowaniu rozwigzania insty-
tucjonalne dla etapu finansowania w ramach
KPO powinny by¢ dalej wykorzystywane,
stuzgc nadal organizacji i monitorowaniu utrzy-
mania i rozwoju systemu. Szczegdlna uwaga
powinna by¢ przy tym zwracana na zachowa-
nie trwatosci systemu, tatwos¢ jego modyfika-
cji i otwartosé na wigczanie nowych modutow,
przy zachowaniu cech interoperacyjnosci

i skalowalnosci. To z kolei bedzie oznaczato
potrzebe aktualizacji przedstawionych powyzej
rekomendacji. m
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8. Podsumowanie

Nadrzednym celem wykorzystania srodkéw

z KPO jest poprawa jakosci ustug medycznych
w Polsce. Aby zrealizowac to zadanie, nalezy
przede wszystkim wprowadzié pojecie jakosci
do stosowania w praktyce, czyli ustali¢ metody
pomiaru poziomu jakosci ustug. To powinno
by¢ réwnoczesnie gtdwnym zatozeniem i kryte-
rium oceny sukcesu realizacji projektéw cyfry-
zacji stuzby zdrowia.

Biorgc pod uwage zastane warunki zewnetrz-
ne, w duzej mierze niezalezne od decydentéw
(Ministerstwo Zdrowia, Centrum e-Zdrowia,
Ministerstwo Cyfryzacji itp.), obejmujgce:
ustalone kamienie milowe definiujgce cele

i terminy, ekstremalnie krétki czas realizacji
projektow, konieczno$é zachowania zgodnosci
warunkow prowadzenia inwestycji z mechani-
zmami unijnymi, celem niniejszego opracowa-
nia byto przedstawienie kluczowych warunkéw
optymalnego wykorzystania szansy na trans-
formacje cyfrowq sektora medycznego. Z za-
prezentowanych rekomendacji wynikajg — zda-
niem autorow — mozliwe do realizacji i bedace
w gestii decydentéw, dziatania o kluczowym

g

===

1

znaczeniu dla powodzenia przedsiewziecia przy
zastanych ograniczeniach. Rekomendacje

te nalezy potraktowac jako swego rodzaju liste
kontrolng dla poszczegdlnych obszaréw cyfry-
zacji stuzby zdrowia, umozliwiajgcg opraco-
wanie planu dziatania. Brak aktywnosci w tym
zakresie moze spowodowac niewykorzystanie
unikatowej sposobnosci osiggniecia trwatych
korzysci wynikajacych z podniesienia jakosci
ustug medycznych.

Z analizy uwarunkowan planowanych projek-
téw wynika, ze jest to inicjatywa niezwykle
skomplikowana, dotad niespotykana, wyjat-
kowa pod wzgledem zakresu przedsiewziecia
i stopnia zaleznosci od innowacyjnych tech-
nologii, ktére ze swej natury mogg powodo-
wac zwiekszone ryzyko realizacyjne. Do tego
dochodzi duza skala dziatan organizacyjnych
obejmujgcych caty sektor medyczny w Polsce.

Zyczac wszystkim nam sukcesu w realizacji tych
ambitnych celéw, zachecamy do podejmowa-
nia dobrze przemyslanych, rozwaznych, a zara-
zem odwaznych decyzji. m
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9. Polskie innowacyjne firmy w sektorze
medycznym

W trakcie przygotowywania opracowania

Przedstawione ponizej zestawienie obejmuje

wiele mtodych, polskich, innowacyjnych firm wytacznie firmy, ktére udato nam sie ziden-

z branzy medycznej podzielito sie swoimi do- tyfikowad i ktére wypetnity ankiete. Zdajemy
Swiadczeniami i dorobkiem w zakresie realiza-  sobie jednak sprawe, ze lista ta nie odzwier-
cji wymagan okreslonych w Krajowym Planie ciedla petnego obrazu srodowiska polskich
Odbudowy (KPO). Szczegdlny nacisk potozono  innowatoréw medycznych. Wéréd ankietowa-
na ocene mozliwosci dostarczania rozwigzan nych znalazty sie podmioty realizujgce naste-

w wymaganych przez program terminach.

pujace projekty:

Feyenally

feyenally.com

Innowacyjna aplikacja mobilna, ktéra umozliwia uzytkow-
nikom samodzielne badanie wad refrakcji wzroku za pomo-
cg smartfona. Wykorzystuje zaawansowane technologie,
takie jak sieci neuronowe, augmentacja danych i Genera-
tive Adversarial Networks (GAN), aby obiektywnie oceni¢
stan wzroku bez potrzeby wizyty u specjalisty.

Rozszerzenie
systemu do
telerehabilitacji
kardiologicznej
hybrydowej

pro-plus.pl

System do telerehabilitacji kardiologicznej hybrydowe;j.
Oferowane rozwigzanie jest upowszechnione i wdrozone
w kilkudziesieciu szpitalach.

iWound

polmedi.com

System stuzacy do podstawowego przygotowania sie do
operacji wraz z monitorowaniem postepdw dochodzenia
do zdrowia w warunkach domowych, w tym monitorowa-
niem miejsca operowanego oraz zakazen ran.

HYPERBARY

hyperbary.com

Urzadzenie bedace przenosnym uktadem do hiperbarycz-
nej terapii ozonowej i tlenowej konczyn stuzy do leczenia
uszkodzen tkanki wywotanych zmianami chorobowymi lub
urazami.

SKANER RAN

woundscanning.com

Projekt koncentruje sie na opracowaniu zaawansowane-

go systemu do diagnostyki, monitorowania i leczenia ran,
wykorzystujgcego nowoczesne technologie obrazowania

i sztuczng inteligencje. Gtéwnym jego celem jest stworzenie
spdjnego systemu, ktory zrewolucjonizuje zarzadzanie lecze-
niem ran poprzez precyzyjng i obiektywng ocene ich stanu.

STABILOBABY

stabilobaby.com

Planowane rozwigzanie zaktada wyposazenie urzadzenia
diagnostycznego w zaawansowane algorytmy sztucznej
inteligencji umozliwiajgce precyzyjng analize rozwoju mo-
torycznego niemowlat. Urzadzenie bedzie wykorzystywato
ruchoma, czutg na nacisk mate, ktora rejestruje szczegéto-
we dane o ruchach i rozktadzie sit nacisku generowanych
przez dziecko.
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EYE-SCOPE

Tworzone aplikacje mobilne majg na celu utatwienie
interaktywnej komunikacji z pacjentem, w tym dostep

do historii medycznej, komendy gtosowe i zbieranie opinii
pacjenta. Integruja sie rowniez z tabletem lub komputerem
w celu okreslenia odlegtosci oka od monitora, synchronizu-
ja komendy gtosowe z wyswietlanym obrazem testowym
do przeprowadzania procedur oraz rejestrujg opinie pa-
cjenta (za pomoca gtosu lub poprzez wyboér na telefonie).

Infermedica

Infermedica.com

Narzedzie edukacyjne dla pacjentéw oparte na Al, ktére
stuzy do triazu oraz zebrania wstepnego wywiadu przed wi-
zyta. Produkt jest certyfikowanym wyrobem medycznym.

Czujnik mikrofa-
lowy do pomiaru
ilosci ptynu w ptu-
cach

uni.lodz.pl/aktualnosc/
szczegoly/innowacyjny-
-wynalazek-doktoranta-
-ul-pomaga-w-diagno-
styce-kardiologicznej

Spektroskopia mikrofalowa to metoda badawcza polegaja-
ca na analizie transmisji oraz odbicia sygnatu mikrofalowe-
go od mierzonej probki. Umozliwia ona bezinwazyjne wy-
znaczenie parametréw dielektrycznych badanego obiektu
w czasie utamka sekundy.

Grydsen

grydsen.pl

Narzedzie terapeutyczne pomagajgce spowalniaé, charakte-
rystyczne dla oséb powyzej 60. roku zycia, zaburzenia funkcji
poznawczych (pamieci) i motorycznych (ruchowych).

Asystent Cora Al
(Coraz Zdrowiej)

corazzdrowiej.pl/fizjote-
rapeuta/cora

Inteligentny asystent medyczny oparty na sztucznej inteli-
gencji, ktory automatyzuje proces tworzenia dokumentacji
medycznej podczas wizyt pacjentow. ,,Stucha” rozméw
miedzy lekarzem a pacjentem i w czasie rzeczywistym
generuje precyzyjne, skrécone notatki medyczne.

Empatyzer

empatyzer.com

Aplikacja, uzywajac Al, diagnozuje osobowos$¢ pacjenta

na podstawie jego wypowiedzi, zestawia jg z osobowoscig
lekarza i daje lekarzowi krétkg porade w czasie rzeczywi-
stym, na co ma zwrdcié uwage w trakcie rozmowy, aby
pacjent chetniej zastosowat sie do zalecerl, dawkowania le-
kow etc. Aplikacja jest potgczona z narzedziem szkolgcym,
takze opartym na Al, ktére w indywidualny sposéb szkoli
kazdego pracownika placoéwki medycznej ze skutecznej
komunikacji w zespole i z pacjentami.

CTIN
ClinicalTrials.eu

clinicaltrials.eu
badaniakliniczne.pl
klinischestudien.de
essaiscliniques.fr
ensayosclinicos.es
studi.clinici.it

Innowacyjna, paneuropejska platforma, ktéra rewolucjoni-
zuje model rekrutacji pacjentéw do badan klinicznych.

simdensity.com

simdensity.com

Pierwszy na $wiecie, przeznaczony dla stomatologdéw nie-
inwazyjny system pomiaru gestosci tkanki kostnej szczeki

i zuchwy, realizujacy pomiar juz na etapie planowania
zabiegu. Dostarcza lekarzowi niezbednej wiedzy o pacjen-
cie, ktdéra dzisiaj jest dla niego niedostepna, oraz informacji
pozwalajgcych na podjecie decyzji dotyczgcych prawidto-
wego sposobu doboru metod leczenia.
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Transmedium
Transplant Fluid
(TTF)

Innowacyjny, catkowicie polski ptyn przeznaczony

do transplantacji narzadéw, o wtasciwosciach
regeneracyjnych i bioprotekcyjnych. Objety europejska
ochrong IP (UP RP & EPQ).

HosPanel ECO

z modutem
wsparcia dla Ze-
spotéw Wczesne-
go Reagowania

etrustmedical.com/pl/
products/hospanel

Aplikacja mobilna pobierajgca, analizujgca i prezentujaca
informacje z Systemu Oceny Parametréw Zyciowych pac-
jentdw szpitala, stuzgca prognozowaniu i w efekcie zapo-
bieganiu niespodziewanym pogorszeniom stanu pacjen-
tow, ktdrzy nie sg monitorowani w sposéb ciggty. Realizuje
idee intensywnej terapii bez barier, bedac narzedziem
szpitalnego Zespotu Wczesnego Reagowania.

SorBan — sys- etrustmedical.com/pl/ | System powstat w celu udzielenia realnego wsparcia

tem zarzadzania | products/sorban lekarzowi Szpitalnego Oddziatu Ratunkowego poprzez

ruchem pacjen- zapewnienie mu natychmiastowej i kompleksowej infor-

tow w Szpitalnym macji o wszystkich prowadzonych przez niego pacjentach.

Oddziale Ratunko- W szczegdlny sposob wspiera prace mtodych lekarzy dzieki

wym zastosowaniu Sciezek postepowania (SOP) oraz unikalnemu
stownikowi podpowiedzi stuzgcych komunikacji w sytu-
acjach trudnych i konfliktogennych.

NAMOI MED kolgeni.pl Nowatorskie i skuteczne metody terapii skory po inwa-
zyjnych procedurach medycznych, zwtaszcza po leczeniu
onkologicznym.

Living Well prosoma.com Aplikacja medyczna wspierajgca pacjentéw i ich rodziny

w opiece i leczeniu onkologicznym. Dzieki niej pacjent do-
staje opieke psychoonkologa, dietetyka i fizjoterapeuty.

Calmsie — Misja
Amygdala

calmsie.ai

Zaprojektowana przez lekarzy platforma wspierajaca
zdrowie psychiczne dzieci w wieku 8-12 lat, cierpigcych
na depresje lub zaburzenia lekowe. taczy gry mobilne

i analize danych z najlepszymi praktykami terapeutycz-
nymi, by skutecznie dziata¢ w zakresie prewencji

i leczenia depresji oraz zaburzen lekowych u najmtod-
szych pacjentow.

Track Your Mental

trackyourmental.com

Innowacyjne rozwigzanie do monitorowania zdrowia psy-
chicznego/stanu emocjonalnego (w czasie rzeczywistym,
24/7). Sktada sie z opaski na nadgarstek oraz specjalnej
aplikacji.

Quad1 ,intercep-
tor”

wpdpharmaceuticals.pl

Prace badawczo-rozwojowe w zakresie opracowania leku
stosowanego w celowanej terapii glejaka wielopostacio-
wego. Efektem realizacji projektu bedzie prowadzenie,
razem z Wake Forest University USA w Pétnocnej Karolinie,
badania klinicznego z pojedynczg dawka kandydatéw

do przyjecia leku biologicznego — WPD-401, do zastoso-
wania w terapii glejaka IV stopnia, oraz badan non-clinical

i rozwoju produkcji w ramach przygotowania badania fazy
z wielokrotng dawkg w Polsce.
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AILIS ailiscare.com Innowacyjna, oparta na zaawansowanych algorytmach
sztucznej inteligencji, bezdotykowa, bezbolesna i nieinwa-
zyjna metoda wczesnego wykrywania raka piersi. System
jest obecnie w trakcie oceny klinicznej.

Logoplan logoplan.pl Platforma, ktéra z jednej strony zapewnia logopedom

by play.air system do zarzgdzania gabinetem, a z drugiej — wspie-

ra skutecznos$¢ terapii dzieki mozliwosci przypisywania
dzieciom atrakcyjnych, interaktywnych zadan domowych,
ktére angazujg je w regularne ¢wiczenia miedzy wizytami.
Obecnie wiele dzieci opuszcza gabinet z papierowym zesta-
wem ¢wiczen, ktére majg wykona¢ w domu.

Teczka Pacjenta
(Health Folder)

teczkapacjenta.com

Gotowe MVP aplikacji pozwalajgcej pacjentom na bez-
pieczne przechowywanie dokumentacji medycznej,
zarzadzanie nig oraz udostepnianie jej lekarzom za po-
Srednictwem specjalnego portalu. Wykorzystuje Al/SI do
kategoryzacji dokumentéw medycznych i odczytywania
parametréw z badan laboratoryjnych.

Medgenium medgenium.com Nowatorskie podejscie do pacjenta i dokumentacji me-
dycznej. Za projektem stoi lekarz praktyk, ktory od wielu
lat spotyka sie z problemami trapigcymi polski (i nie tylko)
system opieki zdrowotne;j.

Bezdotykowy shen.ai Rozwigzanie pozwala na bezdotykowy pomiar cisnienia tet-

pomiar ci$nienia
tetniczego i pa-
rametrow zycio-
wych na podsta-
wie obrazu wideo
twarzy pacjenta.

niczego i parametrow zyciowych, takich jak tetno, HRV czy
przewodnictwo elektryczne skdry na podstawie obrazu wi-
deo twarzy pacjenta rejestrowanego z urzgdzenia mobilne-
go, takiego jak smartfon, laptop lub tablet. Juz teraz w zakre-
sie pomiaru cis$nienia skurczowego miedzy 110 a 140 osigga
lepszg jego jakos¢ niz standardowe pomiary wykonywane za
pomocg certyfikowanych cisnieniomierzy mankietowych.

DES - dental en-
doscope system

youtu.be/pw-DDirZAgQ

Pierwszy na $wiecie endoskop stomatologiczny (informa-
cja sprawdzona w trybie ochrony wtasnosci intelektualnej
PCT). Dzieki zaprojektowanej w formie adaptera naktadki
na koicowke stomatologiczng oraz umieszczonej w niej
mikrokamerze to fatwe w obstudze urzadzenie umozliwia
wykonywanie zabiegdéw stomatologicznych w trybie life-
-view (obraz na ekranie) podczas wiercenia.

upmedic upmedic.io Wirtualny asystent lekarza umozliwiajgcy 10-krotne przy-
spieszenie dziatania lekarzy w tworzeniu dokumentacji me-
dycznej. Pozwala na analize opisowych danych medycznych.

Mentalio mentalio.eu Innowacyjne narzedzie dla szkét, ktére wspiera zdrowie

psychiczne ucznidw poprzez szybkie, bezpieczne i spersona-
lizowane wsparcie diagnostyczne. Jako platforma wykorzy-
stujaca sztuczng inteligencje umozliwia wczesne wykrywanie
problemdéw emocjonalnych i psychicznych wsréd mtodziezy,
co pozwala szkotom na lepsze zrozumienie potrzeb uczniow

i reagowanie na problemy na wczesnym etapie.
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Poliwater

poliwater.pl

Innowacyjne, azurowe opatrunki syntetyczne nowej gene-
racji, zaprojektowane z myslg o leczeniu zwichnie¢, ztaman
i skrecenn w ramach terapii zachowawczej. Zapewniajg
skuteczng stabilizacje urazéw, oferujac jednoczesnie liczne
korzysci, ktére wyrdzniajg je na tle tradycyjnych metod
leczenia.

Uniwersalny lej
protetyczny

nktech.pl

Uniwersalny lej protetyczny, dostepny w réznych rozmia-
rach, eliminuje konieczno$¢ tworzenia indywidualnych
odlewow i dopasowan leja w standardowym procesie
zaopatrzenia protetycznego. Dzieki zastosowaniu komor
powietrznych, rozmieszczonych na catej powierzchni leja,
zapewnia optymalne dopasowanie do ksztattu kikuta,

co przektada sie na poprawe komfortu noszenia.

TOTAL PLAQUE

graylight-imaging.com

Kompleksowe rozwigzanie kardiologiczne do wykrywania
zmian miazdzycowych na wczesnym etapie, ktore wykorzy-
stuje najnowsze osiggniecia sztucznej inteligencji w dzie-
dzinie medycyny obrazowej (angioTK). Platforma moze
zrewolucjonizowac diagnostyke chordb serca, oferujac
lekarzom narzedzie, ktére znacznie przewyzsza skutecz-
nos¢ dotychczasowych rozwigzan.

UV CAST

uvcast.pl

Innowacyjne, syntetyczne opatrunki unieruchamiajace,
stworzone z myslg o leczeniu ztaman, zwichniec i skrecen,
zwtaszcza w ramach leczenia zachowawczego (przy ztama-
niach wymagajacych nastawienia). Jedna z kluczowych ich
cech jest mozliwos¢ petnej kontroli nad czasem utwardza-
nia opatrunku.

Carnalife Holo

medapp.pl/carnalife-
-holo

Przetomowa, certyfikowana medycznie (CE MDR, FDA,
ANVISA), technologia tréjwymiarowej wizualizacji obra-
zowych danych diagnostycznych, wspierajgca planowanie
i przeprowadzanie zabiegéw medycznych. Z pomoca gogli
rozszerzonej rzeczywistosci lekarz widzi w przestrzeni
rzeczywistej tréjwymiarowy hologram odzwierciedlajacy
strukture obrazowanego obszaru anatomicznego.

Deepflare

deepflare.ai

Przetomowe rozwigzania w zakresie projektowania szcze-
pionek i immunoterapii.

WOO

Osobisty asystent zdrowia psychofizycznego, ktory jest
przystepny cenowo i zapewnia kazdemu dostep do wie-
dzy psychoterapeutycznej. Rozwigzuje problem czekania
na odpowiedniego specjaliste oraz kosztow, jakie nalezy
ponies¢ (czas, pienigdze i cotygodniowe spotkania).

Lecostar

tixoncare.com

Asystent w leczeniu. System zarzadzania lekami w domu

i podrdzy. Wdrazanie w Polsce ustug opieki farmaceutycz-
nej, w tym pilotaz przegladu lekowego pokazuje, ze obszar
ten wymaga wsparcia nowymi i innowacyjnymi rozwigza-
niami technologicznymi oraz $wiadczonymi za ich pomoca
nowymi ustugami zwiekszajgcymi zaréwno dostepnosé,
jak i jakos¢ ustug z obszaru opieki zdrowotnej.
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Cardiomatics

cardiomatics.com

Aplikacja internetowa stuzgca do analizy holterowskich
sygnatow EKG. Skierowana jest do kardiologéw i podmio-
tow opieki zdrowotne;j.

VitVio

vitvio.com

Platforma oparta na wizji komputerowe;j i sztucznej
inteligencji, pomagajaca w efektywnym wykorzystaniu
sal operacyjnych. System szacuje czas trwania zabiegdw,
automatycznie informuje personel o przebiegu operacji
i optymalizuje uzycie narzedzi chirurgicznych.

Uhura Bionics

— ekosystem
rozwigzan wokot
Voxflow Al

linktr.ee/uhurabionics

Zaawansowane technologicznie urzgdzenie, ktére taczy
funkcje wzmacniacza mowy oraz konwertera gtosu w cza-
sie rzeczywistym, opartego na sztucznej inteligencji. Stwo-
rzone z myslg o osobach z mowa atypowa rozwigzanie
oferuje natychmiastowg konwersje niewyraznej mowy

na mowe wyrazng i naturalnie brzmigca, co umozliwia
petng i ptynng komunikacje w codziennych sytuacjach
spotecznych, zawodowych i rodzinnych.

Przewidywanie
cisnienia krwi
za pomocg
nowatorskiej
technologii
infradzwiekowej
w stuchawkach

mindmics.com

Rozwigzanie wykorzystuje nowatorska technologie in-
fradzwiekowa umieszczong w stuchawkach dousznych

do przewidywania ci$nienia krwi w sposdb nieinwazyjny.
Technologia dziata poprzez analize sygnatow infradZzwieko-
wych generowanych przez przeptyw krwi wewnatrz tetnic,
co pozwala na monitorowanie ci$nienia krwi bez potrzeby
wykorzystywania tradycyjnych metod pomiarowych.

dousznych

MIM Fertility mimfertility.ai Wykorzystanie sztucznej inteligencji i uczenia maszynowe-
go do leczenia nieptodnosci. Wyposazenie embriologéow
oraz lekarzy w nowoczesny system do usprawnienia proce-
su diagnostycznego przy wdrazaniu procedury in vitro.

CadFlow cadflow.eu System wspomagania automatyzacji badan angiografii przy

uzyciu metod sztucznej inteligencji. Choroba wiericowa
(CAD) jest gtéwng bezposrednig (zawat serca) i posrednig
(udar, nadcisnienie, zatorowos¢ ptucna, tromboembolizm,
krwotok) przyczyna zgondw na catym sSwiecie.
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Sektorowa Rada ds. Kompetencji
Telekomunikacja i Cyberbezpieczenstwo

Celem dziatania Rad Sektorowych jest jak najlepsze dopasowanie systemu edukacji
do wymagan pracodawcow tak, aby osoby podejmujgce prace dysponowaty
faktycznie poszukiwanymi kompetencjami. Poprzez wypracowywanie wspdlnych
standardow kompetencyjnych dla pracownikoéw z poszczegdlnych sektorow Rady
dazg do optymalnego dostosowania procesow edukacyjnych do potrzeb i wyzwan
kadrowo-zawodowych dynamicznie zmieniajgcego sie rynku pracy.

Dziatania

Reakcjg na szybko zmieniajace sie zapotrzebo-
wanie na okre$lone kompetencje i kwalifikacje
w sektorach jest oddziatywanie na system
edukacji, zaréwno w sferze formalnej, jak i po-
zaformalnej, poprzez rekomendowanie zmian
w doborze tresci ksztatcenia, by uwzgledniaty
najnowsze osiggniecia naukowe, zmiany tech-
nologiczne oraz sytuacje na rynku pracy. Pro-
pagowanie doswiadczen oraz wzorcéw mie-
dzynarodowych stuzy transferowi najlepszych
praktyk w zakresie programéw ksztatcenia

i skutecznego odpowiadania na zapotrzebowa-
nie na poszczegolne grupy specjalistow.

Cztonkowie

W sktad Rad wchodzg przedstawiciele praco-
dawcow, instytucji rynku pracy, organizacji
branzowych i dialogu spotecznego, uczelni
wyzszych, szkét Srednich oraz osrodkéw ksztat-

Fundus;e .
Europejskie
Wiedza Edukacja Rozwdj
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- Polska

cenia ustawicznego. Cztonkowie Rad reprezen-

tujg wszystkich interesariuszy sektoréw IT oraz

TCB i zapewniajg mozliwo$¢é dotarcia do roz-

nych srodowisk, zaréwno w obszarze biznesu,

jak i edukacji. W ramach Rad dziatajg meryto-

ryczne Komitety, realizujace jej cele i zadania

w zakresie m.in.:

e analiz i badan luk kompetencyjnych,

e systemu edukacji i ksztatcenia,

® rozwigzan legislacyjnych,

e rozwoju i certyfikacji kompetencji branzo-
wych.

Sektorowa Rada ds. Kompetencji

— Informatyka oraz Sektorowa Rada ds. Kom-
petencji — Telekomunikacja i Cyberbezpieczen-
stwo stanowig komponenty Systemu Rad ds.
Kompetencji. Sg prowadzone przez Polskie
Towarzystwo Informatyczne (Lider projektu)

i Polskg Izbe Informatyki i Telekomunikacji
(Partner projektu).

www.radasektorowa.pl

Unia Europejska [l
Europejski Fundusz Spoteczny * *

* 5 x

**

44



Certyfikacje PTI

Polskie Towarzystwo Informatyczne (PTI)
dysponuje wyspecjalizowang kadrg oraz zaso-
bami organizacyjnymi i technicznymi w zakresie
obstugi procesu certyfikacji kompetencji i po-
twierdzania kwalifikacji, w tym miedzynarodo-
wej certyfikacji umiejetnosci komputerowych
ICDL (International Computer Driving License),
wczesniej znanej jako Europejski Certyfikat
Umiejetnosci Komputerowych ECDL (European
Computer Driving Licence), oraz certyfikacji
kwalifikacji wolnorynkowych Zintegrowanego
Systemu Kwalifikacji (ZSK).

Obydwa programy certyfikacyjne, tj. ICDL
(ECDL) oraz kwalifikacje wolnorynkowe ZSK,
spaja mechanizm mikroposwiadczen, w ktérym
PTI petni role wydawcy wykorzystujgcego spe-
cjalny system ,,Odznaka+” opracowany i rozwija-
ny przez Instytut Badan Edukacyjnych.

PTI jest instytucji certyfikujaca dla trzech kwa-
lifikacji rynkowych Zintegrowanego Systemu
Kwalifikacji z obszaru cyberbezpieczenstwa, dla
ktérych ministrem wtasciwym, zgodnie z usta-
w3 0 ZSK z dnia 16 listopada 2018, jest Minister
Cyfryzacji.

To wtasnie Minister Cyfryzacji po wtaczeniu
kwalifikacji wolnorynkowej do systemu ZSK

i wpisaniu jej do Zintegrowanego Rejestru
Kwalifikacji staje sie de facto wtascicielem tej
kwalifikacji i decydentem w systemie instytucji
certyfikujgcych.

W praktyce oznacza to, iz certyfikaty kwalifikacji
wolnorynkowych ZSK dot. cyberbezpieczen-
stwa:

@ sg ukierunkowane na polski rynek i jego spe-
cyfike,

e walidacja przeprowadzana jest w jezyku pol-
skim, nie wystepuje wiec bariera jezykowa,

e potwierdzenie posiadanej wiedzy, umiejetno-
Sci i kompetencji spotecznych (efekty uczenia
sie) moze przybieraé w ZSK rézne formy do-
stosowane do osobistych preferencji i mozli-
wosci kandydatéw,

o zdefiniowane efekty uczenia sie oraz kryteria
ich osiggniecia sg inspiracjg dla uczelni, szkét
i osrodkéw szkoleniowych chcacych dobrze
przygotowac swoich stuchaczy do wyzwan
wspotczesnego rynku pracy,

® mogg one by¢ réwniez usystematyzowang
i wspierang ze srodkéw publicznych bazg
do przygotowania programoéw edukacyjnych,
kampanii oraz szkolen z zakresu cyberbezpie-
czenstwa,

e instytucje certyfikujgce ZSK, takie jak PTI,
w zakresie zapewnienia jakosci sg pod ciggtym
nadzorem tzw. Podmiotow Zewnetrznego
Zapewnienia Jakosci (PZZJ); w przypadku kwali-
fikacji ZSK z obszaru cyberbezpieczenstwa dzia-
tanie PZZJ finansuje Ministerstwo Cyfryzacji.

Obecnie PTI jest instytucjg certyfikujaca dla
trzech kwalifikacji z obszaru cyberbezpieczen-
stwa:
1. Zarzadzanie cyberbezpieczernstwem

— specjalista;
2. Zarzadzanie cyberbezpieczeristwem

— ekspert;
3. Zarzadzanie cyberbezpieczeristwem

— menedzer.

Juz dwie uznane uczelnie uruchomity cieszace

sie bardzo duzym zainteresowaniem studia

podyplomowe bazujgce wtasnie na sylabusach

wspomnianych kwalifikacji:

1. ,Zarzadzanie CyberbezpieczeAstwem”
na Akademii Leona Kozminskiego; ich ukon-
czenie stanowi silng przestanke do uzyskania
certyfikatu potwierdzajgcego nadanie kwa-
lifikacji rynkowej Zintegrowanego Systemu
Kwalifikacji pn. ,,Zarzagdzanie cyberbezpie-
czenstwem — specjalista”.

2.,,Cyber Science — Zarzgdzanie Cyberbez-
pieczeristwem” na Uniwersytecie Slgskim,
ktorych ukonczenie pozwala na uzyskanie
certyfikatu potwierdzajgcego nadanie kwali-
fikacji ,,Zarzadzanie cyberbezpieczeristwem
— menedzer”.

Zarowno kwalifikacje miedzynarodowego syste-
mu ICDL, jak i ZSK nie tylko pozwalajg na obiek-
tywng, zewnetrzng ocene jakosci i skutecznosci
zastosowanej formy edukacji. Takze same opisy
kwalifikacji stajg sie inspiracjg i wartosciowym
odniesieniem dla kazdej formy edukacji, w tym
W procesie przygotowywania programow szko-
ler oraz programdw nauczania, zarowno na lill
stopniu studiow czy tez studidow podyplomo-
wych, jak i na poziomie szkét srednich.
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