Subiektywny

Zdjecie wygenerowane za pomoca Sl

Na tamach ,Domeny” opisywatem juz OpenVPN i Zabbixa, z ktérych korzystam

w codziennej pracy. Postanowitem po6jsc za ciosem i przygotowac cykl artykutow

o narzedziach open source, ktére moga by¢ przydatne w kazdej firmie. Chce w ten sposob
przekona¢ do wybrania otwartozréodtowej $ciezki administrowania infrastrukturg
(serwerami VPS, kontenerami, ustugami).

\

<
administrator sieci i serweréw Linux od ponad 25 lat. Programista Pythona, zwariowany nauczyciel
mtodziezy. Zdecydowany zwolennik oprogramowania open source i systemoéw Linux od 1993 .,
ktérych od ponad dwéch dekad uzywa w codziennej pracy. Cztonek zarzadu Sekgji Informatyki

Szkolnej przy PTl oraz cztonek oddziatu mazowieckiego PTI. Dostepny w sieciach spotecznosciowych:

https://www.linkedin.com/in/adam-jurkiewicz-python-linux/
https://linux.social/@adam_jurkiewicz
https://jurkiewicz.chat
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Dziaty IT duzych korporacji potrzebujg umoéw SLA od
dostawcéw, a zatem czesciej wybieraja rozwigzania ko-
mercyjne, dla ktérych moga uzyska¢ gwarancje. Jednak
istnieje grupa $rednich firm (z kilkoma oddziatami, kilku-
nastoma komputerami), szukajacych narzedzi, ktére nie
generujg duzo wiekszych kosztéw przy zwiekszajacej sie
liczbie uzytkownikéw. Takie firmy czasami z réznych po-
woddw wymagaja rozwigzan, ktére naleza do grupy tzw.
self-hosted (hosting wasny, czyli praktyka instalowania
i zarzadzania oprogramowaniem lub aplikacjami na wita-
snym sprzecie, zamiast korzystania z ustug oferowanych
przez zewnetrzne firmy). Uzytkownik ma wéwczas petng
kontrole nad danymi, oprogramowaniem i infrastruktura,
ale tez dodatkowe obowigzki.

Glowne zalety self-hostingu:

Prywatnos¢ i bezpieczenstwo: dane przechowywane
sg lokalnie na wiasnym sprzecie, co zapewnia wiekszg
kontrole nad prywatnoscia i bezpieczernstwem.

Dostosowanie: uzytkownik ma petng swobode konfi-
guracji i dostosowania oprogramowania do swoich po-
trzeb.

Niezaleznos¢: ustuga podlega mniejszym ogranicze-
niom i przerwom w dziataniu narzucanym przez ze-
wnetrzne firmy.

Koszty: w dtuzszej perspektywie self-hosting moze by¢
tanszy niz korzystanie z ustug abonamentowych.

Jednoczesnie self-hosting wigze sie z pewnymi obowiaz-
kami: uzytkownik musi samodzielnie dba¢ o konserwacje
i aktualizacje sprzetu i oprogramowania oraz samodzielnie
dbac o bezpieczenstwo danych i infrastruktury, co moze
wymagacé pewnej wiedzy technicznej, zwtaszcza w przy-
padku bardziej ztozonych konfiguracji.

Mam petng swiadomos¢, ze uruchamiany cykl artykutéw
na pewno nie bedzie dla wszystkich (parafrazujac Marszat-
ka Sejmu, systemy informatyczne to nie zupa pomidorowa,
by smakowaty wszystkim). Mam jednak nadzieje, ze sporej
grupie os6b moje artykuty beda smakowaty - przy petnym
obiektywizmie zadbam o sredni techniczny poziom.

Proxmox

Zaczniemy od podstawy dla wszystkich narzedzi -
Proxmoksa. Proxmox VE to platforma wirtualizacyjna
open source, bazujgca na Debianie. Umozliwia urucha-
mianie wielu niezaleznych systeméw wirtualnych (VPS) na
jednym fizycznym serwerze przy uzyciu technologii KVM
(Kernel-based Virtual Machine) dla maszyn wirtualnych
i LXC (Linux Containers) dla konteneréw. Jest to idealne
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rozwigzanie dla administratoréw IT, deweloperéw oraz
firm chcacych zoptymalizowa¢ wykorzystanie zasoboéw
serwerowych i obnizy¢ koszty IT. W tym srodowisku bede
uruchamiat wszystkie pozostate narzedzia, bazujac na réz-
nych kontenerach linuksowych.

Proxmox - definicja wg Gemini (musimy by¢ na
czasie) - to platforma open source do wirtualizacji
serwerow, ktora:

umozliwia uruchamianie wielu maszyn wir-
tualnych i konteneréw na jednym serwerze
fizycznym;

oferuje intuicyjny interfejs webowy, umoz-
liwiajacy tatwe zarzadzanie maszynami
wirtualnymi, kontenerami, pamiecia maso-
wa i siecia;

pozwala na tworzenie klastréw z wielu ser-
weréw, co zapewnia wysoka dostepnosc
i skalowalnos¢;

umozliwia tworzenie kopii zapasowych
i przywracanie maszyn wirtualnych oraz

kontenerow;

jest bezptatna i dostepna na licencji GNU
Affero General Public License w wersji 3.

Zerknijmy zatem na dziatajgcy system:

Jak widzimy, to przegladarka, a wiec nie musimy by¢ linu-
ksowym guru, by zarzadzac¢ serwerami. Przy okazji to jest
réwniez pewnego rodzaju spoiler — wida¢ pasek menu,
wiec domyslne osoby odgadng, jakiego systemu opera-
cyjnego uzywam na co dzieh w domu i w pracy. Zawsze
mozemy zarzadzac poprzez Terminal - po prostu wpisujac
odpowiednie komendy:



:~# screenfetch

" hMMMMMMd/

" hMMMMMMd/

©
Proxmox VE
* sMMMMMMMd : Xx86_64 Linux 6.8.4-2-pve
* . YMMMMMMMh - 4h 1m

* -hMMMMMMMyY yMMMMMMMh - 759

* :mMMMMMMMMMMMMM : © EE
+NMMMMMMMMN+ 356 / 6846 (6%)
" oNMMMMNo ™ Intel Core i5-6500T @ 4x 3,1GHz [41.8°C]
“sMMs® 1838MiB / 7828MiB

“sMMs
oNMMMMNo
+NMMMMMMMMN+
*mMMMMMMMMMMMMM @
~hMMMMMMMy yMMMMMMMh -

.YMMMMMMMh-  -hMMMMMMMy .
* sMMMMMMMm : < dMMMMMMMS
/dMMMMMMh

o/l

root@pve:~# |

PrzejdZmy szybko przez proces przygotowania catego roz-
wigzania. Na poczatek wybdr komputera — oczywiscie, nie
ma jednego idealnego, kazda firma bedzie miata swoje pre-
ferencje: czasem bedzie to duza przestrzen dyskowa, innym
razem bardzo mocny procesor. Za przyktadowag maszyne
postuzy nam komputer Dell poleasingowy - jak mozna wy-
wnioskowac ze zrzutéw ekranowych: z 4-rdzeniowym Intel
Core i5 szbstej generacji i tylko 8 GB RAM! W komputerze
mam dwa dyski twarde: Lexar SSD NM620 512 GB i Seagate
FireCuda 2.5 2 TB (szybki SSD NVME dla systemu i wolniej-
szy, lecz bardziej pojemny SSHD dla maszyn, ktére tworze).

Ze strony projektu (https://www.proxmox.com/en/downloads)
pobieramy plik 1SO, przygotowujemy startowy pendrive
(polecam https://etcher.balena.io/), instalujemy (polecam
bardzo dobra dokumentacje https://pve.proxmox.com/
wiki/Installation). Po zainstalowaniu systemu mozemy
przystapi¢ do tworzenia kontenera. To w bardzo duzym
uproszczeniu (z géry przepraszam za olbrzymie skréty my-
Slowe) system operacyjny, ktérego baza jest system hosta,
a wiec naszego Proxmoksa. Od razu wiec mozemy by¢ pew-
ni, ze bedzie to Linux, bo Proxmox w wersji 8 to platforma
zbudowana na Debianie 12. Przy faczeniu sie z przegladar-
ka zwro¢my uwage, ze Proxmox nie ma zadnego certyfika-
tu SSL, wiec w przegladarce wpisujemy http zamiast https.
Niektore przegladarki ostrzegaja, a inne moga nie pozwolic¢
taczyc sie z taka strona:

A

Potaczenie nie jest prywatne

Hakerzy moga prébowac wykrasé Twoje dane z 192.168.22.253 (np. hasta,

Wro¢ do bezpieczeristwa

Ten serwer nie m6gt udowodnic, ze nalezy do 192.168.22.253. Jego certyfikat
bezpieczeristwa nie jest zaufany w systemie operacyjnym tego komputera. Moze to
by¢ spowodowane bigdna konfiguracja lub przechwyceniem potaczenia przez
atakujacego

Otwérz strone 192.168.22.253 (niebezpieczna) (

Kiedy juz zobaczymy interfejs systemu, mozemy stworzy¢
kontener (w naszym przypadku bedzie to Ubuntu 22.04)
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- pamietajmy o hasle i dodaniu klucza ssh, by miec fatwy
dostep do kontenera.

Create: LXC Container

ssn-ed2ssi
AAAACSNZaCLIZDIINTESAAAAH
SZIJgWmIUKeNYpgITMmISITXU2
OzdGoAWSIVIR™ iz

E=E

© rep Advanced

Rodzaj systemu, ktéry chcemy zainstalowac¢ w kontenerze,
wybieramy z listy dostepnych systeméw. Uwaga! Na poniz-
szym screenie nie ma wszystkich dostepnych - mozemy do
Proxmoksa doinstalowac wiecej.

X PRO MO > Vinual Environment 822 <rcn

Server View # | Container 111 (test) on node ‘pve’ Tagsd
& Datacenter os
B oo ummary
101 (ansivie-master) >_ Console.
102 (ansivle-clent000) © resouees test (Uptime: 00:28:05) Qb Notes
103 (cassandra-ubu-24)
= Network .
104 (mysq-alpine-test) i staws running
105 (postgresghsv-01) Qlons © HAState none
106 (postgresgl-srv-02) & Options. B Node pre
107 (hedgedt privieges s
(hedgedoc) [ Task History @ Unprivieged xe
109 (casaos-test)
© 110 (casacs) @ Backup B} CPU usage 0.00% of 1 CPU(s)
© 111 tesy) 3 Repiication =8 Memory usage.
strc 13.48% (69.00 MiB of 512.00 M@
12 (testrc-tpa) B S ( )
[ 100 (ubuntu22 04-template) — © SWAPusage  0.73% (3.76 MIB of 512.00 Mig)

108 (ubuntu24-psqi-
im0 peat) 5 Bootaisksize 11.72% (933.38 M8 of 7.78 GIB)
" Permissions

S (iocal (pve) pve - Proxmox Console - Brave
= Total | @ RAM usage
= (Jiocatvm (pre) ° . o

S []z1s_backup (ove) 8

hclmmNNmmy NMMMMh.
hmy MMMMMMMNdddy
hNMMMY by yyy hmNMMMNh:
MMM
hhhyNMMNy-
YNMMMNy MM
YNMMMNyHh
hhhyNMMNy
MMM

yNMMMy
hmmmh

yNMMMy
20250206 2025-02.06 20250

MMMy hyyyyhdNMMMNh:
dmy MMMMMMMMdddy
hclnNKNNmyNMMMMh
dMMMNy

Bl cwew

Start Time |

Feb 06 17:47:42
Feb 06 17:45:55
Feb 06 17:45:08
Feb 06 17:03:20

Feb 06 17.03:20 CT110- Stat

Musimy pamieta¢, ze jesli nie potrzebujemy w danym mo-
mencie ktéregos z konteneréw, mozemy go po prostu wyta-
czy¢. W ten sposdb w komputerze z8 GB RAM mozemy miec
kilkanascie systemow, z ktérych korzystamy naprzemiennie.

Strona https://community-scripts.github.io/ProxmoxVE/scripts
zawiera wiele gotowych skryptéw, ktére pozwalajg uru-
chomic rézne systemy i aplikacje. Sg cenne nie tylko dla po-
czatkujacych - pozwalajg zaoszczedzi¢ wiele godzin pracy.

Podsumowujac, przy nieduzym naktadzie finansowym (nie
ma darmowych obiaddw, ale sg niedrogie restauracje) mo-


https://www.proxmox.com/en/downloads
https://etcher.balena.io/
https://pve.proxmox.com/wiki/Installation
https://pve.proxmox.com/wiki/Installation
https://community-scripts.github.io/ProxmoxVE/scripts

zemy uruchomi¢ srodowisko, w ktérym mozemy testowac
rézne rozwigzania oraz wydajnie wykorzystywac¢ dostepne
zasoby sprzetowe. Oprogramowanie, rozpowszechniane na
licencji GPL, jest bezpfatne. Jesli jednak zdecydujemy sie na
ptatne wsparcie, dostaniemy kilka ciekawych dodatkéw.

Wiecej informacji w moich artykutach w serwisie
Medium:

https://blog.jurkiewicz.tech/proxmox-debian-12-
postgresql-15-3e24fc07781c

https://blog.jurkiewicz.tech/proxmox-i-ubuntu-
-24-04-70240e4d8c87

W nastepnych wydaniach ,Domeny” bede chciat zapre-
zentowac:

Ansible — narzedzie do automatyzacji IT, umozliwia-
jace tatwe zarzadzanie infrastruktura i konfiguracja
systemoéw. Dziata bez potrzeby instalowania agen-
téw na urzadzeniach docelowych, i wykorzystuje
protokoty SSH lub PowerShell do wykonywania za-
dan. Dzieki Ansible bedziemy mogli automatyzowac
pewne zadania, a wiec zarzadza¢ réznymi serwera-
mi z jednego miejsca.

Nextcloud - oprogramowanie open source stuza-
ce do tworzenia prywatnej chmury do przecho-
wywania, synchronizacji i udostepniania plikow.
Instalowane na wiasnym serwerze zapewnia uzyt-
kownikowi petng kontrole nad danymi. To idealne
rozwigzanie dla oséb i firm cenigcych prywatnosc
i bezpieczenstwo danych, a takze dla tych, ktérzy
chca mie¢ kontrole nad swoimi danymi i korzysta¢
z wielu funkcji wspoétpracy online.

Nextcloud Collabora — doskonata alternatywa dla
komercyjnych pakietéw biurowych, takich jak Mi-
crosoft 365 czy Google Workspace. Szczegdlnie po-
lecana osobom i firmom, ktére cenig prywatnos¢,
bezpieczenstwo i kontrole nad danymi, a takze szu-
kaja bezptatnego i funkcjonalnego rozwiazania do
pracy biurowej online. Jest kompatybilna z formata-
mi plikéw MS Office, co oznacza, ze mozna bez pro-
blemu otwiera¢, edytowac i zapisywac pliki DOCX,
XLSX i PPTX.

Delta Chat - aplikacja open source do komunikacji
przypominajaca e-mail, ale oferujaca wiele funkgji
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Najcenniejsze linki w postaci kodéw QR:

Wiki

Skrypty instalacyjne

typowych dla komunikatoréw internetowych. Dziata
na zasadzie zdecentralizowanej sieci — wiadomosci
nie sg przechowywane na serwerach kontrolowa-
nych przez osoby trzecie, a jedynie na urzadzeniach
uzytkownikéw. Zapewnia to wysoka prywatnosc
i bezpieczenstwo komunikacji. Pokaze tez chat-
mail — serwer poczty e-mail zaprojektowany specjal-
nie do uzytku z Delta Chat.

RustDesk - aplikacja umozliwiajaca zdalny dostep
do pulpitu innego komputera. Mozemy uzywac jej
zamiast ptatnych rozwigzan do wsparcia uzytkowni-
kow znajdujacych sie na drugim koncu swiata — waz-
ne, by oba urzadzenia miaty dostep do internetu.

Observium - wszechstronne narzedzie open source
do monitorowania sieci, zarzadzania konfiguracja
urzadzen sieciowych czy automatyzacja zadan sie-
ciowych. My wykorzystamy je do zbudowania mapy
urzadzen sieciowych w firmie.

Chromebook - rodzaj laptopa, ktéry dziata na syste-
mie operacyjnym Chrome OS firmy Google. System
ten bazuje na przegladarce internetowej Chrome,
co oznacza, ze Chromebooki sg zaprojektowane do
pracy w internecie.

KDE neon - dystrybucja Linuksa oparta na Ubuntu,
ktéra dostarcza najnowsze srodowisko graficzne KDE
Plasma w stabilnej i niezawodnej formie. To system
operacyjny, ktéry z powodzeniem mozemy wykorzy-
stywac zamiast Windows, Chrome OS czy macOS.

Wiekszos¢ narzadzi, ktére chce opisaé, ma réwniez wer-
sje komercyjne z mozliwoscia podpisywania uméw SLA.
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