Subiektywny cz. |l
poradnik administratora

Zdjecie wygenerowane za pomoca Sl K ~'

Na tamach ,Domeny” opisywatem juz OpenVPN i Zabbixa, z ktérych korzystam

w codziennej pracy. Postanowitem p6js¢ za ciosem i przygotowac cykl artykutéw

o narzedziach open source, ktére moga by¢ przydatne w kazdej firmie. Chce w ten sposob
przekonac do wybrania otwartozrodtowej $ciezki administrowania infrastruktura
(serwerami VPS, kontenerami, ustugami).

L)
\ Adam Jurkiewicz

administrator sieci i serweréw Linux od ponad 25 lat. Programista Pythona, zwariowany nauczyciel
mtodziezy. Zdecydowany zwolennik oprogramowania open source i systemoéw Linux od 1993 .,
ktérych od ponad dwéch dekad uzywa w codziennej pracy. Cztonek zarzadu Sekgji Informatyki
Szkolnej przy PTl oraz cztonek oddziatu mazowieckiego PTI. Dostepny w sieciach spotecznosciowych:
https://www.linkedin.com/in/adam-jurkiewicz-python-linux/

https://linux.social/@adam_jurkiewicz
https://jurkiewicz.chat
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X PROXMO v

Po lekturze poprzedniej czesci poradnika mamy przygo-
towane Srodowisko: Proxmox (narzedzie do wirtualizacji
systemow) oraz podstawowy kontener z systemem Li-
nux. Teraz zajmiemy sie kolejnymi narzedziami: Ansible
oraz Observium.

to narzedzie do automatyzacji IT, ktére umozliwia
tatwe zarzadzanie infrastruktura i konfiguracjg systemow.
Dziata bez potrzeby instalowania agentéw na urzadzeniach
docelowych, wykorzystujac protokoty SSH lub PowerShell
do wykonywania zadan. Dzieki niemu bedziemy mogli au-
tomatyzowac¢ pewne zadania, a wiec umozliwia¢ zarzadza-
nie ré6znymi serwerami z jednego miejsca.

z kolei to wszechstronne narzedzie open sour-
ce do monitorowania sieci, zarzadzania konfiguracja urza-
dzen sieciowych czy automatyzacja zadan sieciowych.

Rozpoczne od przygotowania kontenera, ktéry bedzie za-
wierat Ansible. Sam proces przygotowania kontenera mo-
zemy poming¢, opisywatem go poprzednio, jednak przy tej
okazji zwracam uwage na pewien wazny szczeg6t — wersje
jadra systemu operacyjnego.

Jadro systemu operacyjnego
(ang. kernel) - podstawowa
czesc¢ systemu operacyjnego,
ktora jest odpowiedzialna
za wszystkie jego zadania.

Patrz: https://pl.wikipedia.org/wiki/
J%C4%85dro_systemu_operacyjnego

Spéjrzmy teraz na system Proxmox po instalacji:

Zawiera jadro w wersji 6.8.12-9-pve - jadro z serii 6.8.

Ponizej kolejny zrzut ekranowy - tym razem jest to konso-
la kontenera, ktéry bedzie gtéwnym kontrolerem Ansible,
w nim uruchomione narzedzie Fastfetch, ktére wyswietla
wiele informacji o systemie opracyjnym. Spdjrzmy na wer-
sje jadra (kernel) 6.8.12-9-pve - jest identyczna z wersja
Proxmoksa. Po prostu kontener uzywa systemu operacyj-
nego hosta, a wiec Proxmoksa. Wazne, bySmy o tym pa-
mietali — takie rozwigzanie nie zawsze bedzie idealne, lecz
w 99% przypadkéw wystarczajace.
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Instalacja

W systemie Ubuntu (a taki wybratem do stworzenia konte-
nera) instalacja sprowadza sie do dwdch polecen:

apt-add-repository --yes --update ppa:ansible/
ansible

apt install ansible

Tylko tyle? Naprawde? TAK — cho¢ trudno w to uwierzyd.
Oczywiscie w tzw. miedzyczasie system zapyta sie, czy in-
stalowac brakujace zaleznosci, wiec polecam odpowiedzie¢
Y (yes) lub T (tak) — w zaleznosci od skonfigurowanych locales.

Locales - ustawienia regionalne, ktére okreslaja,
jak programy i interfejs uzytkownika dostosowuja
sie do konkretnego jezyka i regionu uzytkownika.

By sprawdzi¢, czy oprogramowanie dziata, wydajemy
polecenie:

ansible —version

VI ERCIEENES TR S ansible —-version
ansible [core 2.16.3]
config file = None
configured module search path = ['/root/.ansible/plugins/modules’,
ansible python module location = /usr/lib/python3/dist-packages/ansible
ansible collection location = /root/.ansible/collections:/usr/share/ansible/collections

executable location = /usr/bin/ansible
python version = 3.12.3 (main, Feb 4 2025, 14:48:35) [GCC 13.3.0] (/usr/bin/python3)
jinja version = 3.1.2
libyaml = True
root@master-ansible:~# l

W ten sposéb mamy zainstalowane srodowisko wykonaw-
cze. Nie bede tu szczegétowo opisywat sposobdéw konfigu-
racji innych maszyn, ktérymi bedziemy zarzadza¢ - zapew-

' /usr/share/ansible/plugins/modules’ ]
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ne za jakis czas i tak takie instrukcje stracityby aktualnos¢,
wole chetne osoby odesta¢ do strony dokumentacji pro-
jektu - znajdziecie tam zawsze najbardziej
aktualne informacje.

https://docs.ansible.com/

LecooRocnE

Wstepna konfiguracja za nami. Mozemy sprawdzi¢, czy je-
stesmy w stanie z poziomu Ansible kontrolera zapukac¢ (mo-
dut ping w Ansible wykonuje podobna operacje jak ping
systemowy) do observium-host. Wynik dziatania komendy
nie wymaga chyba komentarza.

a = root@master-ansible: ~ Z = v oA e

root@master-ansible:~# ansible -m ping all
observium | SUCCESS = {
"ansible_facts": {
"discovered_interpreter_python": "/usr/bin/python3"

1
i)
"changed": false,
"ping": "pong"
+

root@master-ansible:~# I

Zarzadzanie jednym hostem z drugiego nie jest specjalnym
wyczynem, ani tez w zaden spos6b nie przyspiesza pracy.
Wyobrazmy sobie jednak inng sytuacje - mamy pod nadzo-
rem nie jeden, nie kilka, lecz kilkadziesigt lub wiecej serwe-
réw i w kazdym z nich musimy wyda¢ jedno polecenie, np.
instalujace aplikacje htop do celéw monitorowania systemu.
Zatem czeka nas wykonanie kilkudziesieciu ssh do kazdego
kolejnego serwera, a potem kilkudziesieciu polecen instalu-
jacych. lle to zajmie czasu (godzine czy kilka), zalezy od na-
szych palcéw, predkosci sieci itp. Dzieki Ansible mozemy zro-

e ootemasteransibe: -/ansible playbooks = oo

GNU nano 7.2

system_init.yml

[ Read 20 lines ]|
A AT]

bi¢ to za pomoca jednego polecenia, reszte wykona za nas
oprogramowanie. My w tym czasie mozemy napic sie kawy.

Przygotujemy plik, w ktérym opiszemy zadania, ktére maja
sie wykonad (zauwazmy przy okazji ciekawy edytor Nano -
czy kto$ pamieta jeszcze poczciwego ChiWritera?):

Wiasciwie zawartos¢ pliku méwi sama za siebie, lecz dla po-
rzadku wypisze te elementy:

Aktualizacja cache pakietow,

Aktualizacja wszystkich zainstalowanych pakietéw do
najnowszych wersji,

Instalacja kilku réznych pakietéw.

Samo wykonanie takich polecen wyglada nastepujaco:

ansible-playbook nazwa_pliku z_poleceniami.yml

a rootemaster-ansible: ~/ansible playbooks = v oo

root@master-ansible:~/ansible_playbooks# ansible-playbook system_init.yml

PLAY [0bServium] skskkskkkkkskkohkkkkkok ok koo ik koot dokodok ook ook dokokokookdokkook ok oo

TASK [Gathering Facts] kikkkokiskkiikikkkkokikskkkkiokkkkkkokkskdokkok kokokokokok ko koo koo Aok
ok: [observium]

TASK [Update apt repo and cache on all Debian/Ubuntu boxes] sxikkikkkkikkkkkkkkkkkkkkkkkhkkkkkhkkkkrhiks
changed: [observium]

TASK [Update all packages to their latest Version] skkkkkikkkkikiokkkikkkkkkkkkkrkkhkkkkikkkkkhkkkkrhkkx
changed: [observium]

TASK [Install UFW and other packages] kxkkkkkkkkkkkkkkkkkhkkrkkkkrkkhkhkkkkkkkkkkhkkrrhhkrrkhkkrkkhrk
changed: [observium]

PLAY RECAP skkkkkkkkkkkkkkkkkkkhkhkhhhdokdokdokdokhkok ok kkkkhkkkkkkkkkkkkkkkkkkkkkkkkkkokkokodokokdokdokdokkokokkokkokk
observium 1 ok=4 changed=3 unreachable=0 failed=0 skipped=0 rescued=0
ignored=0

root@master-ansible:~/ansible_playbooks# I

Uruchamiamy to na kontrolerze, ktéry taczy sie do observium-
-host i wykonuje tam polecenia. W efekcie na naszym syste-
mie observium-host mamy zainstalowane rézne wazne apli-
kacje - mozemy to zobaczy¢, logujac sie w konsoli Proxmoksa:

Container 105 (observium-host) on node ‘pve’ s

& Summary
observium-host login: root
>_ Console

© Resources

== Network * Documentation: http: elp.ubuntu.com
* Management : andscape .canonical.com

Q@ DNs * Support: ://ubuntu.com/pro

root@observium-host: ch
& Options
8 Task History
Backup dAMMMNy

hdmmNNmmyNMMMMh
3 Replication hmy I MMMMMMMNddddy
hNMMM, |- hyyyyhmNMMMNh :

D Snapaiiots) dMMMND hNMMMd : bash
© Firevall hhhyNMMNy YNMMMy

YNMMMNyMMh hmmmh i el i (1) @ 3.100GHz
YNMMMNyMMh : Intel HD Graphics 530
hhhyNMMNy yNMMMy
dMMMNh hNMMMd
hNMMMy |ihyyyyhdNMMMNh
dmy I MMMMMMMMddddy-
hdmNNNNmyNMMMMh
dMMMNy
yyy

o Permissions
: 88MiB / 512MiB

root@observium-host:~# [

Pora na Observium

S e @ write out T where e Y undo Mamy przygotowany system, teraz przejdzmy do Ob-
7] M Read Fite [§| Replace @ Paste ) W co To Line & Redo . N .
- . servium. Oto wycinek strony domowej:
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Network monitoring with intuition

Observium is a network monitoring and management platform that provides real-time insight into
network health and performance. It can automatically discover network devices and services, collect
performance metrics, and generate alerts when problems are detected

Observium includes a web-based interface that allows
metrics in real time, as well as historical data. It is designed to be easy to use and maintain, with a
focus on providing the information that network administrators need to quickly identify and resolve
issues

ers to view network status and performance

Professionally de Xp
administrators, Observium is a platform designed and built by

awide range of device types, platf
)

s and operating systems including Cisco,

Juniper, Dell, FreeBSD, Brocadk r, NetApp and many more.

ped and maintained by a team of experienced network engineers and syst

s users.

Expand Visibility Ease Planning Improve Reliability

Sam system to platforma do monitorowania i zarzadzania
siecig, oferujgca wglad w czasie rzeczywistym w stan i wy-
dajnos¢ infrastruktury sieciowej: wykrywa urzadzenia i ustu-
gi sieciowe, zbiera metryki wydajnosci oraz generuje aler-
ty w przypadku wykrycia probleméw. SprawdZzmy zatem
w praktyce, czy po instalacji ,odkryje” inne serwery i urza-
dzenia w mojej domowej sieci.

Musimy upewnic¢ sie, ze mamy pewne niezbedne pakiety
zainstalowane w systemie:
apt install software-properties-common wget

Na stronie dokumentacji https://docs.observium.org/install_
debian/ znajdziemy dosy¢ prosta recepture instalacyjng -
wilasciwie to trzy polecenia:

= wget http://www.observium.org/observium
installscript.sh

= chmod +x observium installscript.sh
= ./observium installscript.sh

Pobieramy ze strony Observium skrypt instalacyjny, nada-
jemy mu uprawnienia wykonywania (to w Linuksie co$ jak
exe w Windows — wybaczcie prosze ten skrét myslowy, moze
niezbyt idealny, ale powinien da¢ poglad na to, co sie dzieje)
i uruchamiamy. Skrypt wykonuje za nas tzw. brudna robote,
czyli instaluje i konfiguruje niezbedne komponenty.

bserviun.org/observiun-community-latest. tar.gz [130705254/130705254] — "/opt/observiun-community-1

on the command Line i
the command line i
the command line i

install initial database schema ...

Po kilku minutach mozemy logowac¢ sie za pomoca prze-
gladarki do dziatajgcego systemu i zobaczymy parametry
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urzadzen, ktére monitorujemy — na poczatku jest to serwer,
ktéry podczas instalacji dodatem do monitoringu.

System ten jest podobny do bardziej znanego Zabbiksa
(https://www.zabbix.com).

<08

ereunORe=

Zrzut mojego systemu Zabbix, monitorujacego ustugi
i serwery moje i moich klientéw.

Poprositem system perplexity.ai o dokonanie szybkie po-
réwnania tych systeméw - oto efekt (tabela na str. 36).

Observium jest prostszym narzedziem do monitoringu sie-
ci, idealnym dla mniejszych i $rednich infrastruktur (najlepiej
urzadzen z SNMP), natomiast Zabbix to rozbudowany, skalo-
walny system monitoringu catej infrastruktury IT — jednak wam
pozostawiam decyzje, ktérego z systeméw bedziecie uzywac.

Pamietajmy réwniez , ze to jest ...subiektywny poradnik
administratora. Pokazuje rézne systemy, ciekawe i przydat-
ne (moim zdaniem) w firmie mniejszej lub wiekszej. Przede
wszystkim musza by¢ dostepne do instalacji na wtasnym
serwerze (self-hosted), bo wtedy mamy petng kontrole
i uniezalezniamy sie od réznych decyzji firm trzecich.

https://blog.jurkiewicz.tech/zabbix-
monitoring-server-also-ansible-command-
-center-how-t0-9¢22d254eba7
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tatwosc¢ uzycia

Skalowalnos¢

Obstuga urzadzen

Funkcje alertowania

Interfejs uzytkownika

Model licencjonowania

Wsparcie spotecznosci

Automatyczne
wykrywanie

Zastosowanie

Wydajnos¢ i architektura

Intuicyjny i prosty interfejs, fatwy w obstudze,
szczegolnie dla sieci matych i srednich.

Dobrze sprawdza sie w matych i srednich
sieciach, moze miec ograniczenia przy bardzo
duzych srodowiskach.

Skupiony gtéwnie na urzadzeniach
sieciowych (Cisco, Juniper, HP itp.).

Podstawowe alerty, bardziej zaawansowane
wymagaja integracji z zewnetrznymi
narzedziami.

Webowy, prosty, z automatycznym
mapowaniem sieci i wizualizacjami.

Edycja Community darmowa, petna wersja
wymaga licencji komercyjnej.

Aktywna, ale mniejsza spotecznos¢ i mniej
dostepnych wtyczek.

Obstuguje protokoty takie jak LLDP, CDP
do automatycznego wykrywania urzadzen
i mapowania sieci.

Gtéwnie monitoring sieci i urzadzen
sieciowych.

Prosta architektura, mniej zasobozerna, ale
mniej elastyczna w duzych srodowiskach.

Bardziej rozbudowany i konfigurowalny, ale
wymaga wiekszej wiedzy i czasu na nauke.

Bardzo skalowalny, nadaje sie do
monitorowania tysiecy urzadzen, posiada
architekture rozproszona.

Obstuguje szeroki zakres urzadzen: serwery,
aplikacje, maszyny wirtualne i sieci.

Zaawansowane alerty i powiadomienia (email,
SMS, push), rozbudowane opcje eskalacji.

Webowy, z mozliwoscia tworzenia
spersonalizowanych dashboardéw i raportow.

Catkowicie open source, bezptatny dostep do
wszystkich funkgji.

Duza i aktywna spotecznos¢, bogata
dokumentacja, liczne integracje i szablony.

Posiada funkcje autowykrywania urzadzen
i ustug, wspiera monitoring agentowy
i bezagentowy.

Kompleksowy monitoring infrastruktury IT:
sieci, serweréw, aplikacji i ustug.

Wysoka wydajnos¢ dzieki modutowej
architekturze, mozliwo$¢ rozdzielenia funkgji
na rézne serwery.
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