Subiektywny

Zdjecie wygenerowane za pomoca sztucznej inteligencji

Czesc dalsza uniezalezniania sie od korporacji z USA. Dla rwnowagi, nastepny
odcinek cyklu bedzie traktowat o amerykanskim rozwiagzaniu korporacyjnym.
Wracamy wiec do open source.

\

<
administrator sieci i serweréw Linux od ponad 25 lat. Programista Pythona, zwariowany nauczyciel
mtodziezy. Zdecydowany zwolennik oprogramowania open source i systeméw Linux od 1993 .,
ktorych od ponad dwéch dekad uzywa w codziennej pracy. Cztonek zarzadu Sekcji Informatyki

Szkolnej przy PTl oraz cztonek oddziatu mazowieckiego PTI. Dostepny w sieciach spotecznosciowych:

https://www.linkedin.com/in/adam-jurkiewicz-python-linux/
https://linux.social/@adam_jurkiewicz
https://jurkiewicz.chat

35



Tym razem zaprezentuje komunikator (zaden Signal czy
inny WhatsApp) oraz aplikacje do zdalnego przechwytywa-
nia pulpitu (ulubione narzedzie towcéw naiwnych na ha-
sto ,ktos prébuje przechwyci¢ Twoje konto bankowe, nasz
specjalista Ci dopomoze ;-)". Oprécz takich ,specjalistéw” sg
jeszcze prawdziwi pomocnicy, ktérzy potrzebujg dostepu
do naszego urzadzenia.

Jako administratorzy sieci czesto stoimy przed
dylematem - jak zapewni¢ sprawna komunika-
cje dla pracownikéw przedsiebiorstwa? Powinna
spetniac nastepujace wymagania:

szyfrowanie end2end - to w dzisiejszych
czasach podstawa bezpiecznej komunikacji,
najlepiej dobrym, bezpiecznym szyfrem: np.
taka implementacjag OpenPGP RFC 9580 oraz
kombinacja Curve25519 dla aprobaty kluczy
i Ed25519 dla cyfrowych podpiséw;

wskazanie, ze druga strona odczytata wiado-
mos¢ (potwierdzenie);

mozliwo$¢ tworzenia grup;
przesytanie wiadomosci gtosowych;

aplikacja klienta powinna dziata¢ na mak-
symalnie duzej liczbie systeméw operacyj-
nych, zaré6wno w wersji desktop (komputer,
laptop), jak i na urzadzeniach mobilnych
(Android, iOS);

pofaczenie z numerem telefonu (pytanie - czy
to jest niezbedne?).

21 pazdziernika 2025 r. miata miejsce catkiem powazna awa-
ria AWS (tekst pisze pod koniec pazdziernika), co jest kolej-
nym argumentem na rzecz utrzymywania wiasnych rozwia-
zan, prywatnych i mozliwie w odseparowanych od siebie
miejscach. Co z tego, ze ustuga A jest wykupiona u dostawcy
AD, a ustuga B - u dostawcy BD, gdy obaj dostawcy wykorzy-
stujg tego samego dostawce ustug (np. AWS).

Swiatla na Delta Chat

Delta Chat to niezawodna, zdecentralizowana i bezpieczna
aplikacja do przesytania wiadomosci, dostepna na platfor-
my mobilne i stacjonarne.
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NixFAQ pisat na swoich stronach juz kilka lat temu
(https://nixfag.org/2020/09/delta-chat-a-libre-decentra-
lized-chat-over-email-end-to-end-encrypted-messaging-
solution.html):

,Delta Chat wykorzystuje istniejgce adresy e-mail jako iden-
tyfikatory. Domyslnie zadne dane ksigzki adresowej (takie
jak numer telefonu) nie sa odczytywane ani przesytane do
serwerdéw zewnetrznych, jak ma to miejsce w przypadku
komunikatoréw takich jak WhatsApp i spotka. W przeci-
wienstwie do wielu innych komunikatoréw Delta Chat udo-
stepnia identyfikator, ktéry nie jest powigzany z numerem
telefonu. Mile widziany wyjatek.”




Oto screen mojej aplikacji na komputerze, ktérej uzywam
réwnolegle z telefonem - przyznacie, ze ciekawy ekran.
Zwracam szczegdlna uwage na okno ,LiveChat” - to mini
aplikacja, ktéra potrafi dziata¢ wewnatrz rozmowy lub
grupowego chatu - zapewnia komunikacje wewnatrz,
miedzy dwoma osobami.

Kilka stéw na temat zabepieczen. Delta Chat wykorzystuje
bezpieczny podzbiér standardu OpenPGP do automatycz-
nego szyfrowania typu end-to-end za pomoca nastepuja-
cych protokotow:

= Secure-Join do wymiany informacji o konfiguracji szyfro-
wania poprzez skanowanie kodéw QR lub, linki zaproszen”;

= Autocrypt do automatycznego ustanawiania szyfrowa-
nia typu end-to-end miedzy kontaktami a wszystkimi
cztonkami czatu grupowego;

m Delta Chat nie wysyta zapytan, nie publikuje ani nie

wchodzi w interakcje z zadnymi serwerami kluczy
OpenPGP.

Jesli chcesz wiedzie¢ wiecej, odsytam do serwisu Github
https://github.com/deltachat/ oraz na strone projektu
https://delta.chat/pl/

E_==_  Poranawiasny, prywatny serwer

Delta Chat

Chce w mojej firmie wdrozy¢ takie rozwigzanie, by miec
kontrole nad transportem wiadomosci (bo nad ich trescig
nie bede miat zadnej kontroli) - mocne szyfrowanie po
stronie klienta (urzadzenia) uniemozliwi mi czytanie tego,
co handlowiec pisze do dyrektora oddziatu czy managerka
do innego handlowca. To pozostanie ich tajemnicg, zreszta,
teoretycznie, wszystkie komunikatory maja te ceche, przy-
najmniej wedtug zapewnien producentéw.

Zapraszam wiec na strone https://jurkiewicz.tech — to mdgj
prywatny serwer, ktéry jest jednak otwarty dla nowych
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uzytkownikow (ostatnio nawet dowiedziatem sie, ze korzy-
stajg z niego rosyjscy aktywisci ukrywajacy swojg komuni-
kacje przed Putinem). A potem na stronie https://github.
com/chatmail/relay znajdziesz petny opis procedury insta-
lacyjnej. Z wtasnego doswiadczenia podpowiem, ze warto
uzy¢ Linuksa jako klienta lub WSL w przypadku Windows.
Po prostu skrypty instalacyjne wykorzystuja “ssh’, wiec klu-
cze s3 wazne, by sie potaczy¢. O konfiguracji “ssh™ i kluczy
pisze na moim blogu https://blog.jurkiewicz.tech/ssh-from-
-linux-to-linux-in-10-seconds-35b46ffd31cd.

Zakfadam, ze dla celéw tego komunikatora masz swojego
VPS (podobnie jak do NextCloud) i domene. Koszty rocz-
ne nie przekraczaja kilkuset ztotych (pisze z wtasnego do-
swiadczenia). Jesli potrzebujesz pomocy, proponuje wizyte
w serwisie https://support.delta.chat/ - to Swietne wspar-
cie zaangazowanej spotecznosci. Powodzenia - a gdy juz
bedziesz po wdrozeniu, skontaktuj sie ze mng (uwaga! link
dziata tylko wtedy, gdy masz juz aplikacje Delta Chat na
urzadzeniu, z ktérego go wywotujesz):

https://i.delta.chat/#0E69B1588366C3D777D05B982634A-
08B5A31F2BC&a=dpd5gcipf%40deltachat.jurkiewicz.
chat&n=Adam%?20Jurkiewicz&i=-J4V_DXahxZ&s=SLr210J-
LHvM

kanuj g

Zesi o w celt
skonfigurowania kontaktu z Adam
Jurkiewicz

RustDesk - alternatywa dla TeamViewer
czy AnyDesk...

Powiecie, ze to nic nowego, przeciez jest tyle innych, ko-
mercyjnych rozwigzan. To prawda, ale mozemy mie¢ wiasny
sewer posredniczacy, wiec mamy 99% pewnosci, ze nikt nie
podejrzy naszego ekranu, nie zaloguje informacji, kto z kim
i kiedy wykonat potaczenie. Wtasny serwer to petna kontro-
la nad danymi.

Mozliwos$¢ samodzielnego hostowania serwera RustDesk
stanowi kluczowa zalete z perspektywy RODO. Wtasny ser-
wer sktada sie z dwéch komponentéw: serwera ID (hbbs),
dziatajacego na portach TCP 21115-21116, 21118 i UDP
21116, oraz serwera przekaznikowego (hbbr) na portach
TCP 21117 i 21119. Oczywiscie to wszystko moze by¢ zain-
stalowane na kontenerze Linux na naszym Proxmox, ktére-
go posiadamy w jakie$ serwerowni lub na VPS.




Wiecej o tym rozwigzaniu (w tym filmy na YouTube) prze-
czytasz na moim blogu: https://blog.jurkiewicz.tech/
rustdesk-an-opensource-alternative-to-teamviewer-or-
-anydesk-c1e058bd5f0f. Na stronie: https://github.com/ru-
stdesk/rustdesk/releases znajdziesz aplikacje dla kazdego
systemu operacyjnego.

Popatrzcie na kilka ekranéw pofaczenia z komputera do
mojego telefonu z systemem Android (RustDesk jest row-
niez dostepny dla iOS).
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Polaczsiez®

1905 726 586

386212008

| Haslo jednorazowe

+ 109804 206

To jest wykonane potaczenie - aby je wykonaé, musze uru-
chomi¢ wspétdzielenie ekranu w telefonie - to nie jest ta-
twe, bowiem aplikacja informuje, ze by¢ moze nie wiem, co
robie, cho¢ ja doskonale wiem.
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A\ Ostrzezenie

g,tik

Prawdopodobnie zostates
OSZUKANY!

Jezeli rozmawiasz przez telefon z
osobg ktorej NIE ZNASZ i NIE
UFASZ, ktéra prosi Cie o
uruchomienie programu RustDesk i
uruchomienia ustugi - nie réb tego i
natychmiast sig roztacz.

Wyglada to na oszusta, ktory
prébuje ukrasé Twoje pienigdze lub
inne prywatne informacje.

Nie pokazuj wigcej

Odmawiam
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Przychodzace potaczenie musze dodatkowo zaakceptowac:

Ll B @D 685
RustDesk

() Hasto jednorazowe

672w88 c D
/ Gotowe
Przekazywanie ekranu
1 Przekazywanie ekranu X

Akceptujesz?

Adasiek

386212008

Otrzymano nowe zadanie zdalnego
dostepu, ktére chce przejgé kontrole nad
Twoim urzadzeniem.

o P .

Odrzu¢

Akceptuj

Kontrola wejscia _»
Transfer plikow »
Przechwytywanie dzwieku _»
(] o
Polgczenie Czat Udostepnij ekr...  Ustawienia
e ® <4

Dopiero wtedy uzy-
skuje na komputerze
dostep do urzadzenia,
moge nim nawet stero-
wac. Ponizej zrzut ekra-
nu telefonu, by byto
wida¢, ze wykonatem
je w tym samym czasie,
co zrzut ekranu kompu-
tera.
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Dodatkowo moge réwniez kopiowa¢ pliki pomiedzy urza-
dzeniami.

/R 1905726586@Redmi-23030R

< A [ > home > adasick

Komputer zdalny

» storage > emulated > 0 v

ABF

Nazwa ~ | Zmodyfikowany Rozmiar

ADBF

Rozmiar
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Brak transfer6w w toku
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Jesli telefon roztaczy sie, na komputerze zobacze, ze juz nie
mam dostepu do urzadzenia.

Twoje urzadzenie
2w
1905726 586

Polaczsigz®

1905 726 586

x

Dostepnajest nowa wersia
RustDesk (143).

[ Pobierz oo + 109804206

Kontola wejica

Transier pikow
=]

39

Uzyskujemy:

= petng kontrole nad danymi - wszystkie infor-
macje pozostaja w infrastrukturze organizacji;

= brak zewnetrznych serweréw - eliminacja ko-
niecznosci przesytania danych przez serwery
trzecich stron;

= wilasne zasady przetwarzania — mozliwos¢ usta-
lenia wtasnych procedur zgodnych z RODO;

= transparentnos¢ - peilng wiedze, gdzie i jak

dane sg przechowywane.

RustDesk wykorzystuje szyfrowanie end-to-end bazujace
na bibliotece NaCl (tej samej co Signal). Wszystkie pota-
czenia sa domyslnie szyfrowane, nawet przy korzystaniu
z publicznych serweréw. Wiasny serwer pozwala na do-
datkowa konfiguracje ustawien szyfrowania.

Zaprezentowatem dwie kolejne aplikacje, ktére pozwa-
lajg nam na niezalezno$¢ — moze nie sg tak bardzo zna-
ne, jak Signal czy TeamViewer, ale na pewno legalnie
dostepne i bezpfatne dla kazdego, nawet dla korporacji.
| co istotniejsze, dane pozostajg nasza wtasnoscig i sa pod
naszg kontrolg, a nie korporacji X czy Y... to wazne w dzi-
siejszych czasach.




