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Stanowisko Polskiego Towarzystwa Informatycznego do projektu
ustawy o systemie informacji w ochronie zdrowia

1. Dotyczy zmian w art. 5 projektu ustawy, tj. do zmiany w art. 13b
ust. 2 w ustawie o systemie informacji w ochronie zdrowia. Ce-
lem jest doprecyzowanie wymagan dowodowych, odpowiedzial-
nosci oraz bezpieczenstwa proceséw digitalizacji dokumentacji
medycznej a takze w czesSci gdzie zaproponowano zbudowanie
nowego narzedzia, ktére w Ocenie Skutkdw Regulacji, opisano
jako " uproszczenie procesu digitalizacji dokumentacji medycz-
nej, w tym mozliwo$¢ dokonywania digitalizacji z wykorzysta-
niem narzedzia oferowanego przez Centrum e-Zdrowia"

2. Doprecyzowanie celu digitalizacji jako procesu dowodowego.
W przepisach warto jednoznacznie wskazac, ze digitalizacja do-
kumentacji medycznej nie jest wytgcznie technicznym ,przenie-
sieniem tresci” z papieru do postaci elektronicznej, lecz proce-
sem, ktérego skutkiem ma by¢ wytworzenie materiatu dowodo-
wego rownowaznego oryginatowi. Skoro ustawowo przesadza
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sie rownowaznos¢
dokumentu zdigitalizowanego z oryginatem, to nalezy rownole-
gle uregulowaé minimalne warunki zapewnienia dowodowosci:
identyfikowalnos¢ autora czynnosci, integralnosé, date oraz
petng audytowalnosé procesu.

. Wskazanie, ze doktadnos¢ i autentycznos¢ dokumentacji me-
dycznej jest elementem bezpieczenstwa pacjenta i finansow
publicznych. Warto uzupetni¢ uzasadnienie i/lub przepisy o teze,
ze poprawnos¢, autentycznosc i integralnos¢ dokumentaciji
wptywajg bezposrednio na bezpieczenstwo leczenia i decyzje kli-
niczne, a takze na rozliczenia Swiadczen oraz ryzyka naduzyé.
Brak audytowalnej kontroli procesu digitalizacji moze umozliwic
wprowadzenie dokumentac;ji fatszywej, niekompletnej lub wpro-
wadzajgcej w btad.

. Uzupetnienie projektu o obowigzek zarzadzania ryzykiem i wy-
magania bezpieczenstwa dla digitalizacji ,,uproszczonej”. Jezeli
wprowadza sie uproszczony, nieodptatny sposdéb digitalizacji, ko-
nieczne jest rownolegte uregulowanie mechanizmoéw bezpie-
czenstwa i odpowiedzialnosci. Zasadne jest wprowadzenie wy-
mogu przygotowania i utrzymywania przez ministra wtasciwego
do spraw zdrowia analizy ryzyk oraz minimalnych wymagan za-
bezpieczen dla procesu digitalizacji, obejmujgcych tworzenie,
przechowywanie, udostepnianie i wykorzystanie dowodowe do-
kumentacji, z uwzglednieniem dotychczasowych incydentéw i
fraudow.

. Polityka podpisywania i pieczetowania dokumentacji medycz-
nej w skali sektora. Zasadne jest dodanie podstawy prawnej do
ustanowienia jednolitej polityki podpisywania/pieczetowania

dokumentacji medycznej, obejmujgcej m.in.: zasady weryfikacji
tozsamosci personelu, kontrole i audytowalnos¢ uzycia pieczeci
(w tym dostep do srodkéw i rejestrowanie uzycia), zasady odpo-



wiedzialnosci oraz minimalne
wymagania walidacyjne. Niedopuszczalne jest uznawanie me-
chanizmoéw podpisu/pieczeci za ,bezpieczne” wytgcznie dlatego,
ze sg dostarczane przez podmiot publiczny, jezeli nie okreslono
dla nich wymagan bezpieczeristwa i odpowiedzialnosci.

. Ograniczenie ryzyka , pieczeci zamiast osoby” przy digitalizac;ji.
Dopuszczenie pieczeci elektronicznej w procesie digitalizacji
moze rozmywac odpowiedzialnos¢, poniewaz pieczec identyfi-
kuje podmiot, a nie osobe wykonujgcg czynnosé. Warto dopre-
cyzowac, ze piecze¢ moze petnicé role dodatkowego zabezpiecze-
nia (pochodzenie/integralnos¢ na poziomie podmiotu), nato-
miast identyfikacja osoby zatwierdzajgcej zgodnos¢ odwzorowa-
nia z oryginatem oraz przypisanie jej odpowiedzialnos$ci powinny
pozosta¢ obowigzkowe z wykorzystaniem podpisu elektronicz-
nego osoby sporzgdzajgcej odwzorowanie.

. Wymogi audytowe i rejestrowe dla narzedzia ,,darmowe;j digi-
talizacji”. Jezeli utrzymuje sie koncepcje nieodptatnego narze-
dzia do digitalizacji, ustawa powinna wprost wymaga¢é, aby na-
rzedzie zapewniato: rejestr zdarzen (audit trail) odporny na mo-
dyfikacje, przypisanie kazdej operacji do jednoznacznie zidenty-
fikowanej osoby, powigzanie operacji z upowaznieniem, mecha-
nizmy wykrywania manipulacji oraz mozliwo$¢ odtworzenia ca-
tego toku czynnosci w razie sporu. Sam fakt udostepnienia na-
rzedzia przez jednostke publiczng nie zastepuje tych gwarancji.

. Odejscie od mnozenia sektorowych ,,mechanizmoéw podpisu” i
spojnosc z kierunkiem UE. Zamiast wprowadza¢ kolejne, rowno-
legte sposoby , podpisywania” dokumentacji medycznej, nalezy
dazy¢ do rozwigzan o jasnej odpowiedzialnosci i interoperacyj-
nosci oraz ograniczac proliferacje wyjatkéw. Argumentacja
oparta wytgcznie na ,prostocie” pomija fakt, ze podpis/pieczeé
to element odpowiedzialnosci i bezpieczenstwa. Jezeli panstwo
chce zapewni¢ personelowi rozwigzanie bezptatne, powinno to



by¢ rozwigzanie spetniajgce wysokie
wymagania i zapewniajgce petng dowodowos$é, takie jakie spet-
nia kwalifikowany podpis elektroniczny.

9.Preferencja dla podpiséw identyfikujgcych osobe i przeno-
szgcych odpowiedzialnos¢ za digitalizacje. Nowelizacja powinna
jednoznacznie wskazag, ze podstawowym mechanizmem zabez-
pieczenia digitalizacji dokumentacji medycznej powinny byc¢ zaa-
wansowane lub kwalifikowane podpisy elektroniczne, ktore
identyfikujg osobe dokonujgcg digitalizacji lub zatwierdzajgcg
zgodnos¢ odwzorowania z oryginatem, a tym samym przypisuja
jej odpowiedzialno$é. W perspektywie unijnej kwalifikowany
podpis elektroniczny ma by¢ powszechnie dostepny takze w mo-
delu opartym o cyfrowy portfel (EUDI Wallet) jako standard o
najwyzszym poziomie zaufania. Jezeli celem jest bezpieczen-
stwo, wtasciwym rozwigzaniem jest kwalifikowany podpis elek-
troniczny; jezeli ma on by¢ dla personelu zatrudnionego w pod-
miocie medycznym ,, darmowy”, powinien zostac sfinansowany
systemowo (np. przez ministra wtasciwego do spraw zdrowia),
zamiast zastepowania go uproszczonymi mechanizmami ostabia-
jacymi dowodowosc¢ i rozmywajgcymi odpowiedzialnosé.

Rozwigzania zgodne z perspektywa pacjenta .

Co najmniej réwnie wazna jest takze perspektywa pacjenta
zgodnie z ktdrg nalezy podkresli¢ ,ze :

a) Europejski Portfel Tozsamosci Cyfrowej stanie sie podstawg
do tworzenia modelu zaufania w opiece zdrowotnej w skali ca-
tej UE i w dodatku w catej transgranicznej opiece .

b) Wraz z wdrozeniem elDAS 2.0 Unia Europejska buduje jedno-
lite podstawy okreslania tozsamosci cyfrowej. ktére dla sektora
zdrowia powinny by¢ fundamentem prac.



c).Pacjent podrozujacy po UE
moze potwierdza¢ swojg tozsamosé, prawo do Swiad-

czen zdrowotnych w tym i waznos¢ e-recepty a udziela-

jacy Swiadczen

zyskujg wysokopoziomowy, interoperacyjny mechanizm weryfi-
kacji co powinno zapobiegac wytudzeniom i oszustwom

d) Kwalifikowany podpis elektroniczny dostepny w Portfelu
umozliwia sktadanie prawnie wigzgcych podpisow i uzyskiwania
niezbednych zgdd pacjenta, w sposdb uznawany we wszystkich
panstwach cztonkowskich.

Pozwala na nadzoér nad selektywnym, ograniczonym do zasady
ned to know , dostepem do danychi pozwala pacjentowi udo-
stepni¢ wytgcznie niezbedne informacje — wzmacniajac kontrole
nad wtasnymi danymi zdrowotnymi.

Projekt ustawy nie powinien zaktada¢ tworzenia i wykorzysty-
wania jakis specyficznych narzedzi uwierzytelniania o czym na-
pisaliSmy w pkt. 8, skoro funkcje to mogg spetnia¢ rozwigza-

nia zawarte w Europejskim Portfelu Tozsamosci Cyfrowej UE.

Podsumowujgc zmiana wprowadzana w ustawie w art. 13b ust. 2 w
ustawie o systemie informacji w ochronie zdrowia, powinna zostac
catkowicie przebudowana, poniewaz koncepcja narzedzia do cyfryza-
cji dokumentacji medycznej nie zostata prawidtowo przeanalizowana,
nie ustalono modelu bezpieczenstwa i tworzy sie byty oraz narzedzia,
ktorych zastosowanie moze mie¢ negatywny wptyw na bezpieczen-
stwo ochrony zdrowia oraz finanse publiczne. Na problem fraudow
zwigzanych z dokumentacja medyczng zwracata uwage takze Rada ds
Cyfryzacji w Stanowisku Rady do Spraw Cyfryzacji w sprawie cyber-
bezpieczenstwa w sektorze medycznym.

Nalezy takze przesadzi¢ jaki podmiot w jest odpowiedzialny w ra-
mach funkcjonowania platforma inteligentna za pseudonimizacje lub
anonimizacje danych ?
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W trosce o rozwdj nauki pragniemy podanto podniesc i nalezy zapew-
nieni¢ dostep dla celéw naukowych dostepu do zanonimizowanych do
hurtowni danych e —zdrowia takze dla innych podmiotéw naukowych
niz wymienione w ustawie . (5B)
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