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CAPTCHA | _ ~
kapituluje przed Al

Systemy CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart)', ktére maja na celu odréznianie ludzi od botéw, odgrywaja istotna
role w zapewnianiu bezpieczenistwa w Internecie. Jednak obecne sieci neuronowe
osiggajq coraz lepsze wyniki w dziedzinie Computer Vision, co stawia pod znakiem
zapytania skutecznos¢ tych systemoéw jako narzedzia ochrony przed botami. Wraz
zrozwojem technik gtebokiego uczenia, takich jak konwolucyjne sieci neuronowe
(CNN), modele rekurencyjne (RNN) oraz ich hybrydy, rosnie réwniez zdolnos¢
sztucznej inteligencji do przechodzenia przez coraz bardziej skomplikowane
zabezpieczenia. Czy jest wiec mozliwe odpowiednie wytrenowanie sieci do
obejscia tego typu zabezpieczen?

A
\ Sebastian Tyralski

absolwent studiéw magisterskich na Uniwersytecie Ekonomicznym w Krakowie oraz Associate
Software Engineer w firmie Bayer. Pasjonat programowania i sztucznej inteligencji. Swoje
doswiadczenie w deep learningu poszerza poprzez autorskie projekty na platformie Kaggle,
skupiajac sie na praktycznym zastosowaniu sieci konwolucyjnych. Prywatnie zajmuje sie réwniez
projektowaniem i wdrazaniem nowoczesnych aplikacji oraz stron internetowych.

T K. Kaur, S. Behal Captcha and Its Techniques: A Review, 2014, https://www.researchgate.net/profile/Sunny-Behal/
publication/285110169_Captcha_and_Its_Techniques_A_Review/links/565bede108ae4988a7bb0d0c/Captcha-and-Its-
Techniques-A-Review.pdf, s. 1 [dostep: 10.06.2025].
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Zrealizowany przeze mnie projekt ,CaptchaPass” (w ramach
mojej pracy magisterskiej) przyniést odpowiedz na to pytanie.

Moja eksperymentalna aplikacja generuje dwa rodzaje
CAPTCHY:

klasyczna obrazkowa, imitujaca popularny mechanizm
reCAPTCHA od firmy Google (developers.google.com/

= model konwolucyjnej sieci neuronowej (CNN),

= model OCR, do optycznej detekcji znakéw.

Model konwolucyjny wykorzystuje uczenie transferowe
(transfer learning), ktérego baza jest stworzony przez fir-
me Google model InceptionV3 (research.google/pubs/
inception-v4-inception-resnet-and-the-impact-of-resi-

recaptcha?hl=pl);

kody CAPTCHA, czyli zdeformowane ciagi znakéw uzy-
wane dalej na nielicznych stronach, ktére jeszcze nie
przeszty na rozwigzanie Google'a.

CAPTCHA nastepnie jest wysytana modelowi do oceny,
a ocena analizowana przez aplikacje, ktéra decyduje, czy
predykcja modelu byta dobra czy zta.

=:==. Architektura

W projekcie,CaptchaPass” wykorzystatem tréjwarstwowy po-
dziat architektury (three-tier architecture), co zapewnia sepa-
racje odpowiedzialnosci, utatwia rozwoj, testowanie i skalo-
wanie poszczegdlnych komponentéw (www.ibm.com/think/
topics/three-tier-architecture). Frontend to wiasciwie we-
bowa aplikacja bazujaca na React, wyswietlajgca CAPTCHA
i analizujgca wyniki modelu (react.dev). Projektujac backend,
postawitem na jezyk Python oraz framework Flask, dzieki kto-
remu mogtem w tatwy sposdb zintegrowac frontend aplikacji
z pythonowym API, modelami sieci oraz baza danych (flask.
palletsprojects.com/en/stable; devstockacademy.pl/blog/
narzedzia-i-automatyzacja/rest-api-co-to-jest-i-jak-dziala-
przyklady-zastosowan). MongoDB w projekcie petni funk-
cje przechowalni dla obrazéw reCAPTCHA, obrazéw ze znie-
ksztatconym kodem CAPTCHA oraz etykietami, ktore pozwa-
laja Reactowi na weryfikacje predykcji modelu.

W tego typu eksperymentach - z réznymi modelami sieci,
zestawami metryk oraz dodatkowym fine-tuningiem modelu
- przechowywane dane czesto ulegaty nawet znacznym zmia-
nom. Uzycie MongoDB zamiast bazy relacyjnej pozwolito w fa-
twy sposéb dopasowac baze do tych zmian. Ale to nie jedyny
argument na rzecz uzycia Mongo. Wazniejsze byto unikniecie
zbednego skomplikowania kodu przez narzut mapowania
obiektowo-relacyjnego (ORM), jakie wystepuje w bazach SQL-
-owych. Dzigki zastosowaniu w MongoDB dokumentéw BSON,
dane przychodzace jako JSON moga w niemal niezmienionej
formie trafi¢ do bazy (www.json.org/json-en.html). | to tak
naprawde duzo utatwia, bo w projekcie typu Proof of Concept
wazniejszy jest efekt niz zbedne komplikacje architektury.

L I |
sai", Modele sieci
Tworzac projekt ,CaptchaPass’, postanowitem postawi¢ na

dwa modele sieci:
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dual-connections-on-learning). Model ten nalezy do ro-
dziny sieci GooglLeNet i wyrdznia sie zastosowaniem tzw.
Inception Modules, ktére umozliwiajg rownolegte prze-
twarzanie obrazu przez wiele filtréw o réznej wielkosci
(1x1, 3x3, 5x5), co pozwala sieci automatycznie dopa-
sowywac zakres analizy przestrzennej (paperswithcode.
com/method/inception-module). | co najciekawsze, nie
wymagat on duzego dostrajania (fine-tunning), bo juz
w pierwszych 15 epokach osiagnat wynik bliski 70 proc.

Przy modelu OCR postanowitem postawi¢ na gotowe
rozwiagzanie, a mianowicie model z rodziny PaddleOCR
(paddlepaddle.github.io/PaddleOCR/main/en/index.
html). Architektura PaddleOCR to rozbudowany sys-
tem przetwarzania obrazu, zaprojektowany w formie
modularnego pipeline’u, ktéry automatyzuje caty pro-
ces rozpoznawania tekstu od obrazu wejsciowego po
koncowy wynik w postaci ciggu znakoéw. Kazdy z wielu
komponentéw realizujacych kolejne etapy przetwarza-
nia wykorzystuje rézne, wyspecjalizowane modele gte-
bokiego uczenia. Sama detekcja tekstu w PaddleOCR
wykorzystuje modele DB (Differentiable Binarization),
EAST (Efficient and Accurate Scene Text Detector) oraz
SAST (Segmentation-based Scene Text Detector). Ich za-
daniem jest utworzenie masek obszaréw tekstowych na
obrazie (bounding box). Nastepnie pora na zastosowa-
nie klasyfikatora kierunku, ktérego zadaniem jest nor-
malizacja orientacji tekstu przed rozpoznaniem. Poma-
ga to w sytuacjach, gdy tekst jest obrécony. Gdy mamy
juz zastosowany powyzszy klasyfikator oraz wykryte
bounding boxy, wchodzimy w etap faktycznego rozpo-
znawania tekstu. Tu réwniez zastosowano kilka modeli
uczenia gtebokiego:

= CRNN (Convolutional Recurrent Neural Network),
= Rosetta,

= RARE (Recurrent Attentive Reader),

= SRN (Sequence Recognition Network),

m  StarNet.

Na tym etapie wyodrebniamy strukture Backbone — Neck —
Head, czyli modularny schemat gtebokiego uczenia:

m  Backbone - to gteboka sie¢ konwolucyjna, ktérej zada-
niem jest ekstrakcja cech z obrazu;
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= Neck - to warstwy transformujgce cechy do postaci se-
kwencyjnej, przystosowanej do odczytu przez dekoder
(najczesciej BiLSTM);

m  Head - to dekoder odpowiedzialny za generowanie tekstu.

Dekoder jest tak naprawde kluczowym elementem archi-
tektury rozpoznawania znakdéw, poniewaz to on odpo-
wiada za ostateczng interpretacje wysokopoziomowych
cech wyodrebnionych przez sie¢ splotowg i przekucie ich
na zrozumiaty dla cztowieka tekst. W nowoczesnych sys-
temach OCR, takich jak Paddle, precyzje zawdzieczamy
mechanizmom atencji (attention) oraz algorytmowi CTC
(Connectionist Temporal Classification) (https://docs.pytorch.
org/docs/stable/generated/torch.nn.CTCLoss.html).

Podejscie wykorzystujace mechanizm uwagi pozwala mo-
delowi — podczas przewidywania kolejnych znakéw — sku-
pi¢ sie na konkretnych fragmentach obrazu, co swietnie
sprawdza sie przy nieregularnym tekscie, takim jak kody
CAPTCHA. Jesli jednak kluczowa jest szybko$¢ reakcji, to
wygrywa CTC. Eliminuje on konieczno$¢ kosztownego wy-
réwnywania sekwencji i pozwala na efektywne przetwarza-
nie potokowe. Co ciekawe, niektére systemy ida o krok da-
lej, stosujac strategie CML (Collaborative Mutual Learning).
To zaawansowana technika, w ktérej dwa niezalezne mode-
le ucza sie od siebie nawzajem w trakcie procesu treningo-
wego. Jeden z nich (zazwyczaj mniejszy i szybszy, bazujacy
na CTC) czerpie wiedze od modelu bardziej ztozonego, co
pozwala na uzyskanie lekkosci algorytmu przy zachowa-
niu precyzji typowej dla znacznie ciezszych architektur. Dla
projektu takiego jak méj oznaczatoby to mozliwos¢ urucho-
mienia skutecznego ataku na zabezpieczenia nawet przy
ograniczonych zasobach sprzetowych.

=:==. Przebieg treningu

Odpowiednie wytrenowanie obu modeli wymagato nie tyl-
ko odpowiednio dobranego podejscia, lecz takze doktad-
nych, ztozonych zbioréw danych. Do trenowania modelu
konwolucyjnego odpowiedzialnego za klasyfikacje obra-
z6w wykorzystatem zbiér,,Google reCAPTCHA Image Data-
set” zawierajacy obrazy przyporzadkowane do jednej z 12
kategorii tematycznych, tak jak podczas weryfikacji reCAPT-
CHA (www.kaggle.com/datasets/mikhailma/test-dataset).
Zbiér ten pierwotnie wystepowat w formacie zgodnym
z YOLO (You Only Look Once), czyli popularnym formatem
uzywanym do detekcji obiektéw, w ktérym kazdemu ob-
razowi towarzyszy plik tekstowy zawierajacy wspotrzed-
ne prostokata otaczajacego obiekt oraz jego klase (docs.
ultralytics.com/datasets/detect/#ultralytics-yolo-format).

Tu napotkatem pierwszy problem, bo pobrany zbiér da-
nych byt niepetny. Z 12 klas obrazéw jedynie 3 byty opi-
sane poprawnie w formacie YOLO. Dla pozostatych 9 klas
trzeba bylo opracowacd niestandardowy algorytm korzy-
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stajacy z modelu YOLOVS, aby uzupetnic brakujace etykiety
(docs.ultralytics.com/models/yolov8/).

Na poczatku algorytm pobiera liste wszystkich klas ob-
razéw i wykrywa brakujace etykiety, co pozwala na unik-
niecie duplikowania plikéw dla etykiet, ktdre juz istnieja.
Nastepnie ustala $ciezke do pliku i etykiety (zamienia roz-
szerzenie pliku z .png na .txt), po czym uruchamia detekcje
modelu YOLO na obrazie. Model zwraca wykryte obiekty
w formacie: klasa, x_center, y_center, szeroko$¢, wysokos¢,
a algorytm zapisuje wyniki do pliku tekstowego. Wygenero-
wane w taki sposob brakujace etykiety pozwalajg wykorzy-
sta¢ w petni zbiér danych do uczenia modelu wykrywania
obiektéw na obrazach.

W przypadku modelu PaddleOCR dobér odpowiedniego
zbioru danych byt trudniejszym zadaniem. W poczatko-
wym etapie tworzenia sieci trening bazowat na zbiorze
Synth90K, zawierajgcym ok. 9 mIn sztucznie wygenero-
wanych obrazéw z tekstem zaprojektowanym i uzywanym
do trenowania zaawansowanych modeli OCR, w tym wy-
korzystujacym architektury takie jak CRNN oraz Rosetta
(ta innowacyjna architektura opracowana przez korpora-
cje Meta charakteryzuje sie wysoka doktadnoscig w roz-
poznawaniu tekstu o ztozonym uktadzie i réznorodnych
stylach pisma). Jednak dla mojego zadania zbiér ten oka-
zat sie zbyt duzy i skomplikowany. Ostatecznie w zwigzku
z rosngcym problemem przeuczenia (overfittingu) mode-
lu oraz problemami w rozumieniu specyficznego zbio-
ru danych przez Paddle, zdecydowatem sie na mniejszy
i prostszy w uzyciu zbiér ,CAPTCHA Dataset for Machine
Learning”, ktéry zawiera ok. tysigca prébek tekstowych
zaprojektowanych pod kody CAPTCHA oraz taczy etykiete
na obrazku z nazwa pliku, co pozwala na tatwe i kompaty-
bilne z Paddle uzycie zbioru danych w celu przetestowa-
nia efektywnosci modelu w rozpoznawaniu tego typu ko-
doéw (https://www.kaggle.com/datasets/mrigaankjaswal/
capcha-images-to-training-data).

Trening obu modeli bazowat na zasadzie transfer lear-
ningu, czyli wykorzystaniu wiedzy nabytej przez model
bazowy w jednym zadaniu do przyspieszenia nauki i po-
prawy dziatania modelu w innym, pokrewnym zadaniu.
Pierwszym etapem treningu byta inicjalizacja modelu ba-
zowego, a nastepnie zamrozenie jego warstw. Oznacza to,
ze wagi modelu podczas nauki nie sa aktualizowane, co
pozwala na zachowanie wiedzy zdobytej podczas wcze-
sniejszego treningu na duzym zbiorze danych. Nastepnie
na wyjsciu zamrozonego modelu dodatem niestandar-
dowg architekture klasyfikacyjna, zaprojektowang juz do
konkretnego zadania. Model CNN zostat skompilowany
z optymalizatorem Adam i learning rate ustawionym na
0.001. Adam w tym przypadku dobrze sie sprawdzit ze
wzgledu na swojg adaptacyjnos¢ i efektywnos¢ w zada-
niach gtebokiego uczenia. Jako funkcje straty wybratem
categorical_crossentropy, odpowiednia dla zadan klasyfi-
kacji wieloklasowej.



https://docs.pytorch.org/docs/stable/generated/torch.nn.CTCLoss.html
https://docs.pytorch.org/docs/stable/generated/torch.nn.CTCLoss.html
http://www.kaggle.com/datasets/mikhailma/test-dataset
http://docs.ultralytics.com/datasets/detect/#ultralytics-yolo-format
http://docs.ultralytics.com/datasets/detect/#ultralytics-yolo-format
http://docs.ultralytics.com/models/yolov8/
https://www.kaggle.com/datasets/mrigaankjaswal/capcha-images-to-training-data
https://www.kaggle.com/datasets/mrigaankjaswal/capcha-images-to-training-data

W takiej konfiguracji trenowatem model przez 20 epok.
Podczas tego etapu skupitem sie na nauce mapowania
cech ekstrahowanych przez zamrozony model bazo-
wy na konkretne kategorie CAPTCHA. Nastepnie przy-
szedt etap fine-tunningu, czyli odmrazania warstw mo-
delu bazowego InceptionV3 w celu jego dostrojenia
(https://matlab1.com/shop/python-code/the-google-
-inception-v3-model/). Aby unikna¢ zniszczenia wcze-
$niej nauczonych cech ogoélnych odmrozitem jedy-
nie 10 ostatnich warstw modelu. Podczas kolejnych
15 epok dostrajania utrzymatem optymalizator oraz
learning rate na tym samym poziomie, co pozwoli-
to uzyska¢ stabilnos$¢ treningu oraz ptynnos¢ krokéow
w przestrzeni wag. Tak wykonany trening sprawit, ze
koncowy wynik doktadnosci modelu oscylowat w gra-
nicach 80 proc. dokfadnosci na zbiorze walidacyjnym
i 95 proc. - na zbiorze treningowym.

Wykresy doktadnosci zaréwno na zbiorze walidacyjnym,
jak i treningowym byty bardzo obiecujagce mimo utrzy-
mujacej sie niewielkiej straty, ktéra mogta sugerowad
lekkie problemy z generalizacjg i przeuczeniem. Jest to
niestety bardzo czeste w dzisiejszych systemach sztucz-
nej inteligencji, ktére nie mogac odréznic istotnych cech
obiektu od przypadkowego szumu informacyjnego, za-
czynaja chodzi¢ na skroty i zamiast uczy¢ sie semantycz-
nego ksztattu znaku, sie¢ moze nadmiernie skupiac sie na
specyficznych ukfadach pikseli, artefaktach kompresji czy
charakterystycznym dla danego datasetu znieksztatceniu
tta. W kontekscie reCAPTCHA zjawisko to jest szczegdlnie
dotkliwe. Systemy zabezpieczerr celowo wprowadzaja
tzw. szum adwersarialny (adversarial noise), czyli subtelne
modyfikacje, ktére sg niemal niewidoczne dla ludzkiego
oka, a dla modelu o stabej zdolnosci do generalizacji sta-
nowig bariere nie do przejscia.

W przypadku PaddleOCR sytuacja byta nieco bardziej
skomplikowana. Poniewaz niestandardowe zbiory danych
napotkaty problemy zwigzane z formatowaniem i struk-
turg danych (zbiory danych byty zapisane w plikach .mat,
a Paddle oczekiwat Imdb), zdecydowatem sie na ocene
skutecznosci PaddleOCR zamiast wymusza¢ dostrojenie

modelu (www.ibm.com/docs/en/scdli/1.1.0?topic=data-
set-Imdbs).
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5.am_ Testy aplikacji i ocena rozwigzania

Testy projektu ,CaptchaPass” polegaja na interaktywnej
symulacji dziatania realnych mechanizméw, takich jak
Google reCAPTCHA oraz klasyczne CAPTCHA tekstowe.

Uzytkownik, po zatadowaniu aplikacji, moze przetesto-
wac skutecznos¢ modelu Al w warunkach przypomina-
jacych codzienne interakcje z internetowymi formula-
rzami. W przypadku symulacji mechanizmu reCAPTCHA
frontend aplikacji losuje jedna z 12 kategorii obrazéw,
a nastepnie 3 obrazy odpowiadajace wylosowanej ka-
tegorii oraz 6 innych losowych obrazéw. Kazdy obraz
wyciagniety z bazy danych zawiera réwniez informacje
o prawidlowe] kategorii, stad frontend wie, czy model
wybrat dobrze czy Zle. Tak jak w prawdziwym mechani-
zmie, wszystkie 3 obrazy musza by¢ wybrane prawidto-
wo, aby model poprawnie obszedt zabezpieczenie. Ob-
razy, ktore przeptywaja miedzy frontendem a backendem,
sg przekazywane w formie tablicy, wiec frontend dostaje
konkretng odpowiedz, ktdre indeksy obrazéw odpowia-
daja predykcji modelu. | dokfadnie tak, jak w realnym
uzyciu, obrazy sa pobierane przez wtyczke i w formie
tablicy przesytane przez APl do modelu, nastepnie mo-
del wykonuje predykcje i zwraca indeksy, dzieki czemu
wtyczka wie, ktére obrazy nalezy wybrad.

Aplikacja dziata podobnie réwniez w przypadku CAPTCHY
tekstowej — frontend wyciaga z bazy danych obraz ze znie-
ksztatconym tekstem i prawdziwa etykieta, a nastepnie po-
réwnuje odpowiedz modelu z etykietg obrazu.

Model konwolucyjny wykorzystujacy InceptionV3 radzi
sobie wyraznie lepiej — wytrenowany i dostrojony osigga
doktadnos¢ na poziomie ok. 80 proc., co jest juz bardzo
dobrym wynikiem. Doktadna analiza wykreséw doktad-
nosci i strat tego modelu moze sugerowac lekkie prze-
uczenie, co wskazuje, ze mimo dobrej trafnosci predykgji,
model nie zawsze skutecznie generalizuje dane, ktérych
wczesniej nie widziat. Jest to natomiast dobra podstawa
do wdrozenia uczenia aktywnego z feedbackiem®, gdzie
model ma doktadnie zaznaczone btedy w danych wej-
Sciowych przez zwiekszenie ich wag, co daje mozliwos¢
ich usuniecia. Takie podejscie pozwolitoby w przysztosci
wyeliminowa¢ napotkane przeuczenie modelu oraz pod-
nies¢ jego dokfadnos¢ przy jednoczesnym zachowaniu
dobrego poziomu generalizacji nowych danych.

Drugi model wdrazatem bez dodatkowego fine-tuningu
ze wzgledu na specyfikacje modeli PaddleOCR, stwo-
rzonych do rozpoznawania trudnego tekstu. Niestety,
doktadnos$¢ tego modelu byta zdecydowanie gorsza. Na
ok. 1070 obrazéw w zbiorze, jedynie 525 model przewi-
dziat poprawnie, co daje dos$¢ staby wynik ok. 50 proc.
doktadnosci. Réznice w statystykach ze wzgledu na styl
i klasy znakéw kodéw CAPTCHA pozwalaja przypusz-
cza¢, ze odpowiednio przygotowane dane pod Paddle

2 P.Hu, Z.C. Lipton, A. Anandkumar, D. Ramanan Active Learning with Partial Feedback, 2019, https://arxiv.org/pdf/1802.07427,

s. 3, [dostep: 8.06.2025).
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lub inne dostepne modele oraz efektywne przeprowa-
dzenie dostrajania mogtyby da¢ wyniki poréwnywalne
z modelem konwolucyjnym.

” Obydwa modele wykazujq znaczgce
ograniczenia, ktére mogg wplywac na ich
skutecznosé¢ w srodowisku produkcyjnym.
Najwigkszy problem jest z generalizacjq
nowych danych.

Pierwszy model wykazuje tendencje do bardzo dobrego
rozpoznawania klas obecnych w zbiorze treningowym, jed-
nak jego skutecznos¢ zauwazalnie spada w przypadku préb
klasyfikacji nieco zmodyfikowanych lub nowych wzorcéw,
ktdre nie pojawity sie w procesie treningu.

W drugim modelu PaddleOCR zostat uzyty w wersji surowej,
skonfigurowanej do rozpoznawania tekstu w bardziej upo-
rzadkowanych warunkach, takich jak dokumenty, zdjecia
szyldéw czy oznaczen w przestrzeni publicznej. Obrazy z ko-
dami CAPTCHA zawierajg natomiast znieksztatcenia, nie-
regularne odstepy miedzy znakami, losowe zaktécenia ta
oraz celowe deformacje liter. Zastosowanie modelu w jego
domyslinej konfiguracji, bez wczedniejszej adaptacji do tego
typu danych, sita rzeczy ograniczyto jego mozliwosci roz-
poznawcze. Chociaz wynik na poziomie 49,07 proc. moze
wydawac sie staby w kontekscie klasycznych zadan OCR, to
w obliczu trudnosci charakterystycznych dla CAPTCHA oraz
braku jakiegokolwiek strojenia, nalezy go postrzegac raczej
jako punkt wyjscia niz rezultat koricowy. Wynik ten pokazu-
je, ze model juz na starcie wykazuje pewien stopien genera-
lizacji, co czyni go solidng bazg do dalszego rozwoju.

Jest tez i druga strona medalu. Jesli jest mozliwe wytreno-
wanie Al do automatycznego obchodzenia zabezpieczen
typu CAPTCHA, to dlaczego nie wykorzystac takiego po-
tencjatu szerzej? Dzisiaj model konwolucyjny przechodzi
CAPTCHA automatycznie, jutro kto$ wykorzysta lokalnie
postawionego LLM-a do famania haset i uzyskiwania nie-
autoryzowanego dostepu, o ile juz tego nie robi. Pomimo
implementacji zabezpieczen w samych modelach furtka
wciaz istnieje. Wystarczy postawi¢ model lokalnie na ma-
szynie atakujacego, nastepnie odpig¢ mu hamulce i model
zmienia sie z pomocnego asystenta w bezlitosng maszyne
do automatyzacji atakéw, dziatajacag w catkowitym odizo-
lowaniu od jakichkolwiek etycznych granic. To prowadzi
do niebezpiecznej demokratyzacji zaawansowanej cyber-
przestepczosci: narzedzia, ktére kiedys wymagaty wspar-
cia catych grup hakerskich, dzi$ stajg sie dostepne dla
kazdego, kto dysponuje odpowiednig moca obliczeniowa
i odrobing determinacji. Gdzie wiec lezy granica? Czy to
naprawde realne zagrozenie i jutro zostaniemy zalani ata-
kami prowadzonymi przez modele Al? Zanim zaczniemy
budowac bunkry, nalezy spojrze¢ na sprawe nieco bar-
dziej realistycznie.

Dzisiejsze modele mimo swojej mocy majg wciaz duzo
ograniczen i problemoéw. Jednym z przyktadéw jest ha-
lucynacja duzych modeli jezykowych, ktéra sprawia, ze
jesli dany model nie widziat w zbiorze danych danego
problemu i jego rozwigzania, zaczyna sam wymysla¢
nieistniejace rzeczy, dziatajac na zasadzie predykcji, czyli
przewidywania prawdopodobienstwa wystgpienia kolej-
nego stowa. W skrécie znaczy to, ze taki model predzej
usunie nam system Windows, niz przeprowadzi zaawan-
sowany atak na Swiezo zaktualizowane firewalle. Chyba,
ze ktos dysponuje eksperymentalng wersja LLM, uczaca
sie na btedach na podstawie sprzezen zwrotnych z od-
pietymi hamulcami.

Projekt ,CaptchaPass” w obecnej wersji, mimo ze spetnia zatozenia jako Proof-of-Concept oraz srodowisko eks-
perymentalne, oferuje wiele mozliwosci dalszego rozwoju, zaréwno w zakresie poprawy skutecznosci dziatania
modeli, jak i rozszerzenia funkcjonalnosci catego systemu. Jednym z bardziej ambitnych, ale bardzo realnych
kierunkoéw rozwoju jest przeniesienie aplikacji z obecnej postaci lokalnej aplikacji testowej do formy wtyczki
przegladarkowej, ktéra mogtaby dziata¢ automatycznie. W najbardziej optymistycznym scenariuszu takie eks-
perymenty mogtyby rzuci¢ nowe swiatto na zabezpieczenia przed atakami oraz botami i wptynaé na rozwdj

nowych form zabezpieczen.
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