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Wymagania normatywne sg czesto interpretowane z wykorzystaniem analizy
stowotworczej zamiast wiedzy inzynierskiej. Prowadzi to do wielu absurdow,
ktdérych skutkiem jest fatlszywe poczucie bezpieczenstwa bazujace na wypetnionych
ex cathedra tabelkach wykazujacych zgodnos¢ (compliance), chociaz zabezpieczenia
nie zostaly skuteczne wdrozone i nie sa wtasciwie stosowane.
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absolwent Wydziatu Elektroniki Politechniki Warszawskiej. Od potowy lat 90. budowat dla
centralnej administracji rzadowej centra przetwarzania danych i sieci rozlegte. Audytor
wewnetrzny systemow zarzadzania obejmujacych normy: zarzadzania jakoscia (ISO 9001),
zarzadzania Srodowiskowego (ISO 14001), zarzadzania bezpieczenstwem i higieng pracy (OHSAS
18001), bezpieczenstwem produkcji wartosciowej (CWA 14641 — Intergraf) oraz zarzadzania
bezpieczenstwem informacji zgodnie z normg ISO/IEC 27001. Certyfikowany audytor systemow
IT (CISA), posiadacz certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT. Dyrektor
Operacyjny Trusted Information Consulting Sp. z 0.0.

Problemem podstawowym jest brak wiedzy i umiejet- Prawnicy, pomimo braku niezbednej wiedzy z za-
nosci oraz wihasciwego zorganizowania, czyli przypisania kresu budowy systeméw informatycznych i nadzo-
uprawnien i odpowiedzialnosci osobom, ktére powinny ru nad technologiami IT (/T Governence), mogq uzy-
zaprojektowac (Plan), stosowac (Do), zweryfikowa¢ (Check) ska¢ uprawnieninia audytora wiodacego systemu
i ewentualnie skorygowac¢ (Act) funkcjonowanie systemu zarzadzania bezpieczenstwem informacji (PN-EN
zarzadzania bezpieczenstwem informacji. ISO/IEC 27001). Umiejetnos¢ pamieciowego przy-

swajania wiedzy encyklopedycznej jest ich duzym
Organy zarzadzajace najczesciej postrzegaja cyberbezpie- atutem. Tym samym legitymizuja oni swoja pozycje
czenstwo przez pryzmat wymagan prawnych — takich jak wobec organéw zarzadzajacych jako ekspertow
KRI, NIS czy DORA - i dlatego powierzaja je prawnikom. w zakresie cyberbezpieczenstwa.
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Osoby zajmujace sie technicznym utrzymaniem systemoéw
postuguja sie zupetnie innym jezykiem i czesto nie rozu-
mieja kwestii zarzadczych. Ich zadaniem jest utrzymanie
istniejgcych rozwigzan w sprawnosci techniczne;j.

» Wiedzg, co i gdzie klikngd,

ale niekoniecznie dlaczego.

Po wdrozeniu systemu zawarto$¢ poszczegdlnych do-
kumentéw projektowych czesto sie dezaktualizuje, bo
nikt ich nie utrzymuje. Nie przypisano odpowiedzialno-
$ci za architekture systemowa i dopasowanie rozwigzan,
a cykl ADM (Architecture Development Method) pozostaje
jedynie w dokumentacji standardu TOGAF. Te luke kom-
petencyjng dobrze widzg audytorzy zewnetrzni, ktérzy
nie zostali zatrudnieni tylko po to, aby za przystowiowa
ztotéwke ,odfajkowac” raport zgodnosci na bazie tadnie
wydrukowanej, lecz catkowicie nieadekwatnej i niestoso-
wanej dokumentacji.

Kwestia czasu
Jezeli w organizacji byt wdrazany duzy system, to prawdo-
podobnie obejmowat on zagadnienia synchronizacji czasu.

»~Zegary systemow przetwarzania informacji wy-
korzystywanych w organizacji nalezy zsynchroni-
zowac z zatwierdzonymi zrédtami czasu” (norma
PN-EN ISO/IEC 27001 wymaganie A.8.17. Syn-
chronizacja zegarow).

Na pytanie, czy zegary systemdw sg zsynchronizowane
z reguty ustyszymy odpowiedz - tak. Rzadko dowiemy sie,
w jaki sposob ta synchronizacja sie odbywa, a nad proble-
mem jej istotnosci nikt sie nie zastanawia.

Najczesciej mozna ustysze¢, ze synchronizacja pozwala na
powiazanie ze sobg zdarzen w logach w przypadku wysta-
pienia incydentu, ale to tylko dla ekspertéw. Innych to prze-
ciez nie dotyczy (no bo kto ma dostep do logéw, a poza tym
kto ma czas je przegladac!).

O mozliwosci wystapienia probleméw z zarzadzaniem
watkami i procesami przez jadro systemu praktycznie
nikt nie wie. Btekitny ekran $mierci (BSOD) Windows za-
zwyczaj przypisuje sie ,jakiejs awarii’, a wing obarcza sie
tworce systemu (w tym przypadku Microsoft).
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Kwestie dostepnosci systemu zwigzane z wykorzystaniem
kryptografii oraz ograniczeniem czasu zaufania do sekretu
w takich protokotach jak KERBEROS czy NTLM sa wiedza
tajemna. Skoro co$ nie zadziatato, to na pewno nie jest to
wina zadnej synchronizacji czasu tylko ...

E ==_ Dostep jest kluczowy

Bez dostepu do informacji biznes po prostu nie dziata.
Na dokfadke procesy kontroli dostepu, a w szczegdlnosci
uwierzytelniania, sg bardzo powsciagliwe w raportowaniu
bteddw po to, by utrudni¢ potencjalnemu wrogowi rozpo-
znanie zabezpieczen systemu. Przy okazji utrudnia to dia-

gnostyke pozostatym uzytkownikom systemu.

Ostatnio pojawit sie jeszcze jeden ciekawy przypadek
utraty dostepu w zwiazku z brakiem synchronizacji ze-
garéw, ktéry nie jest zwigzany z uwierzytelnianiem ani
z przesytaniem sekretéw. Tym razem wykorzystano zna-
kowanie czasem zapytania przesylanego siecia, aby
uchroni¢ baze danych przed atakiem typu odmowa ustu-
gi (DOS). W tym przypadku aplikacja moze odrzuci¢ zapy-
tanie ztozone ,zbyt dawno’, czyli ochroni¢ przed atakiem
powtdrzeniowym (Reply) bez sprawdzania zawartosci
tego zapytania (aby nie obcigza¢ bazy danych). Wystar-
czy, ze zegar systemu, z ktérego wystano zapytanie, pézni
sie o kilka sekund i nasze zapytanie zostanie odrzucone.
Dostaniemy wtedy taki komunikat:

wyska)

Mozemy spréobowac ponownie. Jak bohater filmu,Dzien
Swistka” bedziemy przezywali kolejne niepowodzenia,
dopodki nie rozwigzemy naszego problemu. Najpierw
jednak musimy zrozumieé przyczyne podstawowa. Za-
konczone sukcesem wystanie zapytania z innego kom-
putera tylko usypia czujnos$¢. A problem pozostanie
niezaleznie od elegancko wypetnionych tabelek zgod-
nosci, bo zgodnie z prawem Murphy‘ego ,jesli co$ moze
poéjsc Zle, to podjdzie” (najczesciej w najgorszym mozli-
wym momencie).




