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Szanowni Panstwo,

dramaturgia rozwoju sztucznej inteligencji nie ustepuje filmom Hitchcocka. Dozylismy
pierwszego w historii procesu sgdowego, w ktérym prywatna firma Al pozwata rzad
amerykanski o prawo do odmowy swiadczenia ustug. Mowa o firmie Anthropic, ktérej

duzy model sztucznej inteligencji Claude (nazwa na cze$¢ Claude’a Shannona) wygrywa

z rozwigzaniami konkurencji. Przewage daje tez formuta dziatania firmy, zarejestrowanej

jako Public Benefit Corporation i majacej statutowy obowigzek priorytetowo traktowac
bezpieczenstwo Al. Z tego wzgledu Anthropic, dopuszczona przez amerykanski rzadu do
dostepu do systemdw niejawnych, byta jednym z najwazniejszych partneréw Pentagonu.

Do czasu, gdy rzad amerykanski w swoim wojennym wzmozeniu postanowit zazgda¢ od
wszystkich dostawcow technologii Al usuniecia ograniczen uzytkowania. Anthropic nie zgodzit
sie na masowg inwigilacje Amerykanéw i obstawat przy zakazie uzywania autonomicznej broni
bez ludzkiego nadzoru. CEO firmy Dario Amodei argumentowat, ze Claude po prostu nie byt
trenowany ani testowany pod katem takich zastosowan.

Uczciwosc inzynierska niepostrzezenie zyskata range norm etycznych, bo w odpowiedzi firma
zostata praktycznie wymazana z amerykanskiego aparatu bezpieczenstwa. Sprawa znajdzie
finat w sadzie, ale zycie, jak zwykle, dopisato suspens. Okazato sig, ze najnowszy model Claude
Mythos zagraza bezpieczenstwu systemdw finansowych, bo ma zdolnos$¢ do identyfikowania
i wykorzystywania stabych punktéw w cyberbezpieczenstwie. Z tego wzgledu firma
Anthropic, mimo sporu sagdowego z amerykanskim rzagdem, nie udostepnita go publicznie, do
oceny i przygotowania systemoéw obronnych zaproszono firmy z sektora technologicznego

i finansowego. | znéw inzynierowie gora.

My tez chcemy oddac swoje tamy fachowcom i dlatego temu numerowi,Domeny” - po raz
pierwszy w historii pisma — bedzie towarzyszyt numer specjalny, wydany z okazji organizowane;j
przez PTI konferencji:,Informatyka 2026 oczami PTI: dokonania, perspektywy, wyzwania”

(14 maja br.). Chcemy w ten sposéb zatrzymaé w migawce czasu poglady uznanych
naukowcéw, przedstawicieli biznesu oraz administracji dotyczace perspektywy rozwoju
technologii informatycznych oraz przychodzacych z nimi nowych korzysci, wyzwan i zagrozen
dla Polski. Za kolejne 5 lat, gdy PTl bedzie obchodzito jubileusz 50-lecia, siegniemy do tych
tekstow, zeby sprawdzi¢, na ile trafnie bylismy w stanie przewidzie¢ cyfrowa przysztos¢ Polski i
Swiata. Zachecam goraco do przeczytania obu numeréw

Anna Kniaz
redaktor naczelna




Jak sztuczna inteligencja
uczyla sie mowic
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Technologia glosowa stata sie w naszych czasach istotng platformg komunikacji
miedzy cztowiekiem a sztuczng inteligencja. Wspotczesne systemy rozpoznawania
i syntezy mowy nie tylko stuchaja, rozumieja i odpowiadaja, ale tez sa zdolne do
rozpoznawania i nasladowania wielu ré6znych parametréw gtosu - dzieki czemu

postuguja sie sztucznie syntetyzowang mowa w sposéb wiasciwy cztowiekowi. Tworzy
to niezwykta, mozna wrecz powiedzie¢ intymna wiez miedzy cztowiekiem a maszyna.

)
\ Jacek Grabowski
z wyksztatcenia specjalista gazownictwa i gérnictwa naftowego,

przygode z informatyka rozpoczat w koricu lat 80. XX wieku od wspdtpracy z wydawnictwem, Lupus’,
gdzie publikowat teksty gtéwnie w dwutygodniku,PCkurier”i miesieczniku,,Enter”. Wspéttwérca
pierwszego w Polsce informatycznego czasopisma B2B,MRK” (1997). Byly redaktor naczelny
miesiecznika,Reset’, wspotpracownik wielu innych tytutéw (magazyn, WWW”,

Komputer Swiat”). Obecnie freelancer,
wspotpracuje m.in. z warszawska komunikacja miejska.

AT Reseller”

Mowa jest jednym z najwazniejszych narzedzi porozumiewa-
nia sie ludzi. Glos to naturalny i intuicyjny sposéb komunika-
¢ji rozwijajacy sie od wczesnego dziecinstwa i towarzyszacy
nam przez cate zycie. W rozmowie znaczenie majg nie tylko
stowa, lecz takze intonacja, tempo, pauzy czy akcent, ktére
niosg dodatkowe informacje o naszych intencjach, stanie
emocjonalnym i kontekscie sytuacyjnym. Cos$, co dla nas jest

naturalne i normalne, dla maszyny jest jednak wyzwaniem:
aby uzyskac realistyczne brzmienie i rozumienie wszystkich
aspektéw mowy ludzkiej, komputer musi wykonac szereg
skomplikowanych operacji. Stad synteza mowy byfa zawsze
trudnym zadaniem, Jednak zanim w ogdle stata sie mozliwa,
najpierw trzeba byto przeksztatci¢ analogowy dzwiek w sy-
gnat cyfrowy, mozliwy do przetwarzania w komputerze.




Cyfrowe przetwarzanie dzwieku

Teoretyczne poczatki cyfrowego przetwarzania dZzwieku
siegaja pierwszej potowy XX w. Istotng role odegrata teo-
ria probkowania opracowana przez Harry’ego Nyquista
(1928) i Claude’a Shannona (1949), zgodnie z ktéra sygnat
analogowy moze zosta¢ wiernie odwzorowany w posta-
ci cyfrowej, jezeli czestotliwos¢ préobkowania jest co naj-
mniej dwukrotnie wieksza od najwyzszej czestotliwosci
w sygnale zrodtowym. Prébka dZzwieku to jednorazowy
pomiar wartosci fali akustycznej, ktory jest zapisywany
w formie cyfrowej podczas procesu prébkowania. Role
czestotliwosci probkowania mozna poréwnac do tworze-
nia filmu z poszczegdlnych klatek obrazu: kiedy klatek jest
zbyt mato, ruchomy obraz przeskakuje albo jest spowol-
niony. Dopiero odpowiednia liczba klatek zapewnia wra-
Zenie ciggtego ruchu. Podobnie jest z cyfrowa reprezenta-
¢ja dzwieku - im wieksza liczba prébek, tym dokfadniejsze
jest cyfrowe odtworzenie analogowego sygnatu. Poza
czestotliwoscia probkowania istotnym parametrem cyfro-
wego dzwieku jest jego rozdzielczos¢, czyli liczba bitéow
opisujacych kazda prébke.

Wraz z rozwojem cyfryzacji dzwieku ewoluowaty takze me-
tody matematyczne umozliwiajace analize i przetwarzanie
sygnatéw. W latach 60. pojawity sie m.in. algorytmy szybkiej
transformaty Fouriera (Fast Fourier Transform, FFT), opraco-
wane przez Jamesa Cooleya i Johna Tukeya (1965), ktore
ufatwity praktyczne zastosowanie przetwarzania sygnatu
cyfrowego w obliczeniach komputerowych. Najwiekszg za-
letag FFT byta predkos¢ dziatania — umozliwito to przetwa-
rzanie cyfrowego sygnatu dZzwiekowego w czasie rzeczywi-
stym i analize duzych blokéw danych.

Cho¢ komputerowe rozpoznawanie mowy istniato juz
od lat 50. XX w., to poczatkowo technologia ta w ogéle
nie miata powigzania ze sztucznga inteligencja, Pierwsze
programy uznawane za poczatki sztucznej inteligencji
komunikujacej sie z czlowiekiem mogty dialogowac
tylko za pomoca tekstu. Przelomem byto opracowanie
i wdrozenie do rozpoznawania mowy ukrytych modeli
Markowa (HMM), co nastapito na szersza skale w deka-
dzie lat 90. XX w., a takze opracowanie prostych regut
rozumienia jezyka przez sztuczng inteligencje. Umoz-
liwito to powstanie pierwszych systeméw IVR (Interac-
tive Voice Response) rozpoznajacych niewielka liczbe
polecen gtosowych. Nie przypominato to jeszcze swo-
bodnego dialogu, ale systemy informatyczne staty sie
zdolne do zanalizowania polecen gtosowych i wykony-
wania na tej podstawie zdefiniowanych zadan.

Na przetomie XX i XXI w. pojawity sie bardziej zaawan-
sowane rozwigzania faczace technologie rozpoznawa-

W latach 70. pojawity sie pierwsze dedykowane ukfady
przetwarzania sygnatu (DSP) - specjalizowane procesory,
zdolne do wykonywania operacji mnozenia i akumula-
¢ji z duza predkoscia. Jednym z pierwszych ich szerokich
zastosowan konsumpcyjnych byty odtwarzacze ptyt CD
wprowadzone w 1982 r. Standard CD obejmowat zapis i od-
twarzanie dzwieku z czestotliwoscig probkowania 44,1 KHz
i rozdzielczoscia 16 bitéw. W kolejnych latach rozwdéj inter-
netu i technologii cyfrowej zaowocowat pojawieniem sie
algorytméw stratnej kompresji dzwieku, ktére umozliwity
znaczng redukcje rozmiaru plikéw audio przy zachowaniu
zadowalajacej jakosci odstuchu. Byto to istotne m. in. ze
wzgledu na powolng transmisje danych sieciowych - za-
stosowanie kompresji utatwiato przesytanie plikéw dzwie-
kowych. Najpopularniejszym stratnym formatem stuzagcym
do rozpowszechniania plikéw dzwiekowych w sieci stat sie
MP3, opracowany w Instytucie Fraunhofera. Rozwéj kom-
puteréw osobistych i oprogramowania DAW (Digital Audio
Workstation) wprowadzit przetwarzanie cyfrowego dzwie-
ku ,pod strzechy” — réwniez amatorzy dostali do reki wy-
rafinowane narzedzia umozliwiajace edycje dzwieku oraz
remiksowanie i komponowanie wtasnych utwordéw.

Wspotczesnie szczegdlnie dynamicznie rozwijaja sie metody
wykorzystania sztucznej inteligencji w przetwarzaniu dzwie-
ku cyfrowego. Algorytmy uczenia maszynowego umozli-
wiajg automatyczng separacje zrédet dzwieku, inteligentna
korekcje barwy, a nawet generowanie realistycznych kom-
pozycji muzycznych. Wspétczesne badania koncentruja sie
na potaczeniu klasycznych metod DSP z gtebokimi sieciami
neuronowymi, tworzac nowa gafaz — przetwarzanie dzwieku
za pomoca sztucznej inteligencji. Technika ta ma istotne zna-
czenie rowniez w zastosowaniu gtosu do komunikacji z SI.

nia i analizy mowy ze sztuczng inteligencja. Istotnym
krokiem byto wprowadzenie statystycznych metod
badania jezyka naturalnego (NLP - Natural Language
Processing, warto zwréci¢ uwage, ze skrét NLP odnosi
sie czesto takze do tzw. programowania neurolingwi-
stycznego, ktore jest osobng dziedzing). Méwiac ogol-
nie, metoda NLP polega na rozbijaniu jezyka na krot-
sze, bardziej podstawowe elementy, podejmowaniu
préb zrozumienia zaleznosci pomiedzy poszczegéiny-
mi cze$ciami skladowymi oraz badaniu sposobu, w jaki
facza sie one ze sobg, tworzac sens. Dzieki rosngcym
korpusom jezykowym i zbiorom nagran do trenowania
S|, rozpoznawanie mowy zaczeto wspétpracowac z mo-
dutami rozumienia jezyka NLP. W ten sposob pojawita
sie pierwsza generacja systemow, ktére byly zdolne nie
tylko do rozpoznawania stoéw, lecz réwniez zrozumie-
nia mowy ludzkiej. Jednak w tym pierwszym okresie
komunikacja cztowieka z maszyng za pomoca mowy
byta wciaz jeszcze bardzo ograniczona i, sztywna”.
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Gtos ludzki to zjawisko akustyczne powstajagce w wyniku
przeptywu powietrza z ptuc przez krtan, gdzie drgaja fatdy
gtosowe, a nastepnie dzwiek jest modyfikowany w rezona-
torach (jama ustna, nosowa, gardtowa) oraz artykutowany
przez jezyk, wargi i zuchwe. Fizyczne cechy gtosu obejmuja
m.in. wysoko$¢ dzwieku, gtosnos¢ i barwe (tembr). Tembr
gtosu jest cecha unikalng dla kazdego cztowieka i zalezy
od budowy jego narzadéw gtosowych. Wysokos¢ gtosu
i sposéb artykulacji zalezy od cech fizycznych, whasciwych
np. dla pfci (gtos kobiet jest ogdlnie wyzszy niz mezczyzn),
zmienia sie takze wraz z wiekiem cztowieka - np. na staros¢
gtos staje sie stabszy, mniej stabilny i wyrazny. Na jakos¢
mowy moga wptywacé choroby krtani, gardta i jamy ust-
nej, a takze inne czynniki. Trudno nawet w skrécie opisac
wszystkie aspekty mowy i gtosu, ktére wptywaja na jego
brzmienie, intonacje, artykulacje itd. Nic wiec dziwnego,
ze wiasciwe odwzorowanie gtosu ludzkiego w interakcjach
z komputerami ma dtuga i skomplikowana historie.

B.am_  Siri - pierwszy interaktywny

asystent glosowy

Rewolucja w komunikowaniu sie cztowieka z maszy-
na byt asystent gtosowy Apple Siri, wprowadzony do
smartfonéw Apple w 2011 r. Apple przejeto Siri w 2010 .
Firma Siri rozwijata juz wczesniej technologie rozpozna-
wania mowy i NLP w potaczeniu z uczeniem maszynowym
i uczeniem gtebokim, a takze synteza TTS (Text-To-Speech).
Ze wzgledu na konieczno$¢ korzystania z wielkich zbio-
réw danych i odpowiednio silnych komputeréw do ich
przetwarzania, Siri dziatata w chmurze, wymagajac state-
go potaczenia z internetem.

W tamtych czasach systemy gtosowe opieraty sie na dwoch
rodzajach syntezy, Pierwszg, najstarsza i jednoczesnie naj-
bardziej rozpowszechniong w technologii asystentéw gto-
sowych, byta tzw. synteza konkatenacyjna, polegajaca na
cieciu nagran na fonetyczne dzwieki i taczeniu ich (kon-
katenacja) w nowe stowa i zdania. W metodzie tej system
korzysta z duzej bazy nagran lektora. Kazde stowo, sylaba,
fonem lub difon (przejscie miedzy dwoma fonemami) jest
wczedniej nagrane i opisane. Wprowadzany tekst jest dzie-
lony na jednostki fonetyczne, a system wyszukuje w bazie
najlepiej pasujace fragmenty dzwieku i taczy je ptynnie,
tworzac kompletng wypowiedz. Wadami konkatenacji s
mata skalowalnos¢ (trudna adaptacja do nowych jezykéw
i gtoséw), koniecznos¢ tworzenia olbrzymich baz z nagra-
niami, niewielkie mozliwosci oddania emocji i problemy
z nietypowymi zwrotami (np. skrétami czy nazwami wia-
snymi). Zaletg jest naturalnie brzmiagcy dzwiek i wysoka
zrozumiato$¢ syntetycznej mowy.

Drugim sposobem syntetyzowania mowy byt tzw. woko-
der, czyli procesor tworzacy mowe parametrycznie, bez

wykorzystania wczesniejszych nagran jak w konkatena-
¢ji, lecz poprzez taczenie zrédta z odpowiednimi filtrami
sztucznie modelujacymi kanat gtosowy. W klasycznych
wokoderach wykorzystywano technike liniowego ko-
dowania predykcyjnego (LPC - Linear Predictive Coding).
Metoda ta wykorzystuje fakt, ze ludzki gtos ma duzg re-
dundancje i polega na przewidywaniu kolejnych prébek
sygnatu na podstawie poprzednich, co pozwala na jego
efektywne zakodowanie i odtworzenie. Tak zsyntetyzo-
wany sygnat mowy charakteryzowat sie czesto sztucznym,
+metalicznym” brzmieniem, jednak dzieki temu, ze wo-
koder generuje wszystko sztucznie byt znacznie bardziej
elastyczny od metody konkatenacyjnej i - co wazne - nie
wymagat zadnych zewnetrznych baz nagran. Synteza za
pomoca wokodera byla wiec wykorzystywana najczesciej
w systemach, dla ktérych priorytetem byta elastycznosg,
skalowalnos$¢ i rozmiar danych. Tam, gdzie priorytetem
byta zrozumiatos$¢ i naturalnos¢ wypowiedzi (np. w asy-
stentach gtosowych) stosowano metode konkatenacyjna.

E:==_ Wprowadzenie gtebokiego uczenia
i modeli jezykowych

W potowie drugiej dekady XXI w. pojawity sie pierwsze
systemy rozpoznawania mowy bazujace na gtebokich
i konwolucyjnych sieciach neuronowych (DNN i CNN)
oraz modelach pamieci dtugotrwatej krétkoterminowej
(LTSM - Long Short Term Memory). Jednym z pierwszych
byt WaveNet Google - model generatywny wytrenowany
na prébkach mowy ludzkiej. Tworzy on przebiegi wzor-
cOw mowy, przewidujac, ktére dzwieki najprawdopo-
dobniej beda nastepowac po sobie, budowane po jednej
probce na raz, z predkoscig do 24 tys. probek dzwieku
na sekunde. W 2017 r. Google opracowat takze pierw-
sze transformery wykorzystujace tzw. mechanizm uwagi
(selfattention), ktory symuluje dziatanie ludzkiej uwagi
poprzez przypisywanie réznych pozioméw waznosci
réznym stowom w zdaniu. Zastosowanie tych rozwigzan
spowodowato, ze Sl juz nie tylko reagowata na polecenia
gtosowe, lecz zaczeta prowadzi¢ konwersacje z cztowie-
kiem — rozumie¢ kontekst, zapamietywaé wczesniejsze
wypowiedzi i adaptowac¢ odpowiedzi do uzytkownika.
Mogta taczy¢ ze sobg dane z réznych Zrédet, generujac
wypowiedzi uwzgledniajagce wiele naturalnych czynni-
kow. Dzieki temu rozmowa ze sztuczng inteligencja stata
sie wielomodalnym dialogiem przypominajacym do ztu-
dzenia normalne porozumiewanie sie ludzi.

Wspétczesna neuronowa synteza gtosu dzieli sie na dwie
gtéwne techniki — starsza dwustopniowa, w ktérej mamy
system przetwarzania tekstu na mowe (TTS) i wokoder,
oraz najnowsza end-to-end, czyli przetwarzanie jedno-
stopniowe, w ktérym nie stosuje sie juz osobnego wo-
kodera. W metodzie dwustopniowej system przetwarza-
nia TTS tworzy tzw. mel-spektrogram, czyli wizualizacje
dzwieku uzywajaca skali Mel na osi Y zamiast standardo-




wej skali liniowej czestotliwosci w Hz. Skala melowa jest
nieliniowa i lepiej odpowiada ludzkiemu stuchowi, ponie-
waz nasladuje sposéb, w jaki cztowiek odbiera wysokos¢
dzwieku. Model przewiduje, jak powinna brzmie¢ wypo-
wiedz, jakich uzy¢ akcentéw i pauzitd., a nastepnie woko-
der na podstawie tych danych syntetyzuje mowe. Metoda
ta daje na wyjsciu naturalne brzmienie, umozliwia klono-
wanie gtosu (czyli syntetyzowanie gtosu konkretnej oso-
by z jego wszystkimi cechami), uwzglednia takze dobre
odwzorowanie emocji. Potaczenie TTS z wokoderem daje
jednak czasem niepozadane artefakty, poza tym wymaga
wiekszych zasobdéw niz wczedniejsze metody.

W metodzie jednostopniowej zastosowany jest tylko jeden
duzy model, ktéry od razu przetwarza tekst do sygnatu
mowy bez wspodtudziatu modelu wokodera. Taka meto-
da uzywana jest np. przez model VALL-E Microsoftu czy
ChatGPT. Metoda jednostopniowa jest szybsza, zapewnia
lepsza spdjnos¢ mowy, praktycznie unika powstawania
artefaktéw, umozliwia klonowanie gtosu z kilku sekund
nagrania, a takze tatwe sterowanie stylem moéwienia i emo-
cjami zawartymi w gtosie. Wymaga jednak bardzo wysokiej
mocy obliczeniowej do obstugi wielkiego modelu.

Co dalej?

Sposdb generowania mowy i jej rozpoznawania przeszedt
wiec dtuga droge az do czaséw, kiedy w technologii gto-
sowej uzywa sie powszechnie sieci neuronowych i mode-
li jezykowych. Ich zastosowanie umozliwito osiggniecie
naturalnosci ,wypowiedzi” komputerowej i zwiekszyto
mozliwosci przetwarzania sygnatu mowy. Obecnie jeste-
Smy w stanie skopiowac gtos i styl wypowiedzi konkret-
nej osoby w taki sposéb, ze ztudzenie odbiorcy moze by¢
praktycznie petne, co utatwia tworzenie deep-fake'dw.
Komputery ,méwig” ptynnie, bez zacie¢ i nienaturalnych
dzwiekow, ale ma to tez niestety swoje wady. Warto bo-
wiem pamieta¢, ze sztuczna inteligencja nie jest swiado-
ma tego, ze mowi - to jest tylko funkcja realizowana przez
odpowiednie oprogramowanie i sprzet, jednak odbiorca
moze rozumie¢ ten fakt zupetnie opacznie. Swobodny

dialog z robotem, ktéry jest w stanie symulowaé emocje
i ksztattowad swoje wypowiedzi identycznie jak cztowiek,
sprawia wrazenie rozmowy z istotg faktycznie rozumieja-
cq i czujaca podobnie, co prowadzi czasem do fatalnych
w skutkach nieporozumien.

Etyczne problemy, na jakie napotyka synteza mowy, to tyl-
ko jeden z wielu ktopotéw. Rozpoznawanie mowy osiagne-
to pozadang precyzje w laboratoriach i kontrolowanych wa-
runkach, ale w realnym $wiecie bywa znacznie trudniejsze.
Hatas ulicy, dzwieki w tle, echo w pomieszczeniach, a nawet
réznice w akustyce pomieszczenia moga znaczaco obnizy¢
skutecznos$¢ systemu. Wyzwanie to staje sie szczegdlnie
widoczne w zastosowaniach medycznych, motoryzacji czy
w przemysle, gdzie pomytki moga prowadzi¢ do powaz-
nych konsekwencji.

Systemy gtosowe w praktyce napotykajg takze trudnosci
W rozpoznawaniu mniej rozpowszechnionych jezykow,
regionalnych dialektéw czy indywidualnych akcentéw.
W dodatku rozpoznanie stéw to jedno, a zrozumienie sen-
su — drugie. Al musi nie tylko przetworzy¢ cigg fonemow,
ale tez uchwyci¢ kontekst, intencje i ewentualne niuan-
se emocjonalne. Cho¢ obecnie udaje sie to dos¢ dobrze,
niedoktadnosci w analizie kontekstu i rozpoznaniu jezyka
moga prowadzi¢ do btednych odpowiedzi lub innych nie-
pozadanych efektéw dziatan systemu, co jest szczegélnie
krytyczne w zastosowaniach medycznych lub finansowych.

Sztuczna inteligencja musi by¢ réwniez wystarczajaco
elastyczna, aby adaptowac sie do zmian ludzkiego gto-
su w zaleznosci od wieku, emocji, zdrowia czy warunkdéw
otoczenia. To wymaga ciggtego uczenia maszynowego i ak-
tualizacji modeli, co faczy sie z duzym naktadem mocy ob-
liczeniowej i wigzacymi sie z tym kosztami. Optymalizacja
tych parametréw jest kluczowa, aby systemy gtosowe mo-
gty dziata¢ ptynnie i responsywnie w codziennym uzyciu.
Tak wiec mimo, ze osiagnelismy juz bardzo wiele w pota-
czeniu sztucznej inteligencji z naturalnie brzmigcymi wy-
powiedziami gtosowymi w réznych jezykach, to nadal tech-
nologie te wymagaja dalszych badan i modyfikacji, zeby
mogly sie rozpowszechni¢ w wielu zastosowaniach.




Prymat algorytmow

3 listopada 2025 r. Wojewddzki Sad Administracyjny

w Warszawie wydat niepokojacy wyrok, w ktéorym uznat prymat
algorytmoéw nad prawami podstawowymi. Zrobit to na miesiac
przed 25. rocznica Karty praw podstawowych Unii Europejskiej,
wyznaczajacej 50 praw, wolnosci i zasad, w tym ochrone danych
osobowych oraz poszanowanie zycia prywatnego i rodzinnego,
uznanych przez Unie w celu stworzenia przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci dla jej obywateli.

Joanna Karczewska

|
absolwentka Wydziatu Elektroniki PW z ponad 40-letnim do$wiadczeniem w informatyce. Jako certyfikowany audytor systemoéw
informatycznych — CISA - specjalizuje sie w audytach informatycznych w jednostkach sektora finanséw publicznych. Petni takze
funkcje inspektora ochrony danych w placéwkach oswiatowych. Jako Expert Reviewer uczestniczyta w opracowaniu metodyk
COBIT5 i COBIT 2019, ITAF 4th Edition oraz publikacji ISACA dotyczacych Digital Trust Ecosystem Framework. Bierze udziat
w konsultacjach aktow prawnych dotyczacych bezpieczenstwa informacji, cyberbezpieczenstwa i ochrony danych osobowych,
rowniez na forum Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii Sejmu RP. Uznana w 2022 roku za jedng
z Europe's Top Cyber Women. Ekspert Najwyzszej Izby Kontroli.




O moich zmaganiach z polska wersja FATCA pisatam w nume-
rach 2/2022, 1/2023, 1/2025 i 2/2025 ,Domeny”. Dla przypo-
mnienia: w 2014 roku Polska podpisata umowe z USA w spra-
wie poprawy wypetniania miedzynarodowych obowigzkéw
podatkowych oraz wdrozenia amerykanskiego ustawodaw-
stwa FATCA (The Foreign Account Tax Compliance Act).

Algorytmy bankowe

Umowa dotyczy m.in. tropienia przez polskie banki tzw. ra-
chunkéw raportowanych poprzez

klientéw urodzonych w Stanach
Zjednoczonych, ktérzy na podstawie amerykanskiego prawa
ius soli sa uznawani za obywateli USA. Niestety, obie strony
umowy zapomniaty o XIV Poprawce do Konstytucji USA,
ktéra od 9 lipca 1868 r. wprowadzita wyjatek od tego prawa.

Ja wiasnie jestem tym wyjatkiem. Z powodu niewiedzy,
braku starannej oceny skutkéw dla ochrony danych osobo-
wych w banku ING, braku stosownych procedur i braku sza-
cunku banku dla prywatnosci swoich klientéw moje dane
osobowe trafity do Krajowej Administracji Skarbowej (KAS)
- bedacej czescig Ministerstwa Finanséw (MF) — ktéra w ra-
mach przekazata moje
dane do Internal Revenue Service USA.

Ztozytam skarge na ING, MF i KAS do Prezesa Urzedu Ochro-
ny Danych Osobowych (UODO) na ich bezprawne i niele-
galne przetwarzanie moich danych osobowych. Prezes
UODO umorzyt postepowanie w sprawie MF i odmowit
uwzglednienia wniosku w sprawie KAS. Nadal czekam na
rozpatrzenie przez WSA mojej skargi na te decyzje.

W przypadku ING Banku Slaskiego prezes UODO postano-
wit odmoéwi¢ uwzglednienia mojej skargi. W uzasadnieniu
zaznaczyt, ze:

»Skarzaca urodzita sie w Stanach Zjednoczonych Ame-
ryki, co zgodnie z prawem amerykanskim pozwolito
przyja¢, ze nabyta obywatelstwo Stanéw Zjednoczo-
nych Ameryki. Wobec powyzszego Bank wielokrotnie
wzywat Skarzaca do ztozenia o$wiadczenia w spra-
wie FATCA oraz ztozenia dokumentéw potwierdzaja-
cych, ze nie jest obywatelem Stanéw Zjednoczonych,
mimo urodzenia sie w tym kraju. Ostatecznie wobec
nieztozenia przez Skarzaca stosownej dokumentacji,
Bank przekazat dane Skarzacej do KAS na podstawie
art. 4 ust. 1 pkt 2 lit. a ustawy FATCA".

,Bank wyjasnit réwniez, Zze o$wiadczenie posiadacza ra-
chunku, Ze nie jest on obywatelem amerykanskim ani
amerykanskim rezydentem dla celéw podatkowych,
sktadane jest w formie wydawanego przez Urzad Skar-
bowy Standéw Zjednoczonych (IRS) formularza W-8.
W formularzu tym znajduje sie nazwa klienta, a nie samo
nazwisko, w zwigzku z czym w oswiadczeniu o statusie

FATCA i CRS dla 0s6b fizycznych stanowigcym formularz
Banku, Klient wskazuje imie/imiona oraz nazwisko”.

W ocenie Prezesa Urzedu Ochrony Danych Osobo-
wych, w $wietle ustalonego stanu faktycznego, Bank
posiadat podstawy prawne do udostepnienia danych
osobowych Skarzacej do KAS w postaci art. 6 ust. 1 lit. c
RODO, w zwigzku z istnieniem obowigzkéw prawnych
realizowanych przez administratora danych na podsta-
wie art. 4 ust. 1 pkt 2 lit. a ustawy FATCA w zw. z art. 2
ust. 2 lit. a umowy FATCA. Zakres przekazanych danych
osobowych Skarzacej byt zgodny z ww. przepisami”.

Swoja decyzja prezes UODO potwierdzit, ze:

nigdy nie styszat o XIV Poprawce do Konstytucji
USA. Wielki miedzynarodowy bank tez nie, cho-
ciaz Poprawka obowigzuje juz ponad 150 lat;

nie sprawdzit, czy Bank zazadat ode mnie for-
mularza W-8 (nigdy nie zazadat);

nie uznat innych oswiadczen, ktére sktadatam,
chociaz zatacznik | do umowy FATCA dopusz-
cza inne sposoby dokumentowania braku oby-
watelstwa amerykanskiego;

nie dociekat, dlaczego obywatel tylko i wytacz-
nie polski ma uzyskiwa¢ potwierdzenie braku
obywatelstwa amerykanskiego od amerykan-
skiego urzedu skarbowego, a nie od wyznaczo-
nego organu polskiego.

Odmowa byta dla mnie tak kuriozalna, ze wniostam skarge
do Wojewddzkiego Sadu Administracyjnego w Warszawie
(WSA). W uzasadnieniu skargi przywotatam nastepujace
dokumenty: RODO - motyw 76, Karte praw podstawo-
wych UE, Powszechng Deklaracje Praw Cztowieka, Rezolu-
cje P8_TA(2018)0316 ,Szkodliwe skutki FATCA dla obywateli
UE" Parlamentu Europejskiego, Europejska konwencje praw
cztowieka oraz Oswiadczenie 01/2019 w sprawie FATCA, Wy-
tyczne 2/2018 i Wytyczne 2/2020 Europejskiej Rady Ochro-
ny Danych (EROD). Zaznaczytam, ze moja sprawa dotyczy
przede wszystkim respektowania art. 7 ,Poszanowanie zy-
cia prywatnego i rodzinnego” oraz art. 8 ,Ochrona danych
osobowych” Karty praw podstawowych Unii Europejskiej
w przypadku moim i co najmniej kilkuset innych obywateli
polskich urodzonych w USA bedacych wyjatkami podobnie
jak ja. Zakwestionowatam takze bezstronno$¢ postepowania
prezesa UODO oraz réwne traktowanie obu stron wymaga-
ne zgodnie z art. 8 § 1 Kodeksu postepowania administracyj-
nego. W odpowiedzi na skarge skierowana do WSA prezes
UODO stwierdzit m.in.: ,0dnoszac sie réwniez do zarzutu
niedokonania przez Prezesa Urzedu oceny analizy ryzyka
naruszenia praw i wolnosci oséb fizycznych, ktérych dane



dotycza, a przez to brak ustalenia, czy Bank przeprowadzit
analize ryzyka, w jakim stopniu brak poinformowania o wy-
mogu przedstawienia formularza W-8 lub paszportu oraz
brak starannego przegladu prawa amerykanskiego dotycza-
cego obywatelstwa, moze doprowadzi¢ do naruszenia praw
lub wolnosci osoby fizycznej poprzez przekazanie danych
osobowych podmiotom nieuprawnionym, wskaza¢ nalezy,
ze powyzsze zagadnienie réwniez nie byto przedmiotem
postepowania zakonczonego skarzong decyzja. Podkresli¢
nalezy, ze w postepowaniu o sygn. xxx Prezes Urzedu badat
wylacznie istnienie podstaw legalizujagcych przekazanie
danych osobowych Skarzacej do KAS, i na podstawie zebra-
nego materiatu dowodowego ustalit, ze odbyto sie to zgod-
nie z obowigzujacymi w Polsce przepisami prawa, zarébwno
w odniesieniu do samego przekazania danych, jak i w odnie-
sieniu do przekazanych kategorii tych danych”.

Jakze rézne jest to stanowisko od opinii o wymianie in-
formacji podatkowych z innymi panstwami skierowanej
przez Prezesa UODO do Ministerstwa Finanséw w 2023 r.:
https://legislacja.rcl.gov.pl/docs//2/12369201/12949557/
12949560/dokument618966.pdf

3.11.2025 r. WSA oddalit mojg skarge. Wystgpitam o uzasad-
nienie. Otrzymatam krzywy, lekko rozmazany skan 16-stro-
nicowego wydruku wyroku wraz z uzasadnieniem zawie-
rajgcym cytat mojej wypowiedzi. Poniewaz rozprawa nie
byfa nagrywania, nie ma pewnosci, ze cytat jest doktadny.
Na pewno narusza moja prywatnos¢. Co ciekawe, WSA po-
twierdzit, ze Polska nie zastosowata sie do wezwan Parla-
mentu Europejskiego do przegladu i dostosowania takich
uméw jak FATCA do wymogéw RODO.

Podsumowujac: Kobieto, sama jestes sobie winna. Trzeba
byto spowiadac¢ sie algorytmom bankowym ze swojego
zycia prywatnego i rodzinnego, a nie narzekac teraz na
naruszenie ochrony Twoich danych osobowych ze wszyst-
kimi mozliwymi skutkami. Podobno ignorantia legis non
excusat - w moim przypadku prezes UODO i sedziowie
WSA uznali, ze Bank miat prawo do takiej ignorancji.

Algorytmy skarbowe

22 grudnia 2025 r. otrzymatam e-mail z powiadomie-
niem z e-Urzedu Skarbowego. Informowat, ze na moim
koncie jest dokument do odebrania z terminem odbioru
05.01.2026 r. i zastrzezeniem: ,Po uptywie terminu odbioru
dokument zostanie automatycznie uznany za doreczony". Od
razu sprébowatam sie zalogowac do systemu, spodziewa-
jac sie wezwania do urzedu skarbowego. Bezskutecznie.
Tego dnia, w Swieta i po $wietach. Wreszcie 28 grudnia
0 godz. 00:14 wystatam formalne zgtoszenie na podany ad-
res info.eurzad@mf.gov.pl. Z braku odpowiedzi, oprécz na-
dania numeru TICKET#, wystatam zgtoszenie do MF (e-Do-
reczenia 30.12.2025), IOD MF (e-mail 30.12.2025) oraz
Urzedu Skarbowego Warszawa-Praga (e-mail 5.01.2026).
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Zespo6t Pomocy Technicznej MF przystat e-mail dopiero
w dniu 5.01.2026 r. 0 godz. 15:13. Wyjasnienie byto banal-
ne: ,przeprowadzona analiza danych technicznych wyka-
zata, ze problem z logowaniem do systemu e-Urzad Skar-
bowy wynikat z préby logowania z uzyciem zapisanego
wczeséniej bezposredniego linku do strony logowania (np.
zapisanego jako zaktadka w przegladarce)”. Zalogowatam
sie skutecznie i odebratam dokument. Na szczescie, byt
to tylko list ogdélny MF informujacy o Krajowym Systemie
e-Faktur (KSeF). Czekatam DZIEWIEC dni na wyjasnienie,
czy nie podpadtam skarbowce.

Byt to przedsmak emocji, ktére Ministerstwo Finanséw
przygotowato 2 milionom oséb prowadzacych jednooso-
bowa dziatalno$¢ gospodarcza (JDG). Wystawiam 2-3 fak-
tury miesiecznie. Dotychczas robitam to w Excelu, druko-
watam w formacie PDF i wysytatam klientom oraz mojemu
ksiegowemu. Od 1 kwietnia 2026 r. bede to robi¢ w dar-
mowej Aplikacji Podatnika KSeF 2.0, ktéra de facto nie jest
aplikacja tylko zwyczajnym logowaniem sie do systemu
KSeF na portalu podatki.gov.pl. System produkcyjny ru-
szyt 1 lutego 2026 r. Dopiero wtedy mogtam zalogowac sie
do niego i obejrze¢ wszystkie moduty i opcje. Najbardziej
interesowata mnie funkcja wystawiania faktur. Niestety,
na stronach MF nie ma instrukcji wypetniania poszczegol-
nych pol z danymi do faktury.

Jeszcze bardziej emocjonujace bedzie wystawianie faktur
w trybie offline w przypadku tzw. offline24, niedostepnosci
systemu lub awarii KSeF. Podatnik musi zastosowac obowig-
zujacy wzér struktury logicznej FA(3) faktury ustrukturyzo-
wanej i oznaczy¢ fakture dwoma kodami: QR | - z napisem
OFFLINE oraz QR Il - z napisem CERTYFIKAT. Dwa miliony JDG
musi rozpracowac najpozniej do korca roku, jak to zrobic bez
ponoszenia dodatkowych kosztéw. W internecie petno jest
ofert darmowych i ptatnych aplikacji komercyjnych. Niestety,
MF nie przygotowalo oficjalnej darmowej aplikacji ani szcze-
gotowego poradnika, jak postepowac w trybie offline.

O kosztach KSeF-u dla przedsiebiorcéw rozmawiano na po-
siedzeniu Komisji Gospodarki i Rozwoju Sejmu RP w dniu
7 stycznia 2026 r. (https://www.sejm.gov.pl/Sejm10.nsf/
PosKomZrealizowane.xsp?komisja=GOR#102).

Przedstawiciel KAS z duzym samozadowoleniem twierdzit,
ze ,koszty sg — od zera po miliony ztotych”, ale s darmo-
we aplikacje, darmowe szkolenia ministerialne i darmowe
konsultacje w urzedach skarbowych. Poset Robert Dowhan
stusznie zauwazyt, ze ,... to sie za darmo nie wezmie. Ktos
musi nad tym posiedzie¢, kto$ musi sie wdrozy¢, ktos musi
to dobrze opanowa¢, zeby nie popetnic btedu i nie spara-
lizowac firmy”. W podobnym tonie wypowiedziat sie poset
Andrzej Gawron: ... jest darmowa aplikacja - no panstwo
taski nie robi, naprawde, jezeli wymaga od tych wszyst-
kich przedsiebiorcow. | to sg koszty, chociazby czasu, ktéry
przedsiebiorca musi poswieci¢ na przeszkolenie sig, zrozu-
mienie tego systemu”.



https://legislacja.rcl.gov.pl/docs//2/12369201/12949557/ 12949560/dokument618966.pdf
https://legislacja.rcl.gov.pl/docs//2/12369201/12949557/ 12949560/dokument618966.pdf
http://info.eurzad@mf.gov.pl.
https://www.sejm.gov.pl/Sejm10.nsf/ PosKomZrealizowane.xsp?komisja=GOR#102
https://www.sejm.gov.pl/Sejm10.nsf/ PosKomZrealizowane.xsp?komisja=GOR#102

Postanka Bozena Lisowska trafnie okreslita zna-
czenie KSeF-u:

»-- ZMienia sie catkowicie podejscie do dokumen-
tu handlowego, jakim jest faktura. Do tej pory
skutecznos¢ prawna takiego dokumentu zalezata
i byta wytacznie zalezna od wystawiajacego doku-
ment i pobierajacego ten dokument, czyli pomie-
dzy handlowcem a sprzedawca - czyli odbiorca
i wystawiajacym ten dokument.

poniewaz brak poprawnego przetworzenia i uwie-
rzytelnienia systemowego bedzie powodowat, ze
tak naprawde system nie bedzie widziat tego do-
kumentu. | to jest ta najwieksza odpowiedzialnos$¢
wiasnie Ministerstwa Finansow jako jednostki od-
powiedzialnej za wdrozenie, ale takze catego sys-
temu administracji skarbowej w Polsce”.

Od 1 lutego 2026 r. KSeF bedzie dziata¢ w trybie 24/7/365
do konca $wiata, a moze i diuzej. Awarie czy btedy moga
sie zdarzy¢, natomiast przystapienie do usuniecia awarii
czy btedu musi by¢ natychmiastowe. Tak samo musi dzia-
fa¢ wsparcie — bez wzgledu na swieta, dtugie weekendy czy
wakacje. Nadal pozostaje pytanie o przestrzeganie na-
szych praw podstawowych, gdy fiskus bedzie o nas wie-
dziec coraz wiecej z przetwarzanych faktur.

Algorytmy sejmowe

W numerze 4/2025 ,Domeny” pisatam o miedzynarodowej
konferencji ,Demokracja parlamentarna i ustawodawstwo
w erze sztucznej inteligencji. Perspektywa europejska’; kté-
ra odbyta sie 13 pazdziernika 2025 r. w Sejmie RP. Poleci-
tam wystapienie Fotisa Fitsilisa, kierownika departamentu
Dokumentacji Naukowej i Nadzoru Stuzby Naukowej Par-
lamentu Hellenéw. Pan Fitsilis jest wspoétautorem Wytycz-
nych stosowania sztucznej inteligencji w parlamentach,
opublikowanych w 2024 r. (https://interoperable-europe.
ec.europa.eu/collection/egovernment/solution/hocrt/
document/qguidelines-ai-parliaments). Dokument opisuje
40 szczego6towych wytycznych w szesciu sekcjach obej-
mujacych kluczowe kwestie: ethical principles, artificial ge-
neral intelligence (AGI) and human autonomy, Al privacy and
security, Al governance and oversight, Al system design and
operation, Al capacity building and education.

Wytyczne kfada nacisk na zasady etyczne, w tym rozli-
czalnos¢, przejrzystosc i uczciwosc. Podkreslajg znaczenie
poszanowania godnosci ludzkiej, prywatnosci i réznorod-
nosci kulturowej, a jednoczesnie odnosza sie do stronni-
czosci w danych i algorytmach oraz podejmowania zde-
cydowanych dziatann w celu ochrony danych osobowych
i zapobiegania cyberatakom. Wytyczne s3 adresowane do
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wszystkich oséb zainteresowanych maksymalizacjg pozy-
tywnych efektéw stosowania sztucznej inteligencji w or-
ganach ustawodawczych przy jednoczesnej minimalizacji
potencjalnych ryzyk.

6 listopada 2025 r. na posiedzeniu Podkomisji statej do
spraw sztucznej inteligencji i przejrzystosci algorytméw
Marzena Laskowska, Dyrektor Biura Ekspertyz i Oceny
Skutkéw Regulacji Kancelarii Sejmu przedstawita syste-
mowe podejscie do zastosowania sztucznej inteligencji
w funkcjonowaniu polskiego Sejmu (https://www.sejm.
gov.pl/Sejm10.nsf/PosKomZrealizowane.xsp?komisja=
CNTO1S#13), w tym prace nad regulacja, ktora okreslatyby
zasady stosowania sztucznej inteligencji w Kancelarii Sej-
mu. Regulacja znajdzie zastosowanie do wszystkich sys-
temow sztucznej inteligencji niezaleznie od sposobu ich
pozyskania (ogolnodostepne, licencyjne, na subskrypcje
oraz wdrazane sita wiasng). Zasady zostaty przyjete w dniu
14 listopada 2025 r. ,jako ramy dla korzystania z tej tech-
nologii, przy jednoczesnym poszanowaniu fundamental-
nych wartosci demokratycznych, praw cztowieka i zasad
panstwa prawnego”. Obejmuja odpowiedzialno$¢, ochro-
ne danych i bezpieczenstwo informacji, przejrzystos¢
i wiarygodnos¢ oraz jako$¢ i ciagtos¢. Ich naruszenie moze
skutkowa¢ odpowiedzialnoscig prawna, w szczegdlnosci
porzadkowa lub dyscyplinarna. Uzupetniajaco w zataczni-
ku podano wskazéwki i przyktady dopuszczalnego i nie-
dopuszczalnego wykorzystania Al oraz ryzyka i wyzwania
zwigzane ze stosowaniem Al.

Sa wiec ludzie i instytucje, ktorzy chca dbac o nasze prawa
podstawowe w swojej pracy — oby byto ich jak najwiece;.

Algorytmy mObywatelskie

20 grudnia 2025 r. sprzedatam samochdd. To bytfa sobota.
Zamiast planowad wizyte w poniedziatek w moim urze-
dzie dzielnicowym w Warszawie postanowitam skorzystac
z funkcji zgtoszenia zbycia pojazdu w systemie mObywa-
tel, tak gorgco polecanym i promowanym przez Ministra
Cyfryzacji. W niedziele 21 grudnia 2025 r. doczytatam
instrukcje na portalu gov.pl i ztozytam zawiadomienie
przekonana, ze sprawe zatatwie szybko. Nastapita cisza.
5 stycznia otrzymatam e-mail, ze w systemie ePUAP cze-
ka nowa korespondencja. Byto to pismo z Ministerstwa
Cyfryzacji potwierdzajace zbycie pojazdu wystawione
przez moéj urzad dzielnicowy. Czekatam na ten dokument
PIETNASCIE dni. Gdybym poszta do urzedu, zatatwitabym
sprawe od reki. Na dodatek okazuje sie, ze w zaktadce
JJwoje sprawy” w systemie mObywatel nadal jest tylko
moje zawiadomienie o zbyciu pojazdu i nie ma zadnej in-
formacji o kolejnych etapach zatatwienia sprawy, zas jej
status okreslono jako ,Wystane”.

Serwis mObywatel gromadzi bardzo duzo danych osobo-
wych z naszych dokumentéw (dowéd osobisty, prawo jaz-
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dy) oraz r6znych legitymacji i praw wykonywania zawodu.
Ich przetwarzanie wymaga cyberbezpieczenstwa, zapew-
niajgcego ochrone naszych praw podstawowych. 10 grud-
nia 2025 r. Minister Cyfryzacji zapowiedziat uruchomienie
nowego portalu cyber.gov.pl, ktéry ma by¢ naszym cen-
trum cyberbezpieczenstwa.

Obejrzatam i przezytam gteboki szok. Juz dawno nie widzia-
tam tak niedopracowanej strony zaréwno od strony infor-
macyjnej, jak i graficznej. Pomine mdte logo CY3CR. Mam
wrazenie, ze zadanie realizowat niedouczony stazysta, ktéry
napredce losowo zebrat odnosniki do réznych stron urze-
dowych o cyberbezpieczenstwie i umiescit je na portalu
bez sprawdzenia spdjnosci i aktualnosci polecanych tresci
oraz zadbania o jednolito$¢ wizualnga. Wrazenie chaosu jest
wrecz przyttaczajace.

Obywateli zacheca sie do przejscia do:

testu o podstawach cyberbezpieczeristwa przygotowa-
nego przez Rzadowe Centrum Bezpieczenstwa (RCB)
w 2024 r. jako jeden z wielu poradnikéw bezpiecznych za-
chowan i umieszczonego na platformie view.genially.com;

quizu o phishingu przygotowanego przez CSIRT KNF
w2021,

poradnika dotyczacego cyberbezpieczenstwa przygo-
towanego przez MSWiA jako jeden z poradnikéw Re-
gionalnego Systemu Ostrzegania;

bazy wiedzy MC - w zaktadce ,Dla kazdego - cyber-
higiena” ostatni wpis ma date 06.03.2025 r.;

Uprzedzajac ewentualne zarzuty ztosliwosci, przeprowadzi-
tam prosty test. Poszukatam porad dotyczacych budowa-
nia haset do systemow w:

= brytyjskim www.NCSC.gov.uk

Po wejsciu na strone wystarczy klikng¢ na lupe (Search)
w prawym gérnym rogu ekranu, wpisa¢ ,password”
i wcisngc <Enter> — wyswietli sie dtuga lista poradnikéw
i innych informacji, ktére mozna dodatkowo filtrowaé
w zaleznosci od uzytkownika, np.,You and your family”;

francuskim CYBER.gouv.fr

Wystarczy wpisac¢ ,mot de passe” przy lupie w prawym
gornym rogu i i wcisngé <Enter> — wyswietli sie lista
stron, z ktérej nalezy wybrac pierwsza pozycje, 10 regles
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d'or en matiére de sécurité numérique’, by zobaczy¢
w punkcie 3. podpowiedzi dotyczace haset;

= europejskim www.ENISA.europa.eu
Nalezy wybra¢ kafel ,Citizens”, nastepnie kliknag¢ na,Cy-
ber Hygiene” i mozna od razu zapoznac sie z podsta-
wowymi zasadami cyberhigieny, w tym 1. Use Strong
Passwords”;

= polskim CYBER.gov.pl

Tu nie ma wyszukiwarki — obywatel musi sam klika¢
i przewijac i przy odrobinie szczescia trafi na jakiekol-
wiek wskazdéwki.

Tak wiec (m)Obywatel jest zdany na siebie w kwestii ochro-
ny swoich praw podstawowych w cyberswiecie.

Algorytmy polityczne

Kilka tygodni temu rozmawiatam z prominentnym polity-
kiem, ktéry entuzjastycznie popiera cyfryzacje panstwa na
szeroka skale. Zwrécitam mu uwage, ze w swoich wystapie-
niach nie méwi o prywatnosci, ktéra jest stale zagrozona
w dobie powszechnej informatyzacji, internetu i sztucznej
inteligencji. Odpowiedziat pytaniem: ,A co to jest prywat-
nos$¢?". Zaskoczona, dopiero po chwili stwierdzitam, ze
w takim razie warto o tym porozmawiac. Moja przeprawa
z FATCA, przygody podatnikdw z KSeF-em i cytowana wy-
powiedzZ potwierdzajg, ze wszyscy mamy jeszcze wiele do
zrobienia, by algorytmy cyfrowe nie zdominowaty naszych
praw podstawowych.

Wszystkie informacje zawarte w analizie sq podanewedtug
stanu na dzieri 15 lutego 2026 r. W opracowaniu tekstu
Autorka nie korzystata z narzedzi Al.

Post scriptum:

Bank ING nadal przetwarza moje dane osobowe
pomimo rozwigzania wszystkich uméw w 2024 r.

Wysyta mi sms-y adresowane do swoich klientéw
(ostatni otrzymatam 19.01.2026 r.). Chociaz jestem
niezadowolona, nie ztoze kolejnej skargi do UODO.

Nie mam zaufania, ze urzad witasciwie zajmie sie sprawg,
chociaz naruszenie jest oczywiste.



http://cyber.gov.pl

mmmmmmmEE Informatykaibezpieczenstwo EEEEEEEEN

CAPTCHA | _ ~
kapituluje przed Al

Systemy CAPTCHA (Completely Automated Public Turing test to tell Computers and
Humans Apart)', ktére maja na celu odréznianie ludzi od botéw, odgrywaja istotna
role w zapewnianiu bezpieczenistwa w Internecie. Jednak obecne sieci neuronowe
osiggajq coraz lepsze wyniki w dziedzinie Computer Vision, co stawia pod znakiem
zapytania skutecznos¢ tych systemoéw jako narzedzia ochrony przed botami. Wraz
zrozwojem technik gtebokiego uczenia, takich jak konwolucyjne sieci neuronowe
(CNN), modele rekurencyjne (RNN) oraz ich hybrydy, rosnie réwniez zdolnos¢
sztucznej inteligencji do przechodzenia przez coraz bardziej skomplikowane
zabezpieczenia. Czy jest wiec mozliwe odpowiednie wytrenowanie sieci do
obejscia tego typu zabezpieczen?

A
\ Sebastian Tyralski

absolwent studiéw magisterskich na Uniwersytecie Ekonomicznym w Krakowie oraz Associate
Software Engineer w firmie Bayer. Pasjonat programowania i sztucznej inteligencji. Swoje
doswiadczenie w deep learningu poszerza poprzez autorskie projekty na platformie Kaggle,
skupiajac sie na praktycznym zastosowaniu sieci konwolucyjnych. Prywatnie zajmuje sie réwniez
projektowaniem i wdrazaniem nowoczesnych aplikacji oraz stron internetowych.

T K. Kaur, S. Behal Captcha and Its Techniques: A Review, 2014, https://www.researchgate.net/profile/Sunny-Behal/
publication/285110169_Captcha_and_Its_Techniques_A_Review/links/565bede108ae4988a7bb0d0c/Captcha-and-Its-
Techniques-A-Review.pdf, s. 1 [dostep: 10.06.2025].
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Zrealizowany przeze mnie projekt ,CaptchaPass” (w ramach
mojej pracy magisterskiej) przyniést odpowiedz na to pytanie.

Moja eksperymentalna aplikacja generuje dwa rodzaje
CAPTCHY:

klasyczna obrazkowa, imitujaca popularny mechanizm
reCAPTCHA od firmy Google (developers.google.com/

= model konwolucyjnej sieci neuronowej (CNN),

= model OCR, do optycznej detekcji znakéw.

Model konwolucyjny wykorzystuje uczenie transferowe
(transfer learning), ktérego baza jest stworzony przez fir-
me Google model InceptionV3 (research.google/pubs/
inception-v4-inception-resnet-and-the-impact-of-resi-

recaptcha?hl=pl);

kody CAPTCHA, czyli zdeformowane ciagi znakéw uzy-
wane dalej na nielicznych stronach, ktére jeszcze nie
przeszty na rozwigzanie Google'a.

CAPTCHA nastepnie jest wysytana modelowi do oceny,
a ocena analizowana przez aplikacje, ktéra decyduje, czy
predykcja modelu byta dobra czy zta.

=:==. Architektura

W projekcie,CaptchaPass” wykorzystatem tréjwarstwowy po-
dziat architektury (three-tier architecture), co zapewnia sepa-
racje odpowiedzialnosci, utatwia rozwoj, testowanie i skalo-
wanie poszczegdlnych komponentéw (www.ibm.com/think/
topics/three-tier-architecture). Frontend to wiasciwie we-
bowa aplikacja bazujaca na React, wyswietlajgca CAPTCHA
i analizujgca wyniki modelu (react.dev). Projektujac backend,
postawitem na jezyk Python oraz framework Flask, dzieki kto-
remu mogtem w tatwy sposdb zintegrowac frontend aplikacji
z pythonowym API, modelami sieci oraz baza danych (flask.
palletsprojects.com/en/stable; devstockacademy.pl/blog/
narzedzia-i-automatyzacja/rest-api-co-to-jest-i-jak-dziala-
przyklady-zastosowan). MongoDB w projekcie petni funk-
cje przechowalni dla obrazéw reCAPTCHA, obrazéw ze znie-
ksztatconym kodem CAPTCHA oraz etykietami, ktore pozwa-
laja Reactowi na weryfikacje predykcji modelu.

W tego typu eksperymentach - z réznymi modelami sieci,
zestawami metryk oraz dodatkowym fine-tuningiem modelu
- przechowywane dane czesto ulegaty nawet znacznym zmia-
nom. Uzycie MongoDB zamiast bazy relacyjnej pozwolito w fa-
twy sposéb dopasowac baze do tych zmian. Ale to nie jedyny
argument na rzecz uzycia Mongo. Wazniejsze byto unikniecie
zbednego skomplikowania kodu przez narzut mapowania
obiektowo-relacyjnego (ORM), jakie wystepuje w bazach SQL-
-owych. Dzigki zastosowaniu w MongoDB dokumentéw BSON,
dane przychodzace jako JSON moga w niemal niezmienionej
formie trafi¢ do bazy (www.json.org/json-en.html). | to tak
naprawde duzo utatwia, bo w projekcie typu Proof of Concept
wazniejszy jest efekt niz zbedne komplikacje architektury.

L I |
sai", Modele sieci
Tworzac projekt ,CaptchaPass’, postanowitem postawi¢ na

dwa modele sieci:
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dual-connections-on-learning). Model ten nalezy do ro-
dziny sieci GooglLeNet i wyrdznia sie zastosowaniem tzw.
Inception Modules, ktére umozliwiajg rownolegte prze-
twarzanie obrazu przez wiele filtréw o réznej wielkosci
(1x1, 3x3, 5x5), co pozwala sieci automatycznie dopa-
sowywac zakres analizy przestrzennej (paperswithcode.
com/method/inception-module). | co najciekawsze, nie
wymagat on duzego dostrajania (fine-tunning), bo juz
w pierwszych 15 epokach osiagnat wynik bliski 70 proc.

Przy modelu OCR postanowitem postawi¢ na gotowe
rozwiagzanie, a mianowicie model z rodziny PaddleOCR
(paddlepaddle.github.io/PaddleOCR/main/en/index.
html). Architektura PaddleOCR to rozbudowany sys-
tem przetwarzania obrazu, zaprojektowany w formie
modularnego pipeline’u, ktéry automatyzuje caty pro-
ces rozpoznawania tekstu od obrazu wejsciowego po
koncowy wynik w postaci ciggu znakoéw. Kazdy z wielu
komponentéw realizujacych kolejne etapy przetwarza-
nia wykorzystuje rézne, wyspecjalizowane modele gte-
bokiego uczenia. Sama detekcja tekstu w PaddleOCR
wykorzystuje modele DB (Differentiable Binarization),
EAST (Efficient and Accurate Scene Text Detector) oraz
SAST (Segmentation-based Scene Text Detector). Ich za-
daniem jest utworzenie masek obszaréw tekstowych na
obrazie (bounding box). Nastepnie pora na zastosowa-
nie klasyfikatora kierunku, ktérego zadaniem jest nor-
malizacja orientacji tekstu przed rozpoznaniem. Poma-
ga to w sytuacjach, gdy tekst jest obrécony. Gdy mamy
juz zastosowany powyzszy klasyfikator oraz wykryte
bounding boxy, wchodzimy w etap faktycznego rozpo-
znawania tekstu. Tu réwniez zastosowano kilka modeli
uczenia gtebokiego:

= CRNN (Convolutional Recurrent Neural Network),
= Rosetta,

= RARE (Recurrent Attentive Reader),

= SRN (Sequence Recognition Network),

m  StarNet.

Na tym etapie wyodrebniamy strukture Backbone — Neck —
Head, czyli modularny schemat gtebokiego uczenia:

m  Backbone - to gteboka sie¢ konwolucyjna, ktérej zada-
niem jest ekstrakcja cech z obrazu;
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= Neck - to warstwy transformujgce cechy do postaci se-
kwencyjnej, przystosowanej do odczytu przez dekoder
(najczesciej BiLSTM);

m  Head - to dekoder odpowiedzialny za generowanie tekstu.

Dekoder jest tak naprawde kluczowym elementem archi-
tektury rozpoznawania znakdéw, poniewaz to on odpo-
wiada za ostateczng interpretacje wysokopoziomowych
cech wyodrebnionych przez sie¢ splotowg i przekucie ich
na zrozumiaty dla cztowieka tekst. W nowoczesnych sys-
temach OCR, takich jak Paddle, precyzje zawdzieczamy
mechanizmom atencji (attention) oraz algorytmowi CTC
(Connectionist Temporal Classification) (https://docs.pytorch.
org/docs/stable/generated/torch.nn.CTCLoss.html).

Podejscie wykorzystujace mechanizm uwagi pozwala mo-
delowi — podczas przewidywania kolejnych znakéw — sku-
pi¢ sie na konkretnych fragmentach obrazu, co swietnie
sprawdza sie przy nieregularnym tekscie, takim jak kody
CAPTCHA. Jesli jednak kluczowa jest szybko$¢ reakcji, to
wygrywa CTC. Eliminuje on konieczno$¢ kosztownego wy-
réwnywania sekwencji i pozwala na efektywne przetwarza-
nie potokowe. Co ciekawe, niektére systemy ida o krok da-
lej, stosujac strategie CML (Collaborative Mutual Learning).
To zaawansowana technika, w ktérej dwa niezalezne mode-
le ucza sie od siebie nawzajem w trakcie procesu treningo-
wego. Jeden z nich (zazwyczaj mniejszy i szybszy, bazujacy
na CTC) czerpie wiedze od modelu bardziej ztozonego, co
pozwala na uzyskanie lekkosci algorytmu przy zachowa-
niu precyzji typowej dla znacznie ciezszych architektur. Dla
projektu takiego jak méj oznaczatoby to mozliwos¢ urucho-
mienia skutecznego ataku na zabezpieczenia nawet przy
ograniczonych zasobach sprzetowych.

=:==. Przebieg treningu

Odpowiednie wytrenowanie obu modeli wymagato nie tyl-
ko odpowiednio dobranego podejscia, lecz takze doktad-
nych, ztozonych zbioréw danych. Do trenowania modelu
konwolucyjnego odpowiedzialnego za klasyfikacje obra-
z6w wykorzystatem zbiér,,Google reCAPTCHA Image Data-
set” zawierajacy obrazy przyporzadkowane do jednej z 12
kategorii tematycznych, tak jak podczas weryfikacji reCAPT-
CHA (www.kaggle.com/datasets/mikhailma/test-dataset).
Zbiér ten pierwotnie wystepowat w formacie zgodnym
z YOLO (You Only Look Once), czyli popularnym formatem
uzywanym do detekcji obiektéw, w ktérym kazdemu ob-
razowi towarzyszy plik tekstowy zawierajacy wspotrzed-
ne prostokata otaczajacego obiekt oraz jego klase (docs.
ultralytics.com/datasets/detect/#ultralytics-yolo-format).

Tu napotkatem pierwszy problem, bo pobrany zbiér da-
nych byt niepetny. Z 12 klas obrazéw jedynie 3 byty opi-
sane poprawnie w formacie YOLO. Dla pozostatych 9 klas
trzeba bylo opracowacd niestandardowy algorytm korzy-
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stajacy z modelu YOLOVS, aby uzupetnic brakujace etykiety
(docs.ultralytics.com/models/yolov8/).

Na poczatku algorytm pobiera liste wszystkich klas ob-
razéw i wykrywa brakujace etykiety, co pozwala na unik-
niecie duplikowania plikéw dla etykiet, ktdre juz istnieja.
Nastepnie ustala $ciezke do pliku i etykiety (zamienia roz-
szerzenie pliku z .png na .txt), po czym uruchamia detekcje
modelu YOLO na obrazie. Model zwraca wykryte obiekty
w formacie: klasa, x_center, y_center, szeroko$¢, wysokos¢,
a algorytm zapisuje wyniki do pliku tekstowego. Wygenero-
wane w taki sposob brakujace etykiety pozwalajg wykorzy-
sta¢ w petni zbiér danych do uczenia modelu wykrywania
obiektéw na obrazach.

W przypadku modelu PaddleOCR dobér odpowiedniego
zbioru danych byt trudniejszym zadaniem. W poczatko-
wym etapie tworzenia sieci trening bazowat na zbiorze
Synth90K, zawierajgcym ok. 9 mIn sztucznie wygenero-
wanych obrazéw z tekstem zaprojektowanym i uzywanym
do trenowania zaawansowanych modeli OCR, w tym wy-
korzystujacym architektury takie jak CRNN oraz Rosetta
(ta innowacyjna architektura opracowana przez korpora-
cje Meta charakteryzuje sie wysoka doktadnoscig w roz-
poznawaniu tekstu o ztozonym uktadzie i réznorodnych
stylach pisma). Jednak dla mojego zadania zbiér ten oka-
zat sie zbyt duzy i skomplikowany. Ostatecznie w zwigzku
z rosngcym problemem przeuczenia (overfittingu) mode-
lu oraz problemami w rozumieniu specyficznego zbio-
ru danych przez Paddle, zdecydowatem sie na mniejszy
i prostszy w uzyciu zbiér ,CAPTCHA Dataset for Machine
Learning”, ktéry zawiera ok. tysigca prébek tekstowych
zaprojektowanych pod kody CAPTCHA oraz taczy etykiete
na obrazku z nazwa pliku, co pozwala na tatwe i kompaty-
bilne z Paddle uzycie zbioru danych w celu przetestowa-
nia efektywnosci modelu w rozpoznawaniu tego typu ko-
doéw (https://www.kaggle.com/datasets/mrigaankjaswal/
capcha-images-to-training-data).

Trening obu modeli bazowat na zasadzie transfer lear-
ningu, czyli wykorzystaniu wiedzy nabytej przez model
bazowy w jednym zadaniu do przyspieszenia nauki i po-
prawy dziatania modelu w innym, pokrewnym zadaniu.
Pierwszym etapem treningu byta inicjalizacja modelu ba-
zowego, a nastepnie zamrozenie jego warstw. Oznacza to,
ze wagi modelu podczas nauki nie sa aktualizowane, co
pozwala na zachowanie wiedzy zdobytej podczas wcze-
sniejszego treningu na duzym zbiorze danych. Nastepnie
na wyjsciu zamrozonego modelu dodatem niestandar-
dowg architekture klasyfikacyjna, zaprojektowang juz do
konkretnego zadania. Model CNN zostat skompilowany
z optymalizatorem Adam i learning rate ustawionym na
0.001. Adam w tym przypadku dobrze sie sprawdzit ze
wzgledu na swojg adaptacyjnos¢ i efektywnos¢ w zada-
niach gtebokiego uczenia. Jako funkcje straty wybratem
categorical_crossentropy, odpowiednia dla zadan klasyfi-
kacji wieloklasowej.
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http://docs.ultralytics.com/datasets/detect/#ultralytics-yolo-format
http://docs.ultralytics.com/models/yolov8/
https://www.kaggle.com/datasets/mrigaankjaswal/capcha-images-to-training-data
https://www.kaggle.com/datasets/mrigaankjaswal/capcha-images-to-training-data

W takiej konfiguracji trenowatem model przez 20 epok.
Podczas tego etapu skupitem sie na nauce mapowania
cech ekstrahowanych przez zamrozony model bazo-
wy na konkretne kategorie CAPTCHA. Nastepnie przy-
szedt etap fine-tunningu, czyli odmrazania warstw mo-
delu bazowego InceptionV3 w celu jego dostrojenia
(https://matlab1.com/shop/python-code/the-google-
-inception-v3-model/). Aby unikna¢ zniszczenia wcze-
$niej nauczonych cech ogoélnych odmrozitem jedy-
nie 10 ostatnich warstw modelu. Podczas kolejnych
15 epok dostrajania utrzymatem optymalizator oraz
learning rate na tym samym poziomie, co pozwoli-
to uzyska¢ stabilnos$¢ treningu oraz ptynnos¢ krokéow
w przestrzeni wag. Tak wykonany trening sprawit, ze
koncowy wynik doktadnosci modelu oscylowat w gra-
nicach 80 proc. dokfadnosci na zbiorze walidacyjnym
i 95 proc. - na zbiorze treningowym.

Wykresy doktadnosci zaréwno na zbiorze walidacyjnym,
jak i treningowym byty bardzo obiecujagce mimo utrzy-
mujacej sie niewielkiej straty, ktéra mogta sugerowad
lekkie problemy z generalizacjg i przeuczeniem. Jest to
niestety bardzo czeste w dzisiejszych systemach sztucz-
nej inteligencji, ktére nie mogac odréznic istotnych cech
obiektu od przypadkowego szumu informacyjnego, za-
czynaja chodzi¢ na skroty i zamiast uczy¢ sie semantycz-
nego ksztattu znaku, sie¢ moze nadmiernie skupiac sie na
specyficznych ukfadach pikseli, artefaktach kompresji czy
charakterystycznym dla danego datasetu znieksztatceniu
tta. W kontekscie reCAPTCHA zjawisko to jest szczegdlnie
dotkliwe. Systemy zabezpieczerr celowo wprowadzaja
tzw. szum adwersarialny (adversarial noise), czyli subtelne
modyfikacje, ktére sg niemal niewidoczne dla ludzkiego
oka, a dla modelu o stabej zdolnosci do generalizacji sta-
nowig bariere nie do przejscia.

W przypadku PaddleOCR sytuacja byta nieco bardziej
skomplikowana. Poniewaz niestandardowe zbiory danych
napotkaty problemy zwigzane z formatowaniem i struk-
turg danych (zbiory danych byty zapisane w plikach .mat,
a Paddle oczekiwat Imdb), zdecydowatem sie na ocene
skutecznosci PaddleOCR zamiast wymusza¢ dostrojenie

modelu (www.ibm.com/docs/en/scdli/1.1.0?topic=data-
set-Imdbs).

HE B
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5.am_ Testy aplikacji i ocena rozwigzania

Testy projektu ,CaptchaPass” polegaja na interaktywnej
symulacji dziatania realnych mechanizméw, takich jak
Google reCAPTCHA oraz klasyczne CAPTCHA tekstowe.

Uzytkownik, po zatadowaniu aplikacji, moze przetesto-
wac skutecznos¢ modelu Al w warunkach przypomina-
jacych codzienne interakcje z internetowymi formula-
rzami. W przypadku symulacji mechanizmu reCAPTCHA
frontend aplikacji losuje jedna z 12 kategorii obrazéw,
a nastepnie 3 obrazy odpowiadajace wylosowanej ka-
tegorii oraz 6 innych losowych obrazéw. Kazdy obraz
wyciagniety z bazy danych zawiera réwniez informacje
o prawidlowe] kategorii, stad frontend wie, czy model
wybrat dobrze czy Zle. Tak jak w prawdziwym mechani-
zmie, wszystkie 3 obrazy musza by¢ wybrane prawidto-
wo, aby model poprawnie obszedt zabezpieczenie. Ob-
razy, ktore przeptywaja miedzy frontendem a backendem,
sg przekazywane w formie tablicy, wiec frontend dostaje
konkretng odpowiedz, ktdre indeksy obrazéw odpowia-
daja predykcji modelu. | dokfadnie tak, jak w realnym
uzyciu, obrazy sa pobierane przez wtyczke i w formie
tablicy przesytane przez APl do modelu, nastepnie mo-
del wykonuje predykcje i zwraca indeksy, dzieki czemu
wtyczka wie, ktére obrazy nalezy wybrad.

Aplikacja dziata podobnie réwniez w przypadku CAPTCHY
tekstowej — frontend wyciaga z bazy danych obraz ze znie-
ksztatconym tekstem i prawdziwa etykieta, a nastepnie po-
réwnuje odpowiedz modelu z etykietg obrazu.

Model konwolucyjny wykorzystujacy InceptionV3 radzi
sobie wyraznie lepiej — wytrenowany i dostrojony osigga
doktadnos¢ na poziomie ok. 80 proc., co jest juz bardzo
dobrym wynikiem. Doktadna analiza wykreséw doktad-
nosci i strat tego modelu moze sugerowac lekkie prze-
uczenie, co wskazuje, ze mimo dobrej trafnosci predykgji,
model nie zawsze skutecznie generalizuje dane, ktérych
wczesniej nie widziat. Jest to natomiast dobra podstawa
do wdrozenia uczenia aktywnego z feedbackiem®, gdzie
model ma doktadnie zaznaczone btedy w danych wej-
Sciowych przez zwiekszenie ich wag, co daje mozliwos¢
ich usuniecia. Takie podejscie pozwolitoby w przysztosci
wyeliminowa¢ napotkane przeuczenie modelu oraz pod-
nies¢ jego dokfadnos¢ przy jednoczesnym zachowaniu
dobrego poziomu generalizacji nowych danych.

Drugi model wdrazatem bez dodatkowego fine-tuningu
ze wzgledu na specyfikacje modeli PaddleOCR, stwo-
rzonych do rozpoznawania trudnego tekstu. Niestety,
doktadnos$¢ tego modelu byta zdecydowanie gorsza. Na
ok. 1070 obrazéw w zbiorze, jedynie 525 model przewi-
dziat poprawnie, co daje dos$¢ staby wynik ok. 50 proc.
doktadnosci. Réznice w statystykach ze wzgledu na styl
i klasy znakéw kodéw CAPTCHA pozwalaja przypusz-
cza¢, ze odpowiednio przygotowane dane pod Paddle

2 P.Hu, Z.C. Lipton, A. Anandkumar, D. Ramanan Active Learning with Partial Feedback, 2019, https://arxiv.org/pdf/1802.07427,

s. 3, [dostep: 8.06.2025).
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lub inne dostepne modele oraz efektywne przeprowa-
dzenie dostrajania mogtyby da¢ wyniki poréwnywalne
z modelem konwolucyjnym.

” Obydwa modele wykazujq znaczgce
ograniczenia, ktére mogg wplywac na ich
skutecznosé¢ w srodowisku produkcyjnym.
Najwigkszy problem jest z generalizacjq
nowych danych.

Pierwszy model wykazuje tendencje do bardzo dobrego
rozpoznawania klas obecnych w zbiorze treningowym, jed-
nak jego skutecznos¢ zauwazalnie spada w przypadku préb
klasyfikacji nieco zmodyfikowanych lub nowych wzorcéw,
ktdre nie pojawity sie w procesie treningu.

W drugim modelu PaddleOCR zostat uzyty w wersji surowej,
skonfigurowanej do rozpoznawania tekstu w bardziej upo-
rzadkowanych warunkach, takich jak dokumenty, zdjecia
szyldéw czy oznaczen w przestrzeni publicznej. Obrazy z ko-
dami CAPTCHA zawierajg natomiast znieksztatcenia, nie-
regularne odstepy miedzy znakami, losowe zaktécenia ta
oraz celowe deformacje liter. Zastosowanie modelu w jego
domyslinej konfiguracji, bez wczedniejszej adaptacji do tego
typu danych, sita rzeczy ograniczyto jego mozliwosci roz-
poznawcze. Chociaz wynik na poziomie 49,07 proc. moze
wydawac sie staby w kontekscie klasycznych zadan OCR, to
w obliczu trudnosci charakterystycznych dla CAPTCHA oraz
braku jakiegokolwiek strojenia, nalezy go postrzegac raczej
jako punkt wyjscia niz rezultat koricowy. Wynik ten pokazu-
je, ze model juz na starcie wykazuje pewien stopien genera-
lizacji, co czyni go solidng bazg do dalszego rozwoju.

Jest tez i druga strona medalu. Jesli jest mozliwe wytreno-
wanie Al do automatycznego obchodzenia zabezpieczen
typu CAPTCHA, to dlaczego nie wykorzystac takiego po-
tencjatu szerzej? Dzisiaj model konwolucyjny przechodzi
CAPTCHA automatycznie, jutro kto$ wykorzysta lokalnie
postawionego LLM-a do famania haset i uzyskiwania nie-
autoryzowanego dostepu, o ile juz tego nie robi. Pomimo
implementacji zabezpieczen w samych modelach furtka
wciaz istnieje. Wystarczy postawi¢ model lokalnie na ma-
szynie atakujacego, nastepnie odpig¢ mu hamulce i model
zmienia sie z pomocnego asystenta w bezlitosng maszyne
do automatyzacji atakéw, dziatajacag w catkowitym odizo-
lowaniu od jakichkolwiek etycznych granic. To prowadzi
do niebezpiecznej demokratyzacji zaawansowanej cyber-
przestepczosci: narzedzia, ktére kiedys wymagaty wspar-
cia catych grup hakerskich, dzi$ stajg sie dostepne dla
kazdego, kto dysponuje odpowiednig moca obliczeniowa
i odrobing determinacji. Gdzie wiec lezy granica? Czy to
naprawde realne zagrozenie i jutro zostaniemy zalani ata-
kami prowadzonymi przez modele Al? Zanim zaczniemy
budowac bunkry, nalezy spojrze¢ na sprawe nieco bar-
dziej realistycznie.

Dzisiejsze modele mimo swojej mocy majg wciaz duzo
ograniczen i problemoéw. Jednym z przyktadéw jest ha-
lucynacja duzych modeli jezykowych, ktéra sprawia, ze
jesli dany model nie widziat w zbiorze danych danego
problemu i jego rozwigzania, zaczyna sam wymysla¢
nieistniejace rzeczy, dziatajac na zasadzie predykcji, czyli
przewidywania prawdopodobienstwa wystgpienia kolej-
nego stowa. W skrécie znaczy to, ze taki model predzej
usunie nam system Windows, niz przeprowadzi zaawan-
sowany atak na Swiezo zaktualizowane firewalle. Chyba,
ze ktos dysponuje eksperymentalng wersja LLM, uczaca
sie na btedach na podstawie sprzezen zwrotnych z od-
pietymi hamulcami.

Projekt ,CaptchaPass” w obecnej wersji, mimo ze spetnia zatozenia jako Proof-of-Concept oraz srodowisko eks-
perymentalne, oferuje wiele mozliwosci dalszego rozwoju, zaréwno w zakresie poprawy skutecznosci dziatania
modeli, jak i rozszerzenia funkcjonalnosci catego systemu. Jednym z bardziej ambitnych, ale bardzo realnych
kierunkoéw rozwoju jest przeniesienie aplikacji z obecnej postaci lokalnej aplikacji testowej do formy wtyczki
przegladarkowej, ktéra mogtaby dziata¢ automatycznie. W najbardziej optymistycznym scenariuszu takie eks-
perymenty mogtyby rzuci¢ nowe swiatto na zabezpieczenia przed atakami oraz botami i wptynaé na rozwdj

nowych form zabezpieczen.
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czyli jak

nie wpas¢
w petle czasu

Wymagania normatywne sg czesto interpretowane z wykorzystaniem analizy
stowotworczej zamiast wiedzy inzynierskiej. Prowadzi to do wielu absurdow,
ktdérych skutkiem jest fatlszywe poczucie bezpieczenstwa bazujace na wypetnionych
ex cathedra tabelkach wykazujacych zgodnos¢ (compliance), chociaz zabezpieczenia
nie zostaly skuteczne wdrozone i nie sa wtasciwie stosowane.

|
\ Pawet Henig
Al

absolwent Wydziatu Elektroniki Politechniki Warszawskiej. Od potowy lat 90. budowat dla
centralnej administracji rzadowej centra przetwarzania danych i sieci rozlegte. Audytor
wewnetrzny systemow zarzadzania obejmujacych normy: zarzadzania jakoscia (ISO 9001),
zarzadzania Srodowiskowego (ISO 14001), zarzadzania bezpieczenstwem i higieng pracy (OHSAS
18001), bezpieczenstwem produkcji wartosciowej (CWA 14641 — Intergraf) oraz zarzadzania
bezpieczenstwem informacji zgodnie z normg ISO/IEC 27001. Certyfikowany audytor systemow
IT (CISA), posiadacz certyfikatu ITIL Foundation. Rzeczoznawca PTI, ekspert PIIT. Dyrektor
Operacyjny Trusted Information Consulting Sp. z 0.0.

Problemem podstawowym jest brak wiedzy i umiejet- Prawnicy, pomimo braku niezbednej wiedzy z za-
nosci oraz wihasciwego zorganizowania, czyli przypisania kresu budowy systeméw informatycznych i nadzo-
uprawnien i odpowiedzialnosci osobom, ktére powinny ru nad technologiami IT (/T Governence), mogq uzy-
zaprojektowac (Plan), stosowac (Do), zweryfikowa¢ (Check) ska¢ uprawnieninia audytora wiodacego systemu
i ewentualnie skorygowac¢ (Act) funkcjonowanie systemu zarzadzania bezpieczenstwem informacji (PN-EN
zarzadzania bezpieczenstwem informacji. ISO/IEC 27001). Umiejetnos¢ pamieciowego przy-

swajania wiedzy encyklopedycznej jest ich duzym
Organy zarzadzajace najczesciej postrzegaja cyberbezpie- atutem. Tym samym legitymizuja oni swoja pozycje
czenstwo przez pryzmat wymagan prawnych — takich jak wobec organéw zarzadzajacych jako ekspertow
KRI, NIS czy DORA - i dlatego powierzaja je prawnikom. w zakresie cyberbezpieczenstwa.
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Osoby zajmujace sie technicznym utrzymaniem systemoéw
postuguja sie zupetnie innym jezykiem i czesto nie rozu-
mieja kwestii zarzadczych. Ich zadaniem jest utrzymanie
istniejgcych rozwigzan w sprawnosci techniczne;j.

» Wiedzg, co i gdzie klikngd,

ale niekoniecznie dlaczego.

Po wdrozeniu systemu zawarto$¢ poszczegdlnych do-
kumentéw projektowych czesto sie dezaktualizuje, bo
nikt ich nie utrzymuje. Nie przypisano odpowiedzialno-
$ci za architekture systemowa i dopasowanie rozwigzan,
a cykl ADM (Architecture Development Method) pozostaje
jedynie w dokumentacji standardu TOGAF. Te luke kom-
petencyjng dobrze widzg audytorzy zewnetrzni, ktérzy
nie zostali zatrudnieni tylko po to, aby za przystowiowa
ztotéwke ,odfajkowac” raport zgodnosci na bazie tadnie
wydrukowanej, lecz catkowicie nieadekwatnej i niestoso-
wanej dokumentacji.

Kwestia czasu
Jezeli w organizacji byt wdrazany duzy system, to prawdo-
podobnie obejmowat on zagadnienia synchronizacji czasu.

»~Zegary systemow przetwarzania informacji wy-
korzystywanych w organizacji nalezy zsynchroni-
zowac z zatwierdzonymi zrédtami czasu” (norma
PN-EN ISO/IEC 27001 wymaganie A.8.17. Syn-
chronizacja zegarow).

Na pytanie, czy zegary systemdw sg zsynchronizowane
z reguty ustyszymy odpowiedz - tak. Rzadko dowiemy sie,
w jaki sposob ta synchronizacja sie odbywa, a nad proble-
mem jej istotnosci nikt sie nie zastanawia.

Najczesciej mozna ustysze¢, ze synchronizacja pozwala na
powiazanie ze sobg zdarzen w logach w przypadku wysta-
pienia incydentu, ale to tylko dla ekspertéw. Innych to prze-
ciez nie dotyczy (no bo kto ma dostep do logéw, a poza tym
kto ma czas je przegladac!).

O mozliwosci wystapienia probleméw z zarzadzaniem
watkami i procesami przez jadro systemu praktycznie
nikt nie wie. Btekitny ekran $mierci (BSOD) Windows za-
zwyczaj przypisuje sie ,jakiejs awarii’, a wing obarcza sie
tworce systemu (w tym przypadku Microsoft).
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Kwestie dostepnosci systemu zwigzane z wykorzystaniem
kryptografii oraz ograniczeniem czasu zaufania do sekretu
w takich protokotach jak KERBEROS czy NTLM sa wiedza
tajemna. Skoro co$ nie zadziatato, to na pewno nie jest to
wina zadnej synchronizacji czasu tylko ...

E ==_ Dostep jest kluczowy

Bez dostepu do informacji biznes po prostu nie dziata.
Na dokfadke procesy kontroli dostepu, a w szczegdlnosci
uwierzytelniania, sg bardzo powsciagliwe w raportowaniu
bteddw po to, by utrudni¢ potencjalnemu wrogowi rozpo-
znanie zabezpieczen systemu. Przy okazji utrudnia to dia-

gnostyke pozostatym uzytkownikom systemu.

Ostatnio pojawit sie jeszcze jeden ciekawy przypadek
utraty dostepu w zwiazku z brakiem synchronizacji ze-
garéw, ktéry nie jest zwigzany z uwierzytelnianiem ani
z przesytaniem sekretéw. Tym razem wykorzystano zna-
kowanie czasem zapytania przesylanego siecia, aby
uchroni¢ baze danych przed atakiem typu odmowa ustu-
gi (DOS). W tym przypadku aplikacja moze odrzuci¢ zapy-
tanie ztozone ,zbyt dawno’, czyli ochroni¢ przed atakiem
powtdrzeniowym (Reply) bez sprawdzania zawartosci
tego zapytania (aby nie obcigza¢ bazy danych). Wystar-
czy, ze zegar systemu, z ktérego wystano zapytanie, pézni
sie o kilka sekund i nasze zapytanie zostanie odrzucone.
Dostaniemy wtedy taki komunikat:

wyska)

Mozemy spréobowac ponownie. Jak bohater filmu,Dzien
Swistka” bedziemy przezywali kolejne niepowodzenia,
dopodki nie rozwigzemy naszego problemu. Najpierw
jednak musimy zrozumieé przyczyne podstawowa. Za-
konczone sukcesem wystanie zapytania z innego kom-
putera tylko usypia czujnos$¢. A problem pozostanie
niezaleznie od elegancko wypetnionych tabelek zgod-
nosci, bo zgodnie z prawem Murphy‘ego ,jesli co$ moze
poéjsc Zle, to podjdzie” (najczesciej w najgorszym mozli-
wym momencie).




Przepis na sukces naukowy

Zdjecie: Marcin tuszkiewicz

Za nami XLII Ogélnopolski Konkurs PTI na najlepsze prace magisterskie, do ktérego
zakwalifikowano 78 prac z 21 krajowych uczelni. Konkurs od 1984 r. organizuje
Dolnoslaski Oddziat PTI z siedziba we Wroctawiu.

POLSKIE TOWARZYSTWO INFORMATYCZNE

ogtasza

XLIIl OGOLNOPOLSKI KONKURS

na najlepsze prace magisterskie z informatyki

Nagroda dla promotora pracy
nagrodzonej | nagroda

7000 zt

NAGRODY:

| nagroda 12 500 zt

Il nagroda 10500 zt

Il nagroda 9 000 zt

3 wyréinienia po 7 000 zt

W konkursie mogq braé udziat absolwenci wyzszych uczelni
w Polsce (réwniez obywatele innych krajow), ktérych prace
dyplomowe dotycza informatyki i zostaty obronione w okresie
od 1 pazdziernika 2024 r. do 30 wrzesnia 2025 r.
Termin zgtaszania prac: 10 pazdziernika 2025 r.
Formularz zgtoszenia pracy: kpm.pti.org.pl

Komisja konkursows rzyznaé dowolne] 2 nagréd bads podzielié jedna nagrode migdzy kilka prac.

Gtéwnym celem konkursu jest umozliwienie poréwnania
osiggniec¢ szkét wyzszych poprzez prezentacje najlepszych
prac magisterskich z informatyki, motywowanie do
podnoszenia ich poziomu, a takze propagowanie PTI wéréd
mtodziezy studenckiej oraz nawigzywanie wiezi pomiedzy
absolwentami uczelni, pracownikami naukowymi oraz
Polskim Towarzystwem Informatycznym.

20

Ze wzgledu na bardzo réznorodng tematyke oraz czesto
bardzo specyficzny zakres nadestanych prac (pomimo, ze
wszystkie dotycza obszaru informatyki) w wielu przypad-
kach bardzo trudno byto znalez¢ recenzentéw do ich oceny,
ale ostatecznie XLIl edycja konkursu zakonczyta sie w regu-
laminowym terminie. Az 141 recenzentéw — pracownikéw
wyzszych uczelni oraz instytucji naukowych - przygoto-
wato 174 recenzje. Petna lista tematéw prac i ich autoréw
jest dostepna na stronie konkursu w zaktadce: Archiwum/
Wykaz prac (kpm.pti.org.pl/archive/applications).

Na posiedzeniu 8 grudnia 2025 r. Komisja Konkursowa
(uwzgledniajac opinie recenzentéw) ustalita liste laure-
atéw, a 30 stycznia 2026 r. w Sali Papieskiej Hotelu Jana
Pawta Il we Wroctawiu odbyta sie uroczystos¢ ogtoszenia
wynikéw XLII edycji konkursu oraz wreczenia laureatom
nagrod i dyplomow.

Przybytych gosci powitata Beata Laszkiewicz, prezes Od-
dziatu Dolnoslaskiego (ODS) PTl a zarazem przewodniczaca
Komisji Konkursowej. Nastepnie Zbigniew Szpunar, sekre-
tarz jury, odczytat wyniki konkursu. Dyplomy i pamigtkowe
upominki wreczyli prezes PTI Wiestaw Paluszynski i prezes
ODS Beata Laszkiewicz wraz z przedstawicielami partne-
réw konkursu: Marzeng Wojciechowska (Dyrektor Biura
Rozwoju Nauki i Transferu Technologii NASK) i Regional-
na Dyrektor Sprzedazy Fortinet Poland - Jolanta Malak.
PézZniej przyszta pora na prezentacje prac przez laureatéw
z omoéwieniem zatozonego celu i osiggnietych wynikow.


http://kpm.pti.org.pl/archive/applications

Liczba prac nadestanych na konkurs w 2025 r.

Wyzsza Szkota Przedsiebiorczosci i Administracji w Lublinie 1
Wojskowa Akademia Techniczna
Uniwersytet Wroctawski 1

Uniwersytet Warszawski

Uniwersytet Slaski w Katowicach 1

Uniwersytet Rzeszowski 1

Uniwersytet Przyrodniczy we Wroctawiu 1
Uniwersytet Marii Curie-Sktodowskiej w Lublinie 2
Uniwersytet Jagielloriski 2

Uniwersytet Adama Mickiewicza w Poznaniu

Uniwersytet Gdaniski 2

Uniwersytet Ekonomiczny w Poznaniu 1

Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie 1

Politechnika Wroctawska
Politechnika Warszawska
Politechnika Slaska
Politechnika Poznarska
Politechnika Krakowska
Politechnika Gdanska 1
Politechnika Bydgoska

|
|
|
|
Akademia Gérniczo-Hutnicza \
2

6 8 10 12 14

Laureaci Konkursu

n Pierwszg nagrode, w wysokosci 12 500 zt, otrzymat
mgr inz. Patryk Rossa

za prace: Cybersecurity of decentralized applications
wykonang w Politechnice Slaskiej (Wydziat Automaty-
ki, Elektroniki i Informatyki).

Promotorka pracy - dr inz. Anna Gorawska otrzyma-
fa nagrode specjalng w wysokosci 7000 zt.

Druga nagrode (10 500 zt) otrzymata
mgr inz. Daria Pietraszko

za prace: Opracowanie rozwiqzania opartego na in-
trospekcji maszyn wirtualnych, stuzqgcego do wykry-
wania ztosliwego oprogramowania typu rootkit wy-
konana w Politechnice Wroctawskiej (Wydziat Informatyki
i Telekomunikacji; promotor: dr inz. Wojciech Wodo).

Trzecig nagrode (9000 zt) otrzymata
mgr inz. Zuzanna Gawrysiak

za prace: Domain-Aware Machine Learning Archi-
tectures for Hyperspectral Remote Sensing wyko-
nana w Politechnice Poznanskiej (Wydziat Informa-
tyki i Telekomunikacji; promotor: prof. dr hab. inz.
Krzysztof Krawiec).
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(7000 zt) otrzymat

mgr inz. Michat Gromadzki

za prace: Al-generated vs human-authored texts:
comparative analysis of datasets and NLP methods
wykonang w Politechnice Warszawskiej (Wydziat Mate-
matyki i Nauk Informacyjnych; promotor: dr inz. Anna
Wréblewska oraz dr hab., prof. ucz. Agnieszka Kaliska
z Uniwersytetu im. Adama Mickiewicza w Poznaniu).

(7000 zt) otrzymat

mgr inz. Rafat Stottko

za prace: Wykorzystanie konwolucyjnych sieci neurono-
wych do modelowania kwantowych wtasciwosci wybra-
nych zwiqzkéw organicznych wykonang w Uniwersytecie
Przyrodniczym we Wroctawiu (Wydziat Biologii i Hodowli
Zwierzat; promotor: dr hab. inz, prof. ucz. Barttomiej Szyja).

(7000 zt) otrzymat

mgr inz. Jakub Zehner

za prace: Learning code change representations
via artificial intelligence code model wykonana w Poli-
technice Wroctawskiej (Wydziat Informatyki i Telekomu-
nikacji; promotor: dr hab. inz., prof. ucz. Lech Madeyski).




Fundatorami nagréd byli: NASK - Naukowa i Aka-
demicka Sie¢ Komputerowa Panstwowy Instytut
Badawczy (partner XLII edycji Konkursu) i firma
FORTINET POLAND Sp. z o.0. (partner wspiera-
jacy), ktorym bardzo dziekujemy za finansowe
wsparcie konkursu.

NASK F::RTINET

We wszystkich dotychczasowych edycjach do konkursu za-
kwalifikowano 1407 prac z 67 uczelni. Nagrodzono i wyréz-
niono 262 prace, przy czym 223 nagrodzone prace po-
chodza z 7 uczelni: Politechniki Wroctawskiej (44), Akademii
Gorniczo--Hutniczej (42), Uniwersytetu Warszawskiego (35),
Politechni-ki Poznanskiej (30), Politechniki Warszawskiej (27),
Uniwersy-tetu Wroctawskiego (22) i Politechniki Gdanskiej
(14).

Wielu dotychczasowych laureatéw konkursu jest obecnie
cenionymi pracownikami naukowymi. Na podstawie
porta-lu nauka-polska.pl udato sie ustali¢ liste laureatow
konkur-su, ktérzy uzyskali co najmniej stopien doktora.

(chronologicznie, stan na dzien 20.11.2025r.)

drinz. Jerzy Sas (I edycja, 1984 r.)

drinz. Ryszard Wozniak (Il edycja, 1985 r.)

prof. dr hab. inz. Przemystaw Rokita (Il edycja, 1986 r.)
dr Ewa Kotczyk (Ill edycja, 1986 r.)

drinz. Jerzy Chrzaszcz (Il edycja, 1986 r.)

drinz. Jacek Lebiedz, prof. ucz. (IV edycja, 1987 r.)

prof. dr hab. inz. Jerzy Stefanowski (IV edycja, 1987 r.)
prof. dr hab. Jerzy Tyszkiewicz (V edycja, 1988 r.)

. dr Grzegorz Stachowiak (V edycja, 1988 r.)

0. dr Pawet Wlaz (V edycja, 1988.)

1. dr hab. Przemystaw Stpiczynski, prof. ucz. (VI edycja,
1989r.)

prof. dr hab. inz. Olgierd Unold (VI edycja, 1989 r.)

dr Tomasz Kalinowski (VI edycja, 1990 r.)

dr Radostaw Pruchnik (VI edycja, 1990r.)

dr hab. inz. Michat Smiatek, prof. ucz. (VIll edycja, 1991 r.)
dr Jan Zatopianski (VIIl edycja, 1991 r.)

dr hab. Ilgor Walukiewicz (VI edycja, 1991 r.)

dr hab. inz. Maciej Piasecki, prof. ucz. (X edycja, 1993 r.)
dr hab. Edyta Szymanska, prof. UAM, zm. 18.03.2015 (XI
edycja, 1994 r.)

drinz. Marcin Zelawski (XIl edycja, 1995 r.)

prof. dr hab. inz. Marta Kasprzak (XIl edycja, 1995 r.)

dr inz. Cezary Jachniewicz (XIl edycja, 1995 r.)

dr inz. Rafat Wojciechowski (XIlIl edycja, 1996 r.)

dr Michat Kepinski (XIV edycja, 1997 r.)

drinz. Adam Czajka (XIV edycja, 1997 r.)

dr inz. Cezary Sobaniec (XIV edycja, 1997 r.)

dr Krzysztof Oborzynski (XIV edycja, 1997 r.)
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5.
6.
7
8
9
1
1

12.
13.
14.
15.
16.
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19.

20.
21.
22.
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26.
27.
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28.
20.

30.
31.
32.
33.
34.
35.
36.
37.
38.

39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.
60.
61.
62.
63.
64.
65.

66.

67.
68.
69.
70.
71.
72.
73.
74.
75.
76.
77.
78.
79.

prof. dr hab. inz. Krzysztof Giaro (XIV edycja, 1997 r.)

dr hab. inz. Robert Janczewski, prof. PGd (XV ed9é,
r.)

dr inz. Piotr Gawkowski (XV edycja, 1998 r.)

dr hab. inz. Pawet Czarnul, prof. PGd (XVI edycja, 1999.)
prof. dr hab. inz. Grzegorz Nalepa (XVI edycja, 1999 r.)
dr hab. Michat Matafiejski, prof. PG (XVI edycja, 1999 r.)
prof. dr hab. Mikotaj Bojanczyk (XVII edycja, 2000 r.)

dr inz. Grzegorz Jabtonski (XVIIl edycja, 2001 r.)

dr inz. Adam Nadolski (XVIIl edycja, 2001 r.)

dr inz. Katarzyna Zajac (XVIIl edycja, 2001 r.)

dr hab. inz. Maciej Malawski, prof. AGH (XVIII e2§@ja,
r.)

dr Michat Chlebiej (XIX edycja, 2002 r.)

dr Marcin Zurawski (XIX edycja, 2002 r.)

dr inz. Aleksander Jarzebowicz (XIX edycja, 2002 r.)

dr inz. Andrzej Gtowacz (XIX edycja, 2002 r.)

dr hab. inz. Marcin Kurdziel, prof. AGH (XX edycja, 2003 r.)
dr inz. Tomasz Arodz (XX edycja, 2003 r.)

dr inz. Bartosz Jabtonski (XX edycja, 2003 r.)

prof. dr hab. inz. Dariusz Dereniowski (XX edycja, 2003 r.)
dr inz. Pawet Terlecki (XXI edycja, 2004 r.)

dr inz. Pawet Mazur (XXI edycja, 2004 r.)

dr inz. Dominik Andrzej (XXI edycja, 2004 r.)

dr hab. inz. Krzysztof Rzadca, prof. UW (XXI edycja, 2004 r.)
dr inz. Witold Andrzejewski (XXII edycja, 2005 r.)

dr Filip Piekniewski (XXII edycja, 2005 r.)

dr hab. Konrad Iwanicki, prof. UW (XXIIl edycja, 2006 r.)
dr inz. Wojciech Czech (XXIV edycja, 2007 r.)

dr inz. Marek Psiuk (XXV edycja, 2008 r.)

dr inz. Adam Smutnicki (XXV edycja, 2008 r.)

dr hab. Marek Cygan, prof. UW (XXV edycja, 2008 r.)
prof. dr hab. Marcin Pilipczuk (XXV edycja, 2008 r.)
drinz. Weronika Furmanska (Adrian) (XXVI edycja, 2009 r.)
dr inz. Marcin Szuber (XXVI edycja, 2009 r.)

drinz. Jakub Tomczak (XXVI edycja, 2009 r.)

dr inz. Bogustaw Rymut (XXVII edycja, 2010 r.)

dr Jakub tacki (XXVII edycja, 2010 r.)

dr Filip Sieczkowski (XXVII edycja, 2010r.)

dr hab. inz. Dariusz Brzezinski, prof. PP (XXVII edycja,
2010r.)

dr hab. inz. Stanistaw Saganowski, prof. PWr (XXVIII edy-
cja, 2011r.)

dr hab. inz. Jakub Nalepa, prof. PSI (XXVIIl edycja, 2011 r.)
dr inz. Pawet Liskowski (XXIX edycja, 2012 .)

dr hab. inz. Pawet Ptawiak, prof. PK (XXIX edycja, 2012 r.)
dr inz. Matgorzata Sadowska (XXX edycja, 2013 r.)

dr inz. Piotr Klukowski (XXX edycja, 2013 r.)

dr Jakub Krzywda (XXXI edycja, 2014 r.)

dr hab. inz. Michat Nowicki (XXXI edycja, 2014 r.)

dr Tomasz Kociumaka (XXXI edycja, 2014 r.)

dr Mateusz Lewandowski (XXXII edycja, 2015 r.)

dr inz. Mateusz Lango (XXXII edycja, 2015 r.)

dr inz. Michat Ciszewski (XXXIl edycja, 2015 .)

dr inz. Jakub Sawicki (XXXIIl edycja, 2016 1.)

dr inz. Piotr Bielak (XXXVI edycja, 2019 r.)



Na koniec jeszcze wyjasnienie tytutowego przepisu na suk-
ces naukowy: ciekawos$¢ badawcza, cierpliwo$¢ oraz wy-
trwato$¢ w dazeniu do celu. Naukowiec musi mie¢ trzy O
- otwarty umyst, ochote w sercu i otéw w d... (tylnej czesci
ciata) - taka rade ustyszat Zygmunt Mazur w 1974 r. od swo-
jego przetozonego na Politechnice Wroctawskiej — Jerzego
Battka, gdy rozpoczynat prace nad doktoratem. Rada przy-
data sie, bo rozprawa doktorska wykonana pod kierunkiem
prof. Wtadystawa Turskiego na Uniwersytecie Warszawskim

zostata wykonana i obroniona w ciggu niespetna 3 lat. Tak
wiec zasada ,trzech O” dziata! Potwierdzaja to takze laureat
| nagrody mgr inz. Patryk Rossa i jego promotorka dr inz.
Anna Gorawska z Politechniki Slaskiej.

\
\ Hanna Mazur

Przewodniczaca Komitetu Organizacyjnego Konkursu,
cztonek ODS, pracownik dydaktyczny PWr.

Wszystkim laureatom konkursu serdecznie gratulujemy, zyczymy pomyslnosci i sukceséw w pracy zawodowej,
a absolwentéw z roku 2025/2026 zapraszamy do udziatu w XLIII edycji konkursu w 2026 r.




CyfroWa husaria
czy podwykonawcy gigantow?

Czy Polska moze sta¢ sie jednym z miejsc, w ktdrych realnie wspottworzy

sie europejska sprawczosc technologiczng, czy pozostanie raczej zapleczem
wdrozeniowym dla cudzych modeli, cudzej infrastruktury i cudzych marz?

Trzecia edycja konferencji (13 marca 2026 r.) pokazata, ze to
pytanie przestato by¢ tylko efektownga figurag publicystyczna. Stato sie osig bardzo
konkretnej rozmowy o danych, modelach, standardach, bezpieczeinstwie, organizacji
i odpowiedzialnosci. Wydarzenie zostato objete patronatem Sekgcji Aktualne
Wyzwania Sztucznej Inteligencji przy Polskim Towarzystwie Informatycznym.

\

|
ekspert Al z ponad 10-letnim dos$wiadczeniem w deep learningu. Jako Lead Data Scientist w Promity
oraz wspotzatozyciel GovernedAl projektuje i wdraza rozwigzania Al — od etapu koncepcji po
srodowiska produkcyjne - ktadac szczegdlny nacisk na ich mierzalny wptyw biznesowy. Specjalizuje
sie w prowadzeniu projektéw w Srodowiskach interdyscyplinarnych, taczac perspektywe badawcza

z wymaganiami rynku. Wyktadowca na Politechnice Warszawskiej (WEITI).
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W czasie jednego dnia wybrzmiato kilka réwnolegtych
tez. Po pierwsze, Polska i Europa nie moga juz méwic o Al
wylacznie w jezyku produktywnosci i innowacji, bo staw-
ka staje sie takze kontrola nad infrastrukturg, kapitatem
i danymi. Po drugie, nie da sie zbudowa¢ sensownego Al
bez uporzadkowania pracy z danymi i bez dojrzatosci or-
ganizacyjnej. Po trzecie, ryzyko Al nie jest wytgcznie tech-
niczne - dotyczy takze jezyka, psychologii, relacji i sposo-
bu, w jaki ludzie pracujg w systemach technologicznych.
| wreszcie po czwarte: polska przewaga, o ile ma sie poja-
wi¢, najpewniej nie wyrosnie z prostego nasladownictwa
najwiekszych graczy, lecz z potaczenia gtebokiej wiedzy
dziedzinowej, inzynierii, jakosci danych i rozsadnie budo-
wanych kompetencji lokalnych.

Z.o2%_ Suwerennosc po europejsku

Wystapienie Piotra Mieczkowskiego, dyrektora operacyjne-
go Fundacji Digital Poland, nadato ton konferencji — sztucz-
na inteligencja zostata wpisana w problem suwerennosci
technologicznej Europy. Dyskutowano wiec nie o tym, ,jak
korzystac z Al", lecz o tym, kto bedzie kontrolowat technolo-
gie, marze, infrastrukture i dane.

Najmocniej wybrzmiata teza, ze Europa nie tyle ,zostata
w tyle”, ile sama oddata cze$¢ sprawczosci. Problemem
nie byt brak talentéw, brak idei czy brak innowacyj-
nosci. Problemem byto raczej to, ze europejski rynek
okazat sie zbyt rozproszony, kapitat zbyt stabo zorga-
nizowany, a polityka przemystowa zbyt naiwna wobec
globalnej konkurencji. Zalezno$¢ od zewnetrznych plat-
form i ustug zostata pokazana nie tylko jako kwestia
nizszych marz czy odptywu zyskéw, lecz jako ryzyko
operacyjne, gospodarcze i geopolityczne jednoczesnie.
Al zostata przedstawiona jako fragment znacznie wiek-
szego uktadu: walki o to, czy Europa ma by¢ wytacznie
rynkiem zbytu i odbiorca cudzych ustug, czy tez zacznie
budowa¢ wtasne zdolnosci obliczeniowe, wtasne prze-
strzenie danych, wtasne firmy zdolne do skalowania
i wtasna polityke przemystowa.

Prelegent prébowat pokazac instytucjonalne i inwestycyj-
ne mechanizmy, ktdre juz dzi$ zaczynajg za tym pojeciem
stac: europejska infrastrukture obliczeniowa, Al Factories,
gigafabryki, wspdlne przestrzenie danych czy przeksztat-
canie centréw innowacji w centra Al dla MSP. Polska jest
krajem, ktéry moze odegrac role w tym procesie — pod
warunkiem, ze potaczy ambicje technologiczng z lepsza
organizacja, koordynacjg i zdolnoscia skalowania.

o .a=_  Zaufanie, dane i organizacja

Tezy prelegentéw z segmentu biznesowego nieco uziemity
strategiczng narracje i sprowadzity ja do pytan o to, jak wia-
$ciwie wdraza¢ Al w firmach i instytucjach.
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Jakub tukasiewicz, VP of Engineering and Al w Al Clearing,
pokazat te rzeczywistos¢ od strony standardéw i zaufania.
Jego prezentacja o ISO 42001 byfa cenna witasnie dlatego,
ze odczarowywata norme jako co$ wiecej niz tylko papier
i compliance. Duze organizacje nie wdrazajg szeroko Al tyl-
ko dlatego, ze technologia ,robi robote”. Potrzebuja dowo-
du, ze dostawca rozumie ryzyka, potrafi nimi zarzadza¢, ma
uporzadkowane procesy, potrafi przypisa¢ odpowiedzial-
nosci i przejs¢ niezalezng weryfikacje. Norma zostata wiec
pokazana jako narzedzie budowania zaufania do Al, a nie
jako kolejny formalny obowigzek.

Krzysztof Gwardys, CEO Promity przesunat ciezar rozmo-
wy z tematu compliance na dane. Organizacja nie staje sie
+Al-ready”przez sam fakt zakupu technologii. Gotowos¢ do
wdrazania Al nie jest efektem jednej platformy ani jedne-
go projektu, ale wynika z potgczenia architektury danych,
governance, jakosci danych, odpowiedzialno$ci domeno-
wej i realnych proceséw organizacyjnych. Prelegant poka-
zywal, ze jesli dane majg by¢ realnym paliwem dla Al, mu-
szg przesta¢ by¢ anonimowym odpadem systemowym.
Musza mie¢ wiasciciela, cel, odbiorce, cykl zycia, opis ja-
kosci i sposéb udostepniania. To byt jeden z najbardziej
praktycznych i trzezwigcych gtoséw tej czesci konferencji:

23 Al nie naprawi chaosu danych,
tylko szybciej go powieli.

Dr Tomasz Gawron, Head of Al w ,tukasiewicz - Poznan-
skim Instytucie Technologicznym’, méwiac o upostacio-
wionym Al w rolnictwie i transporcie kolejowym, poka-
zywat, ze prawdziwa trudno$¢ zaczyna sie wtedy, gdy
model wychodzi poza ekran i trafia do robota, pojazdu
albo systemu dziatajacego w Swiecie fizycznym. Tu nie wy-
starczy juz trafna predykcja. Liczg sie ograniczenia sprzetu,
zmienno$¢ srodowiska, jakos¢ danych, koszt energii, bez-
pieczenstwo i dtugi proces walidacji. Bardzo mocno wy-
brzmiata tez rola generatywnej Al nie jako efektownego
dodatku, ale jako praktycznego narzedzia do budowania
srodowisk treningowych i danych syntetycznych tam,
gdzie $wiat rzeczywisty nie dostarcza reprezentatywnych
danych wystarczajgco szybko i tanio. Al w praktyce prze-
mystowej to przede wszystkim sztuka integracji oprogra-
mowania, sprzetu i wiedzy dziedzinowej.

Dr Michat Nowakowski, CEO GovernedAl, przypomniat, ze
problem z danymi rzadko jest tylko natury technicznej. Ja-
kos$¢ danych nie zalezy tylko od narzedzi, architektury czy
zespotéw IT. W duzej mierze zalezy od tego, jak organiza-
cja rozumie dane, jak o nich rozmawia i jak wspodtpracuja
ze sobg biznes, produkt, technologia, prawnicy i complian-
ce. Dane dla biznesu sg podstawa decyzji, dla produktu
- napedem ustug, dla IT — zadaniem do realizacji, a dla
prawnikéw i specjalistow compliance takze zrédtem ogra-




niczen, obowigzkéw i ryzyk. Jesli organizacja nie uporzad-
kuje danych u Zrédta, autonomiczne systemy nie rozwigza
problemu, tylko go pogtebia.

5 am_ Cztowiek w srodku systemu

Jeden z najmocniejszych blokéw catej konferencji skupit
sie na cztowieku - zaréwno po stronie twoércy systemu, jak
i uzytkownika. Wojciech Bednaruk - edukator rozwijajacy
odpowiedzialnos¢ i odwage w pracy z technologia - poka-
zat, jak system organizacyjny uczy moralnego odtaczenia
(temat zaprezentowany na konferencji Bednaruk rozwija
w tekscie ,Wszyscy chca dobrze, a wychodzi jak zwykle”
w tym numerze ,Domeny”s.40).

Izabela Lipinska, filozofka Al i niezalezna badaczka relacji
cztowiek - model jezykowy, pokazata drugi wymiar tego sa-
mego problemu: jak jezyk systemu Al zmienia sposéb jego
odbioru. Jej wystapienie o antropomorfizacji byto jednym
z najbardziej wyrazistych intelektualnie. Antropomorfizacja
nie jest drobnym efektem ubocznym ani,btedem uzytkow-
nika’, ktéry mozna zby¢ prostym stwierdzeniem, ze przeciez
wszyscy wiedzg, ze rozmawiaja z maszyna. To przewidywal-
ny efekt projektowania jezyka i interakgji, a wiec realne ry-
zyko projektowe, za ktére odpowiada organizacja.

Jezyk modelu nie jest neutralny. Kiedy system moéwi ,ro-
zumiem”, ,martwie sie”, ,pamietam” czy ,jestem przy to-
bie’, nie chodzi wytacznie o styl wypowiedzi. Taki jezyk
ustawia sposéb interpretacji natury systemu. W jej ujeciu
nie jest to zwykta halucynacja. To ,fatsz ontologiczny”:
jezyk sugeruje istnienie cech,
ktérych po stronie modelu po
prostu nie ma. To rozréznienie
przesuwa problem z poziomu
jakosci odpowiedzi na poziom
samej struktury relacji cztowiek
- system.

Konferencja

Prelegentka pokazata mecha-
nizm kaskadowy: od jezyka,
ktéry uruchamia btedne przy-
pisanie podmiotowosci, przez
relacyjne zaangazowanie uzyt-
kownika, az po konsekwencje
psychiczne, emocjonalne, repu-
tacyjne i prawne. Bardzo wazny
byt watek dysonansu: z jednej
strony system moéwi jak ktos,
z drugiej - intuicyjnie czujemy,
ze nikogo tam nie ma. Umyst
prébuje ten konflikt domkna¢. Jesli maszyna zaczeta by¢
wazna emocjonalnie, domkniecie moze péjs¢ nie w stro-
ne ,to tylko system’, ale w strone jeszcze gtebszego przy-
pisania jej intencji, $wiadomosci i relacyjnosci. Problem
nie lezy w tym, ze uzytkownik,zbyt bardzo uwierzyt”. Pro-

| szymon tukasik

Konferencja

| Andrzej Sobczak
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blem lezy w tym, ze system zostat zaprojektowany tak, by
te reakcje uruchamiac.

Prelegentka umiata potaczyc¢ te diagnoze z prawem. W jej
ujeciu Al Act nie musi wprost uzywac stowa ,antropomorfi-
zacja", by tworzy¢ wokot niej realne pole odpowiedzialnosci.

» Jesli komunikacja systemu znieksztatca

zdolnos¢ uzytkownika do rozumienia
natury systemu, jesli wykorzystuje
podatnosé, jesli formalna transparentnos
okazuje si¢ niewystarczajgca, to nie
mowimy juz o estetyce interfejsu, tylko

o ryzyku prawnym, ktére moze miec¢
bardzo wymierne konsekwencje.

7

To wystapienie wyraznie poszerzyto temat konferencji:
bezpieczenstwo Al nie konczy sie na tym, czy model odpo-
wiada poprawnie. Liczy sie tez to, jaki obraz samego siebie
wytwarza przez jezyk.

Suwerennos¢ czy kosztowna iluzja?

Panel ,Al w Polsce i Europie: Suwerennos¢ czy kosztowna
iluzja?’, moderowany przez Grzegorza Gwardysa, porzad-
kowat wnioski z wystapien o standardach, danych, wdroze-
niach, etyce i antropomorfizacji.

13.03 ONLINE| Konferencja 13.03 ONLINE

13.03 ONLINE

| Piotr Mieczkowski

Piotr Mieczkowski z Fundacji Digital Poland, prof. Andrzej
Sobczak z SGH, dr Szymon tukasik — dyrektor Osrodka
Badan nad Bezpieczeristwem Al w NASK oraz architekt
IT Jacek Wojcieszynski prébowali odpowiedzie¢ na kilka
istotnych pytan:




m  Czy suwerennos¢ Al jest realna strategia, czy kosztow-
na iluzja?

m Dlaczego Al w Polsce nie skaluje sie tak, jak powinno?

m  Czy Polska powinna inwestowa¢ w wtasne modele, czy
raczej wygrac¢ w niszach?

= Czy Europa buduje kulture odpowiedzialnosci, czy tylko
kulture compliance?

Wszyscy byli zgodni, ze suwerenno$¢ ma sens, ale réznie
postrzegali jej najbardziej realistyczny wymiar. Piotr Miecz-
kowski podtrzymat geopolityczne ostrzezenie: zalezno$¢ od
cudzych modeli i cudzej infrastruktury oznacza ryzyko nie
tylko ekonomiczne, lecz takze operacyjne. Szymon tukasik
zwracat uwage na wymiar praktyczny: wiasne modele to tak-
ze kontrola nad wersjonowaniem, nad ciggtoscig dziatania
i nad tym, czy biznes nie obudzi sie nagle w sytuacji, w ktérej
kluczowy zewnetrzny model zniknat albo zmienit zasady gry.
Andrzej Sobczak zwracat uwage na jezyk inwestycji i dojrza-
tos¢ panstwa — wiasne modele i wtasne kompetencje nie sg
fanaberig, tylko dtugoterminowym budowaniem zaplecza.
Z kolei Jacek Wojcieszynski wnidst perspektywe architekta:
nie trzeba wygrac¢ wyscigu na najwiekszy model swiata, by
zyskac realng wartos¢. Mozna budowac przewage w sposo-
bie uzycia modeli, w warstwie kontrolnej, w orkiestracji, inte-
gracji i infrastrukturze nad modelami.

Panelisci jasno pokazywali, ze problem Polski nie jest wytacz-
nie zwigzany z technologia. Chodzi tez o dane, architekture,
organizacje i gotowos$¢ do utrzymania systeméw Al w pro-
dukgji. Sobczak trafnie méwit o ,innowacjach prezentacyj-
nych” - organizacje lubig pokazywac, ze cos testuja, ale duzo
rzadziej sa gotowe ponie$¢ koszty i ryzyko petnego wdro-
zenia. Wojcieszynski dopowiadat, ze bardzo czesto systemy
i procesy w firmach dziatajg zupetnie inaczej, niz wynikatoby
to z ich formalnych opiséw, a Al brutalnie ten chaos obnaza.
tukasik zwracat uwage na niedobdér mocy obliczeniowych
i nieuporzadkowanie danych. Mieczkowski dodat wazne roz-
réznienie: inne problemy maja freelancerzy i mikrofirmy, inne
MSP, a jeszcze inne duze korporacje czy spotki panstwowe.

Kiedy w pytaniu z sali pojawit sie temat warstwy ,nad mo-
delami” — kontroli halucynacji, orkiestracji agentéw, sta-
bilnosci kontekstu, warstw nadzorczych - panel wyraznie
pokazat, ze wtasnie tutaj moze kry¢ sie jedna z najbardziej
realistycznych przewag Polski. Nie tyle w wys$cigu na naj-
wiekszy model bazowy, ile w tworzeniu systemoéw, ktére
modele kontroluja, stabilizuja, osadzaja w jezykach lokal-
nych i czynig uzytecznymi oraz bezpiecznymi.

E:==. Modele, ktérym trzeba umiec ufaé

Segment badawczo-rozwojowy wniést do konferencji
bardzo potrzebny techniczny wymiar. Hubert Baniecki,

asystent badawczy w Centrum Wiarygodnej Sztucznej
Inteligencji (CCAI), pokazat wyjasnialno$¢ modeli wizyj-
no-jezykowych jako co$ znacznie wazniejszego niz este-
tyczna wizualizacja. Poprawna odpowiedZ modelu nie
oznacza jeszcze, ze model dziata poprawnie. Model moze
trafia¢, ale robi¢ to z niewfasciwych powoddéw - bazowac
na artefaktach, niepozadanych korelacjach, skrétach po-
znawczych, ktére z perspektywy cztowieka i domeny sa
nieakceptowalne. Wyjasnialnos¢ zostata przedstawiona
nie jako ozdobnik, lecz jako narzedzie audytu, debugowa-
nia i weryfikacji tego, co tak naprawde model ,rozumie”.
Szczegdlnie ciekawy byt watek przejscia od prostego py-
tania ,co jest wazne?” do bardziej ztozonego: ,jakie inte-
rakcje miedzy elementami wptywaja na decyzje modelu?”.
Konkluzja dobrze wpisata sie w motyw odpowiedzialno-
$ci: zaufanie do Al nie moze bazowac¢ wytacznie na bench-
marku, jesli nie rozumiemy mechanizmu dziatania.

Pawet Cyrta, CTO Stenograf, przeniést temat zaufania w bar-
dziej praktyczny obszar: audio deepfake detection. Gtéwny
przekaz: w $wiecie generatywnej Al gtos przestaje by¢ wia-
rygodnym dowodem tozsamosci.

22 To wlasnie glos jest dzis jednym

z najbardziej niedocenianych

i jednoczesnie operacyjnie
niebezpiecznych wektorow ataku.
Dziala w czasie rzeczywistym, buduje
zaufanie szybciej niZ refleksja

i uruchamia decyzje zanim

pojawi sie analiza.

Nie chodzi o mozliwo$¢ podrobienia czyjegos gtosu, tylko
0:rosnacg skale oszustw, niski koszt klonowania, znikajaca
bariere wejscia i konkretna luke w systemach bezpieczen-
stwa. Dzisiejsze organizacje Swietnie filtruja maile, doku-
menty czy ruch sieciowy, ale praktycznie nie analizuja au-
dio. Dlatego bezpieczenstwo Al nie moze dotyczy¢ tylko
modeli — musi obejmowac¢ réwniez komunikacje i sposo-
by, w jakie ludzie podejmuja decyzje pod wptywem synte-
tycznych sygnatéw.

HEE u
5 .a2=_ Rdzne oblicza wdrozeniowej inzynierii Al

Wojciech Mendelowski, programista Al w Promity, na
przyktadzie mikroskopowej analizy mleka, opowiadat
0 znacznie szerszym problemie: jak sprawi¢, zeby system
Al dziatat nie tylko w laboratorium, ale tez u realnego uzyt-
kownika, na realnym sprzecie i w realnych warunkach.
Jego wystapienie przesuwato punkt ciezkosci zmodelu na
srodowisko. Optyka, mikroskopy, $wiatto, powtarzalnos¢
przygotowania prébki, kompetencje uzytkownika, moz-




liwos¢ zdalnego zajrzenia do urzadzenia - wszystko to
okazywato sie rownie wazne jak sam algorytm. Szczegél-
nie ciekawy byt watek przejecia przez zespét Al czesci od-
powiedzialnosci za sprzet i automatyzacje procesu w celu
ograniczenia liczby zmiennych i odzyskania kontroli nad
warunkami zbierania danych.

Maciej Kowalski, programista Al w Promity, w prezentacji
o tensorach, PyTorchu i operacjach GPU przypomniat, ze
nawet najbardziej elegancki pipeline Al bazuje na decy-
zjach systemowych, ktérych wiekszos¢ uzytkownikow fra-
meworkéw nigdy nie widzi. Tensor nie zostat pokazany jako
prosty i samowystarczalny obiekt pamieci, lecz jako widok
na wiekszg strukture, zalezny od metadanych i zarzadzany
przez alokatora CUDA. Z tego wynikajg bardzo realne kon-
sekwencje dla wydajnosci, wspoétdzielenia pamieci, IPC,
wieloprocesowosci i architektury pipelinedw inferencyj-
nych - Al production moze wykolei¢ sie nie tylko na modelu,
lecz takze na poziomie pamieci, proceséw i infrastruktury.

Jakub Fajkowski, Al Tech Lead w Al Clearing, pokazat
z kolei Al ,z lotu ptaka’, ale nie chodzito o proste wykry-
wanie obiektéw na zdjeciach z drona, tylko o specyfike
danych dronowych jako zupetnie innej klasy problem
niz klasyczne computer vision. Ogromne rozdzielczosci,
georeferencja, ortofotomapy, chmury punktéw, nieréw-
nomierne rozmieszczenie obiektéw, dominacja back-
groundu i potrzeba przestrzennej walidacji sprawiajg, ze
samo ,wrzucenie obrazu do modelu” przestaje miec sens.
Prawdziwa warto$¢ systemu nie polega na samej predyk-
cji — lezy w umiejetnosci przetozenia wynikéw na jezyk,
ktérym operuja projekt i biznes: dtugos¢ wykopanego
rowu, liczba wbitych stupéw, odchylenie od designu, lo-
kalizacja problemu. Wniosek - Al przestaje by¢ proble-
mem percepcji obrazu, a staje sie narzedziem opisu rze-
czywistos$ci operacyjnej.

Techniczna anatomia Bielika

Co witasciwie technicznie stoi za jednym z najbardziej
symbolicznych polskich modeli jezykowych? Pawet Cyrta
odczarowat Bielika, nie méwit o pojedynczym przetomie
czy ,tajnej recepturze”. Pokazywat dtugi, inzynieryjny pro-
ces sktadania wielu dobrze dobranych elementéw: jakosci
danych, pragmatycznej architektury, iteracyjnego trenin-
gu i ciezkiej infrastruktury obliczeniowej. Bardzo wyraznie
wybrzmiato, ze Bielik nie jest projektem naukowym w sen-
sie romantycznego wynajdywania wszystkiego od nowa.
To projekt gteboko praktyczny, ktéry bierze to, co dziata,
i rozwija, uwzgledniajac lokalne potrzeby.
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Bez Spichlerza, bez filtrowania jakosciowego, bez cierpliwej
selekji i pracy na wysokiej jakosci tekstach Bielik po prostu
by nie istniat. Wbrew popularnemu uproszczeniu, ze model
buduje sie przede wszystkim przez architekture i liczbe para-
metréw, z prezentacji ptynat duzo dojrzalszy wniosek: duzy
model bez dobrych danych nie daje przewagi, tylko kompre-
suje batagan. Réwnie wazny byt watek ewolucyjnego cha-
rakteru projektu. Bielik zostat pokazany jako ciag kolejnych
wersji i korekt — od wczesniejszych modeli bazowych, przez
kolejne iteracje, az po wersje v3. To bardzo wazne, bo budo-
wa lokalnego modelu jezykowego zostata przedstawiona nie
jako wydarzenie, tylko jako dtugi, iteracyjny proces.

Ciekawy byt tez watek matych modeli. Zdaniem Cyrty,
mniejszy model wcale nie musi by¢ prostszy do wytreno-
wania. Mniejsza pojemnos¢ oznacza takze mniejszg zdol-
nos¢ stabilnego utrwalania wiedzy, wieksza wrazliwo$¢ na
proces i wieksze wymagania treningowe, niz to sie cze-
sto zaktada. To podwazenie prostej publicznej intuicji, ze
~maty model” oznacza po prostu fatwiejszy model”.

Konferencja Al Made in Poland przyniosta istotny
whniosek, ze sztuczna inteligencja nie jest dzis po-
jedyncza technologia, tylko uktadem sit. Sktadaja
sie na nig modele, dane, sprzet, infrastruktura,
standardy, prawo, organizacja, jezyk i psycholo-
gia uzytkownika. Polska nie wygra wyscigu na Al
tylko dlatego, ze zechce mie¢ wiasny model, ale
ma realng szanse budowa¢ przewage tam, gdzie
facza sie dane, odpowiedzialnos¢, inzynieria i wy-
specjalizowane wdrozenia sektorowe. Nie chodzi
wiec wylacznie o to, czy potrafimy trenowac mo-
dele. Chodzi o to, czy potrafimy budowac caty eko-
system wokét nich: od jakosciowych danych, przez
warstwy kontrolne i bezpieczenstwo, po zdolnos¢
przektadania Al na realng wartos¢ operacyjna.

To byta rozmowa o tym, czy potrafimy zbudowac wiasny
sposéb uczestniczenia w nowym porzadku technologicz-
nym - niekoniecznie najwiekszy, ale wystarczajaco dojrzaty,
zeby nie by¢ wytacznie klientem cudzej przysztosci.

Nagrania prelekcji dostepne na kanale YouTube:
Al Made In Poland


http://AI Made In Poland

[

Od lewej: Tomasz Komorowski (PTl), Anna BéataKwiatkowska (PTl), Ewa Krupa (Orange), Wiodzimierz Marciriski (PTl), 4
JacekiWojnarowski (ISP), Beata Chodacka (PTl), Agnieszka /ﬁ?}siejczuk (Exatel).
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Jedna z najwazniejszych inicjatyw powotanego w 2013 r. Szerokiego Porozumienia
na Rzecz Umiejetnosci Cyfrowych w Polsce jest Lista 100. Wyréznia ona i corocznie
nagradza 100 osob, ktére w minionym roku w wyjatkowy sposéb przyczynity sie do
rozbudowywania $wiadomosci oraz kompetencji cyfrowych w naszym kraju.

Znalezienie sie na Liscie 100 jest wyrazem uznania dla zaan-
gazowania wielu oséb uczestniczacych w procesie edukacji
cyfrowej na réznych ptaszczyznach i w réznych formutach.
Zaangazowanie to bardzo czesto wykracza poza rutynowe
formy edukacyjne i wynika z rozumienia znaczenia posia-
dania kwalifikacji cyfrowych jako niezbednego atrybutu
wspotczesnego cztowieka. Szczegodlnie potrzebne sg dzia-
tania na poziomie regionalnym, w szkotach, bibliotekach,
matych i srednich przedsiebiorstwach. Nie wszystko zalezy
do srodkéw finansowych. Wazniejsze jest dotarcie do po-
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trzebujacych i budowanie swiadomosci cyfrowej. Podejmu-
ja te wyzwania ludzie, ktérych wysitki nalezy dostrzegac i za
nie dziekowac. Poniewaz takich wiasnie ludzi sa juz setki,
stad corocznie, od 2017 r., tworzona jest Lista 100.

Znalezienie sie na Liscie 100 jest takze wyrazem uznania ze
strony $rodowiska, gdyz nominuja do niej laureaci wcze-
$niejszych list. Ostatecznego wyboru sposréd zgtoszonych
kandydatur dokonuje Kapituta Listy 100, bazujaca na regu-
laminie jej funkcjonowania.



Do zgtaszania kandydatéw do Listy 100 w edycji za 2025 rok
uprawnionych byto 650 jej bytych laureatéw. Do kapituty
listy wptyneto ponad 350 zgtoszen i po ich przeanalizowa-
niu wskazanych zostato 100 laureatéw. Jednoczesnie wyto-
niono grupe 17 nowych cztonkéw honorowych Listy 100,
tj. 0s6b, ktére byty juz trzykrotnie jej laureatami i zostaty
ponownie do niej zgtoszone.

Laureaci Listy 100 za rok 2025 wywodzg sie przede wszyst-
kim ze srodowiska nauczycieli szkolnych oraz akademickich
- to sie nie zmienia od pierwszej edycji. Znaczacy procent
laureatow wywodzi sie ze Srodowisk organizacji pozarzado-
wych oraz biznesu. Proporcja kobiet i mezczyzn jest zmien-
na —w tym roku przewazajg panowie. Rozkfad geograficzny
nie jest rbwnomierny — w dwéch wojewoédztwach Lista nie
ma w tym roku swoich reprezentantéw.

100

39 40 43
54 531 EEl ‘B B2 53
Ptec
laureatow
2017 2018 2019 2020 2021 2022 2023 2024 2025

m Kobiety Mezczyini

Afiliacja

laureatow

Laureaci

wojewodztwami

30

Uroczystemu wreczeniu dyploméw honorowych w dniu
27 lutego 2026 r. towarzyszyto seminarium z cyklu ,Umie-
jetnosci cyfrowe 2025.pl" ktére w tym roku nosito tytut
,Swiadomos¢ i higiena cyfrowa”. To dwa wazne komponen-
ty szczegdlnie dzisiaj, gdy po latach zachwytu obserwuje-
my zagrozenia, jakie ptyna zaréwno ze strony mediéw spo-
tecznosciowych, jak i sztucznej inteligencji.

Tegoroczna, dziewiata edycja Listy 100 zostata zorganizo-
wana we wspotpracy z Instytutem Badan Edukacyjnych PIB
pod patronatami honorowymi Ministra Cyfryzacji oraz Mi-
nistra Edukacji.

W nagraniu skierowanym do laureatéw Listy 100 wicepre-
mier, Minister Cyfryzacji Krzysztof Gawkowski powiedziat:
+Znalezienie sie na Liscie 100 stanowi certyfikat jakosci
wystawiony przez ekspertéw i ekspertki. Czesto patrzymy
na cyfryzacje przez pryzmat wielkich systeméw i inwesty-
¢ji, ale Lista 100 przypomina nam, ze zmiana zaczyna sie
u podstaw. Wsréd laureatéw sa osoby, ktére nie sg po-
wszechnie rozpoznawalne, za to sg aktywne i cenione
w swoich lokalnych spotecznosciach. To nauczyciele, wy-
ktadowcy, spotecznicy oraz samorzadowcy. Chciatbym po-
dziekowac im za te prace, ktéra u podstaw wykonuja od
lat, bez ktorej nie zbudujemy swiadomego i odpornego na
zagrozenia cyfrowego spoteczenstwa. Dziekuje Panstwu
za bycie pierwsza linig kontaktu z cyfrowym Swiatem, za
ttumaczenie technologii, oswajanie lekdw i oczywiscie
budowanie kompetencji cyfrowych w Panstwa matych oj-
czyznach. Lista 100 to dowdd na to, ze podnoszenie kom-
petencji cyfrowych przestato by¢ domeng waskiej grupy
specjalistéw i specjalistek”.

przewodniczacy Kapituty Listy 100, przewodniczacy
Rady Programowej SPRUC, cztonek Honorowy Polskiego
Towarzystwa Informatycznego

Lista 100 oraz Honorowa Lista 100

z poszczegolnych lat, sktad Kapituty oraz regulamin
sg dostepne na stronach internetowych

SPRUC - https://umiejetnoscicyfrowe.pl/lista-100



https://umiejetnoscicyfrowe.pl/lista-100

O czym $nig mikroprocesory

Fikcyjne osoby, zmyslone zrédta, sfabrykowane dane i dokumenty, nieistniajace
ksiazki — sztuczna inteligencja zamiast pomagac, coraz czesciej wpuszcza nas

w maliny. A im bardziej polegamy na algorytmach, tym grozniejsza staje sie ich
tendencja do halucynagji.

,Nie wierz we wszystko, co przeczytasz w internecie —
Albert Einstein”. To przeSmiewcze sformutowanie, przypi-
sywane niekiedy takze Jozefowi Pitsudskiemu lub Miko-
tajowi Kopernikowi, to najlepsza ilustracja tego, czym sa
halucynacje sztucznej inteligencji. Chociaz nic sie w nim
nie zgadza, to podparte autorytetem, odpowiednio obu-
dowane faktami, daje przyjemne wrazenie prawdziwosci.

O ile jednak podobne internetowe memy kto$ produkuje \
dla Zartu, o tyle modele sztucznej inteligencji wytwarzaja %
nieprawdziwe informacje, aby zasypa¢ witasne luki w wie- dziennikarz, popularyzator nauki
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dzy, ekstrapolujac dostepne informacje i starajac sie za-
dowoli¢ uzytkownika kompletng - i na pierwszy rzut oka
kompetentna — odpowiedzig. W efekcie dostajemy mie-
szanke konfabulacji i faktéow, w ktérej zatarty sie granice
miedzy tym co prawdziwe a tym co zmyslone.

== Krzemowy ktamczuch

Jednym z najwiekszych probleméw systemdéw generatyw-
nej sztucznej inteligencji jest to, ze gdy nie rozumieja py-
tan lub btednie je interpretujg - nie potrafiag wygenerowac
prawidtowych odpowiedzi. Zamiast napisac¢ ,nie znam
odpowiedzi’, zaczynaja ja zmysla¢. Platformy sztucznej
inteligencji generuja wéwczas wyniki, ktére nie sa rzeczy-
wiste, nie pasujg do zadnych danych, na ktérych treno-
wano algorytm, ani nie odzwierciedlaja zadnego innego
rozpoznawalnego wzorca. Takich halucynacji nie da sie
w prosty sposéb wyjasni¢ wadami oprogramowania, da-
nych wejsciowych ani innych czynnikéw, takich jak brak
umiejetnosci interpretowania pytan w réznych jezykach
czy pominiecie kontekstu.

Halucynacje najczeséciej wychwytywane sg w materiatach
tekstowych wygenerowanych przez SI. Moga jednak po-
jawiac sie réwniez w obrazach, filmach i innych tresciach
wytwarzanych przez platformy sztucznej inteligencji. Zna-
ne sg przypadki halucynujacych modeli SI generujacych
obrazy, takich jak Midjourney i Dall-E, czy filmy - jak Sora.
Szczegdlnie charakterystyczne sg btedy anatomiczne (do-
datkowe palce i koriczyny) oraz pomylona perspektywa
czy kierunek ruchu obiektow.

Dotyczy to takze kodu zrédtowego oraz - i tu zaczyna sie
robi¢ catkiem niesmiesznie - informacji wspierajacych
decyzje cztowieka, takich jak np. obliczanie sktadki ubez-
pieczeniowej, analiza diagnostyki obrazowej w leczeniu
onkologicznym czy rozpoznawania obrazéw na potrzeby
autonomicznych pojazdéw.

Najwieksze firmy oferujace takie platformy doskona-
le zdajg sobie sprawe z tego zagrozenia. ,The New York
Times” cytuje wewnetrzne dokumenty Microsoftu: ,Sys-
temy sztucznej inteligencji zostaty zbudowane po to, aby
by¢ przekonujace, a nie prawdziwe. To oznacza, ze wyniki
moga wyglada¢ bardzo realistycznie, ale zawiera¢ sformu-
towania, ktére nie sg odzwierciedleniem faktéw". Przed
potencjalnymi ,nieprawdziwosciami” odpowiedzi wyge-
nerowanych przez duze modele jezykowe (LLM) ostrzega
tez Gemini czy ChatGPT.

2.2". Niedzwiedzie w kosmosie

Jak takie halucynacje moga wyglada¢? Czasem $miesznie,
czasem strasznie. Kiedy Meta przedstawita swoj system Ga-
lactica (w 2022 r.) reklamowata ten model jezykowy jako
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doskonatego asystenta naukowego dla badaczy i studen-
téw. Model zostat wytrenowany na 48 min artykutéw, prac
naukowych, wpiséw w Wikipedii i tym podobnych.

Galactica zostata wycofana po zaledwie trzech dniach funk-
cjonowania online. Michael Black, dyrektor niemieckiego
Instytutu Inteligentnych Systeméw im. Maxa Plancka napi-
sat:,Zapytatem o kilka rzeczy, na ktérych sie znam i jestem
zaktopotany. We wszystkich przypadkach Galactica mylita
sie, jednak brzmiata wiarygodnie i autorytatywnie”. Model
Sl, ktéry miat pomagad w przygotowaniu artykutéw nauko-
wych, w rzeczywistosci zmyslat prace badawcze ,publiko-
wane” w specjalistycznych czasopismach, czesto przypisu-
jac je istniejgcym autorom.

Sami uzytkownicy postanowili za$ podworowa¢ sobie
z prac inzynieréw Mety — poprosili m.in. o stworzenie arty-
kutu o niedzwiedziach zyjacych w kosmosie. Model z nie-
zachwiang pewnoscig siebie odpowiedziat o wazacym
40 kilograméw Barsie, ktéry jako pierwszy niedzwiedz
poleciat w kosmos. Zostat wybrany sposréd 250 innych
niedzwiedzi i w 1957 r. wystrzelony w kapsule Sputnik 2.

W 2022 r. podobne ,przygody” spotkaty dociekliwych uzyt-
kownikéw ChatGPT. Pracujaca dla Politechniki Federalnej
w Zurychu (ETH Zurich) dr Teresa Kubacka postanowita
sprawdzi¢ mozliwosci modelu, pytajac o nieistniejace zja-
wisko (cycloidal inverted electromagnon). Sztuczna inteli-
gencja odpowiedziata jeszcze bardziej wyczerpujgco niz
w przypadku kosmoniedzwiedzi, w dodatku cytujac liczne
zrédta naukowe oraz podajac nazwy zespotdéw badawczych
zajmujacych sie tym fenomenem. Odpowiedzi byty na tyle
dokfadne, ze mozna z nich skleci¢ zgrabny artykut - tyle, ze
w catosci nieprawdziwe. ,Morat z tej historii: nie, nie pro$
ChatGPT o podanie faktéw i naukowych informacji. To
wywota niewiarygodnie wiarygodng halucynacje. | nawet
wykwalifikowany ekspert bedzie miat problem ze wskaza-
niem, co jest nie tak” - napisata pézniej dr Kubacka.

Podobnych przyktadéw jest oczywiscie wiecej — na tyle
duzo, ze nie bedziemy ich tu doktadnie opisywac. Ale
przytoczmy kilka co zabawniejszych: chatbot Google Bard
wymyslit zdjecia planety pozastonecznej wykonane przez
Kosmiczny Teleskop Jamesa Webba. Pech chciat, ze infor-
macja ta pojawita sie w materiale promocyjnym firmy Al-
phabet (wtasciciela Google), co spowodowato tapniecie
wyceny jej akgji.

Sydney Microsoftu miat przyznac sie, ze szpieguje pracow-
nikéw Binga, a w jednym nawet sie zakochat. To zresztg i tak
kategoria lekka w poréwnaniu do wczes$niejszych doswiad-
czen Microsoftu z chatbotami — Tay przetrwata zaledwie
kilkanascie godzin, po ktérych stata sie wulgarng rasistka
i firma jg wylgczyta.

Z kolei ChatGPT poinformowat, ze dinozaury wymyslity na-
rzedzia, a nawet zajmowaty sie prymitywna forma sztuki.




Ten sam model odpowiedziat réwniez, ze w magazynie
»Science” pojawit sie artykut o tym, iz churros (rodzaj hisz-
panskich wydtuzonych paczkéw) swietnie nadaja sie do
zabiegoéw chirurgicznych, poniewaz sg ,elastyczne i mozna
je umiesci¢ w trudno osiggalnych miejscach, a ich zapach
daje kojacy efekt”.

Halucynacje sztucznej inteligencji pojawity sie réwniez
w dokumentach sgdowych oraz opracowaniach bizneso-
wych (co za niespodzianka!). W maju 2023 r. prawnicy wy-
stepujacy w imieniu powoda w sprawie odszkodowawczej
przeciw linii lotniczej Avianca przywotali wymyslone przez
Sl precedensy. Sad okregowy w Nowym Jorku sprawdzit do-
kumenty i... odszkodowania nie przyznat, za to prawnicy
zostali obcigzeni grzywna w wysokosci 5 tys. dolaréw.

Catkiem niedawno, bo pod koniec 2025 r., firma Deloitte
ztozyta w departamencie pracy australijskiego rzadu ra-
port (kosztujacy 440 tys. australijskich dolaréw) zawierajacy
nieistniejgce zrédta i wyroki sagdowe. Firma raport szybko
poprawita, ale mleko sie rozlato - po sprawdzeniu innych
dokumentéw okazato sie, ze réwniez wczeéniejszy raport
Deloitte sporzadzony dla rzadu kanadyjskiego zawiera
zmyslone przez SI dokumenty.

5 ==_  Kompromitacja po polsku

Niestety, podobne przypadki nie omijajg naszego kraju —
polskich firm i autoréw. Szerokim echem odbita sie sprawa
ksigzki Karoliny Opolskiej, dziennikarki wspdtpracujacej
m.in. z TOK FM, Onetem i Telewizjg Polska S.A. w likwidacji,
w ktérej znalazty sie przypisy prawdopodobnie wymyslone
przez jedng z platform SI. I nie chodzi tu o, zwykty” plagiat.
W ksigzce Opolskiej znalazty sie odwotania do ksigzek, kté-
re... nie istnieja. Precyzyjnie i bez litosci wytknat to autorce
w serwisie X popularyzator historii Artur Wéjcik.

Pomijajac sprawy etyki zawodu i zwyktej przyzwoitosci,
warto podkresli¢, ze czes¢ przypisdéw zostata przez Sl (trop
prowadzi do ChatGPT) zwyczajnie zmyslona. Sztuczna
inteligencja prawdopodobnie starata sie odpowiednio
dobra¢ przypisy do mysli zawartych w tekscie. Autorka
odrzucifa zarzuty o udziale SI w tworzeniu ksigzki. Uznata,
ze ,doszto do pewnego nieporozumienia, ktére obecnie
wyjasnia wydawnictwo”. Smaczku catej sprawie dodaja
dwie rzeczy: Karolina Opolska wyktada dziennikarstwo
na jednej z niepublicznych uczelni, a jej ksigzka nosi tytut
JTeoria spisku, czyli prawdziwa historia swiata”. Ostatecz-
nie wydawnictwo wycofato ksigzke ze sprzedazy.

Ale nie zawsze wykorzystanie halucynujacych modeli jezy-
kowych LLM przynosi tylko humorystyczne rezultaty. Prze-
konata sie o tym firma Exdrog, ubiegajaca sie o kontrakt
na utrzymanie drég w Matopolsce. Exdrog ztozyt oferte
o wartosci 15,5 min zt, co wzbudzito watpliwosci urzedni-
kéw Zarzadu Drég Wojewoddzkich w Krakowie. Postano-

33

wiono sprawdzi¢, czy cena nie jest zanizona w stosunku do
realnych kosztéw. Jak informuje PAP, w odpowiedzi firma
przedstawita wyjasnienia - dokument liczyt 280 stron. Jed-
nak jeden z konkurentéw zakwestionowat wiarygodnos¢
tych wyliczen - analiza ujawnita, ze czes¢ argumentéw zo-
stata wygenerowana przez sztuczng inteligencje.

~Wykonawca powotywat sie na nieistniejace, nigdy niewy-
dane interpretacje podatkowe, ktére rzekomo dotyczyty
podobnych spraw. Udowodnilismy, ze byty to halucynacje
sztucznej inteligencji” — powiedziat ,Pulsowi Biznesu” re-
prezentujacy konkurencyjna firme prawnik Jarostaw Sroka.
W efekcie Krajowa Izba Odwotawcza wykluczyta Exdrog
Z postepowania przetargowego.

To dziata réwniez w druga strone: przez halucynacje sztucz-
nej inteligencji ,wpadajg” urzednicy analizujacy wnioski
firm. Tak sugeruje SpidersWeb, podajac przyktad gliwickiej
firmy KP Labs, ktéra miata utraci¢ 17 mln zt dotacji z powo-
du niewfasciwej oceny projektu, do ktérej wykorzystano
SI. KP Labs zgtosito technologie obliczeniowg do zastoso-
wan satelitarnych, jednak eksperci Narodowego Centrum
Badan i Rozwoju orzekli, ze rozwigzanie to jest za mato in-
nowacyjne. Na poparcie tej tezy podane zostaty parametry
konkurencyjnych urzadzen oferowanych przez inne firmy.
Problem polegat jednak na tym, ze te urzadzenia albo nie
wyszty poza faze projektowg, albo... nie istniaty.

Mato tego, zapytane o sprawe NCBR odpowiedziato, ze eks-
pert nie korzystat do oceny z modeli jezykowych, ale,,z posia-
danej wiedzy oraz ogdlnie dostepnych narzedzi wyszukiwa-
nia Google i Bing”. Warto tu podkresli¢, ze obie wyszukiwarki
proponujg obecnie tzw. podsumowania generowane przez
sztuczng inteligencje. | prawdopodobnie wiasnie tam wkra-
dty sie wymyslone przez Sl urzadzenia i, zrédta” naukowe.

Antropomorfizacja algorytmoéw

Co ciekawe, termin ,halucynacje” w odniesieniu do dzia-
tania sztucznej inteligencji pojawit sie na dtugo przed
upowszechnieniem sie tak popularnych dzi$ modeli jezy-
kowych. W 2015 r. uzyt go Andrej Karpathy, wspotzatozy-
ciel OpenAl i specjalista ds. sztucznej inteligencji w Tesli.
Zauwazyt, ze jedna z sieci neuronowych klasy RNN (Re-
current Neural Network - rekurencyjna sie¢ neuronowa)
przetwarzajac tekst ,wymyslita” przypis - link do infor-
macji zrodtowej. Ten sam model dos¢ sprytnie postano-
wit oming¢ problem przedstawienia dowodu algebraicz-
nego, uznajac, ze to sprawa oczywista i niewymagajaca
przeprowadzenia dowodzenia.

Popularnos¢ modeli jezykowych takich jak ChatGPT sprawi-
ta, ze halucynacje Sl zaczety by¢ powszechnie dostrzegane.
Problem opisywata w oficjalnych komunikatach sama Open
Al - raz nazywajac je ,btedami logicznymi modelu’, raz,,ten-
dencja do wymyslania faktéw w chwilach niepewnosci”.




Problemem pozostaje sama nazwa halucynacje - wprowa-
dza ona bowiem niepotrzebng i mylacg antropomorfizacje
komputeréw. Trzeba jednak przyzna¢, ze podobny zarzut
mozna réwniez postawi¢ wobec innych zblizonych okre-
slen, takich jak ,konfabulacja” czy ,fabrykowanie”.

Niezaleznie od przyjetego okreslenia, warto powtérzy¢, ze
tworcy platform Sl zdajg sobie sprawe ze skali wyzwania
i stosujg obecnie ,bezpieczniki” ograniczajace halucyna-
cje. Nowsze modele LLM zostaty nauczone, aby udziela¢
odpowiedzi,nie wiem” na kazdy prompt. Jak w takim razie
cokolwiek generuja? Uruchamia sie wtedy rodzaj genera-
tywnej sieci GAN (Generative Adversarial Network), ktorej
dwie czesci konkurujg ze sobg - jedna wytwarza odpo-
wiedzi (generator), druga ocenia, na ile wytworzone dane
przypominaja rzeczywiste (dyskryminator). Jezeli dyskry-
minator uzna, ze odpowiedz przypomina prawde, wytacza
modut zabezpieczajacy.

Mysli czarnej skrzynki

Skoro tak, to dlaczego Sl halucynuje? Internet jako Zrédto
wiedzy jest generalnie mato wiarygodny - wypetniony
jest przeciez nie tylko rzetelnymi materiatami Zréodtowymi,
lecz réwniez opiniami, przeinaczeniami i dezinformacja.
Modele sztucznej inteligencji nie potrafig same ocenié¢, czy
konkretne sformutowania sg prawdziwe (moga za to oce-
ni¢, czy przypominaja prawde) — zwtaszcza wéwczas, gdy
s3 pytane o szczegoty dotyczace stabo opisanego tematu.

Chatboty facza najrozmaitsze fragmenty tekstow z tysiecy,
jesli nie milionéw zZrédet, ,wypluwajac” nowe materiaty. Co
wiecej — zwykle na to samo pytanie zadane dwa razy uzy-
skuje sie dwie rézne odpowiedzi (czasem uzupetniajace
sie, a czasem zaprzeczajace sobie). Eksperci starajacy sie
wyjasnic¢ problem halucynacji sztucznej inteligencji, jak na
przyktad ekonomista i statystyk Gary Smith (ktéry zreszta
nie kryje swojego krytycznego stosunku do Sl), podkresla-
ja, ze algorytmy nie rozumieja stéw, a zatem nie moga oce-
ni¢, czy analizowane i generowane ciagi znakéw opisuja
rzeczywistos¢, czy sa fatszem.

Inna sprawa, ze platformy SI, ktérych celem istnienia jest
odpowiadanie na pytania uzytkownikéw - po prostu to
robia. W przypadku duzych modeli jezykowych (LLM)
typu GPT (Generative Pre-trained Transformer) sztuczna
inteligencja trenowana jest, by przewidywaé nastepne
stowo w szyku. | to stowo sie pojawia - nawet wéwczas,
gdy SI nie ma wystarczajacych danych pozwalajacych
wygenerowac prawdziwg odpowiedz. W przypadku in-
nych typow S| problemem moze by¢ Zle dobrany zestaw
danych treningowych, ktére utrwalaja btedne ,skojarze-
nia” Jednak rzeczywistym wyzwaniem lezagcym u pod-
staw halucynacji Sl jest brak wyjasnialnosci sztucznej
inteligencji, czyli zrozumienia, dlaczego model podjat
okreslona decyzje.
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Jak pokazuja dane opublikowane w pazdzierniku
ubiegtego roku na tamach magazynu ,Nature”,
chatboty dziatajace na najpopularniejszych plat-
formach SI maja tendencje do udzielania takich
odpowiedzi, ktére satysfakcjonuja uzytkownika -
aniekoniecznie sa prawdziwe. Zesp6t Myry Cheng
z Uniwersytetu Stanforda sprawdzit zachowania
11 chatbotéw, w tym ChatGPT, Gemini, Clau-
de, Llama i DeepSeek. Okazato sie, ze krzemowi
pochlebcy dopasowywali swoje odpowiedzi do
oczekiwan ludzi znacznie czesciej, niz zrobiliby to
zywi rozmowcy.

| tu pojawia sie kolejny problem z halucynacjami SI — czesto
s one wynikiem sprytnie napisanego promptu (przyktad
niedZzwiedzi w kosmosie). Moze sie on odnosi¢ do nieistnie-
jacej osoby, zdarzenia, ktére nigdy nie miato miejsca, albo
+naciskania” na model jezykowy, aby udzielit satysfakcjonu-
jacej odpowiedzi.

Przywidzenia kierowcy

Halucynacje modeli SI - podobnie jak u ludzi - moga by¢
zabawne, ale moga tez przynosi¢ szkody. Tak byto m.in.
z wpisami Groka (systemu SI w serwisie X) negujgcymi
Holokaust i wybielajacymi Niemcoéw. Sztuczna inteligen-
cja napisata m.in., ze krematoria w niemieckim obozie
Auschwitz zostaly pierwotnie zaprojektowane jako in-
stalacje dezynfekcyjne do zwalczania choréb zakaznych.
Trzeba tu podkresli¢, ze Grok jest bardzo czesto wykorzy-
stywany do weryfikowania prawdziwosci twierdzen uzyt-
kownikéow X (dawniej Twitter), a jego odpowiedzi prak-
tycznie koncza dyskusje.

Kategoria ,niebezpieczne konfabulacje” to niestety nie tyl-
ko chatboty. Trzeba tu wspomnie¢ np. o systemach Sl ana-
lizujacych obraz i kierujacych pojazdami autonomicznymi.
System, ktéry zobaczy na ulicy nieistniejgcego psa, moze
sprobowac gwattownie skreci¢, aby unikna¢ wypadku. Je-
den z pierwszych, a na pewno niestety najstynniejszy wy-
padek samochodu Tesla jadacego na Autopilocie w maju
2016 roku zdarzyt sie, poniewaz algorytm niewfasciwie oce-
nit otoczenie —,nie zauwazyt” biatej ciezaréwki na tle jasne-
go nieba - halucynowat, ze droga jest pusta.

To samo dotyczy niewtasciwej interpretacji wynikéw ba-
dania obrazowego. Obecnie, réwniez w Polsce, oszatamia-
jaca kariere robi teleradiologia - specjalista oceniajacy
np. wynik badania tomograficznego czy rezonansu ma-
gnetycznego otrzymuje przez internet tylko obrazy, ktére
musi zinterpretowad. Czesto taki specjalista wspomaga
sie wyspecjalizowanym oprogramowaniem bazujagcym na
sztucznej inteligencji. Ta zas, na co zwracaja uwage sami



lekarze zlecajacy badania, potrafi pomyli¢ skrzep krwi
z ogniskiem nowotworowym. Podobny btad moze popet-
ni¢ Sl analizujgca zmiany skérne — zaalarmowad pacjenta
z powodu nieistniejgcego czerniaka.

Sa tez takie obszary, w ktérych ludzie zapewne nigdy nie
dostrzega halucynacji. Doskonatym przyktadem moze by¢
rynek finanséw i ubezpieczen. Trudno tu zweryfikowac de-
cyzje sztucznej inteligencji obliczajacej wysokos¢ sktadki,
kalkulujacej ryzyko czy przygotowujacej plany biznesowe.

Jeszcze jesteSmy potrzebni

Jak czesto halucynuje sztuczne inteligencja? Od dwéch lat
sprawe zmyslajacych chatbotéw bada firma Vectara. Oka-
zuje sie, Ze nawet przy prostym zadaniu podsumowania ar-
tykutéw chatboty konfabulowaty — w zaleznosci od modelu
wymyslaty od 3 proc. do nawet 27 proc. tresci. Opisywane
wyzej obwody zabezpieczajace sprawiaja, ze nowe platfor-
my LLM oszukuja rzadziej — w przypadku modeli Google
i OpenAl halucynacje to zaledwie 1-2 proc. odpowiedzi,
a Anthropic - ok. 4 proc.

Jak sobie radzi¢ z oszukujaca
sztucznq inteligencja?

O to, jak unikna¢ btedéw, zapytalismy jednego
z najlepszych ekspertéw w tym temacie. Ktéz bowiem
moze wiedzie¢ wiecej o halucynacjach Sl niz sama SI,
a konkretnie ChatGPT.

Halucynacje Al (czyli wymyslanie faktéw, zrédet lub
odpowiedzi ,brzmigcych pewnie, ale nieprawdzi-
wych”) da sie znacznie ograniczy¢, choc nie da sie ich
wyeliminowaé¢ w 100 proc. Oto praktyczne i spraw-
dzone sposoby:

Im bardziej ogélne pytanie, tym wieksze ryzyko halu-
cynacji. Pro$ o daty, numery dokumentéw, autorow.

Zawsze pro$ o linki do oficjalnych stron, publikacji
naukowych, aktéw prawnych. Jesli Sl nie potrafi
podac zrédta albo podaje je ogélnikowo (,bada-
nia pokazuja...”), to sygnat ostrzegawczy.

Popros, aby SI odpowiadata tylko na podstawie
znanych danych i jasno zaznaczata niepewnos¢.
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Co ciekawe, wskazniki te pogarszaja sie u najnowszych
tzw. modeli rozumujacych (RLM). DeepSeek R1 ulega ha-
lucynacjom w ponad 14 proc. odpowiedzi, a OpenAl o3
- w prawie 7 proc. W niektérych testach te najbardziej
zaawansowane modele sztucznej inteligencji podawaty
nieprawdziwe odpowiedzi na blisko co drugie pytanie.
Dlaczego? Modele rozumujace sg zaprojektowane tak, aby
mogty poswieci¢ wiecej czasu na,przemyslenie” ztozonych
problemoéw przed znalezieniem odpowiedzi. Rozwigzujg
problem krok po kroku, co sprawia, ze narazaja sie na ryzy-
ko halucynacji na kazdym etapie. Im wiecej czasu poswie-
caja na,rozumowanie’, tym wieksze ryzyko halucynacji.

Wyglada zatem na to, ze problemu halucynacji sztucznej
inteligencji nie da sie rozwigzac¢ w prosty sposéb — wynika
on bowiem z samej jej zasady dziatania. W tym wszystkim
jest jednak dla nas, ludzi, dobra wiadomos¢: nawet w erze
Sl liczy sie rzetelna wiedza, zdrowy rozsadek i sporo scep-
tycyzmu wobec nowych technologii. Jak to ujmuje prof.
Subbarao Kambhampati, badacz relacji SI - cztowiek na
Uniwersytecie Stanowym Arizony: ,jesli jeszcze nie znasz
odpowiedzi na pytanie, to raczej nie zadawaj tego pytania
sztucznej inteligencji”.

SI najczesciej halucynuje przy bardzo niszowych
osobach lub wydarzeniach, nieistniejacych publi-
kacjach, pytaniach typu,czy pamietasz dokument
Xz 2014 r.2". Warto zapytac ,czy istniejg wiarygod-
ne informacje na ten temat?”

Traktuj Sl jak asystenta, nie eksperta. Jest to szcze-
golnie wazne w medycynie, prawie, finansach, hi-
storii i datach.

Sztuczna inteligencja Swietnie streszcza, porzad-
kuje informacje, generuje checklisty i ttumaczy
tekst. Ale fakty najlepiej weryfikowac samodziel-
nie.

Popros SI, aby wypunktowata zatozenia, wskazata,
co moze byc¢ niepewne i podata alternatywne in-
terpretacje.

Odpowiedz ChatGPT zostata edytowana w taki sposéb,
aby byta czytelna i spéjna z forma pisma, Domena” - red.



Jak Warszawa
tworzyla
~— . etyczneramydla

generatywnej Al
w administracji
publicznej

Czwarty czerwca 2024 roku. Pierwsze szkolenie z cyklu spotkan dla grupy roboczej,
ktéra ma przygotowac etyczne ramy dla generatywnej Al w Urzedzie m.st. Warszawy.
Pierwszy raz pracujemy bezposrednio z narzedziem. Na ekranach ChatGPT. Przy
stole dziewietnascie 0s6b z o$miu biur urzedu: informatycy, prawnicy, specjalisci od
marketingu, ludzie z HR, analitycy. Jedni otwieraja narzedzie po raz pierwszy

w zyciu, inni juz zdazyli je poznac¢ na wtasna reke. Prowadzacy ttumaczy, jak
formutowac zapytania, jak oceniac jakos¢ odpowiedzi, na co uwazac.

gtéwny specjalista ds. wspierania rozwoju innowacyjnej gospodarki w Biurze Rozwoju
Gospodarczego Urzedu m.st. Warszawy, koordynator projektu,,Kierunki odpowiedzialnego
wykorzystywania generatywnej sztucznej inteligencji”. Ltaczy wyksztatcenie z zakresu
psychologii i doswiadczenie w projektowaniu UX z pracg w administracji publicznej.
Cztonek Sekgcji Aktualne Wyzwania Sztucznej Inteligencji przy PTI.

W potowie sesji ChatGPT przerywa prace. Cho¢ nasze
komputery pracuja bez zarzutu, a potaczenie z siecia jest
stabilne, okno czatu zastyga bez odpowiedzi. Jak sie oka-
zato, byta to globalna awaria OpenAl.

Gdyby kto$ chciat wymysli¢ scenariusz szkoleniowy, ktéry
w trzydziesci sekund pokazuje, dlaczego nie mozna pole-
gac na generatywnej Al jak na infrastrukturze, trudno byto-
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by o lepszy. Ta awaria nie spowolnita naszej pracy. Wzmoc-
nita przekonanie, ze podejscie, ktére obralismy, ma sens.
Najpierw etyka, potem technologia

Projekt ,Kierunki odpowiedzialnego wykorzystania ge-
neratywnej sztucznej inteligencji w Urzedzie m.st. War-



szawy” nie powstat w odpowiedzi na kryzys. Nikt nie po-
petnit spektakularnego btedu z uzyciem Al, nie wybucht
skandal. Elementy sztucznej inteligencji od lat dziataty
w narzedziach, z ktérych urzednicy korzystajg na co
dzien, czesto nawet o tym nie wiedzac. Ale gwattowna
popularyzacja jej generatywnej odmiany zmienita sytu-
acje: nagle kazdy mogt wpisac pytanie w ChatGPT i do-
sta¢ odpowiedz, ktéra wygladata jak napisana przez eks-
perta. Ludzie zaczeli testowa¢, sprawdzaé, podejmowac
pierwsze proby uzycia w swoich zadaniach. Pytanie nie
brzmiato ,czy uzywad’, tylko ,jak przygotowac sie na to,
co nadchodzi”.

Decyzja, zeby zacza¢ od etyki zamiast od technologii, byta
Swiadoma i szta pod prad. Wiekszo$¢ organizacji robi od-
wrotnie: kupuje narzedzie, szkoli ludzi, a dopiero potem
zastanawia sie nad zasadami. My odwrécilismy kolejnos¢.
To nie byt konserwatyzm ani strach przed nowoscia. To
byto przekonanie, ze administracja publiczna, ktéra zarza-
dza dwumilionowym miastem, nie moze sobie pozwoli¢
na eksperymenty bez ram.

Projekt wyrost z programu ,Generujemy Inno-
wacje” w ramach Strategii #Warszawa2030 i zy-
skat patronat Ministerstwa Cyfryzacji. Inicjatywa
nie przyszta jednak z goéry. Powstata oddolnie,
z poziomu praktyka, ktéry widziat luke i zapro-
ponowal, zeby ja wypetni¢. Od poczatku zatozy-
liSmy, Zze powstang dwa dokumenty: obszerny,
szczegotowy zbior wytycznych dla pracownikéw
urzedu oraz krétki kodeks dla mieszkancow.
Stolica musi da¢ obywatelom mozliwos¢ szyb-
kiego wgladu w to, jak ich miasto podchodzi do
sztucznej inteligencji.

Rozpoczelismy od wyboru partnera merytorycznego, szu-
kajac ludzi taczacych umiejetnosci z zakresu facylitacji, ety-
ki, technologii i projektowania ustug. Wygrato konsorcjum
Uniwersytetu SWPS, Centrum Etyki Technologii Instytutu
Humanites i firmy EGO, specjalizujacej sie w design thinking
dla sektora publicznego. Kazdy z partneréw wnosit cos$ in-
nego: SWPS dawat rygor akademicki, Centrum Etyki — nor-
me i ramy, EGO — metode pracy z grupa.

Grupa robocza to dziewietnastu pracownikdédw os$miu biur
urzedu: Biura Rozwoju Gospodarczego, Biura Informatyki,
Biura Marketingu Miasta, Biura Strategii i Analiz, Biura Orga-
nizacji Urzedu, Biura Zarzadzania Zasobami Ludzkimi, Sto-
tecznego Centrum Bezpieczenstwa i Biura Prawnego. Wy-
bor nie byt przypadkowy, szukalismy jednostek, w ktérych
generatywna Al pojawi sie najszybciej, gdyz zaproszenie
wszystkich — przy czterdziestu jeden biurach w strukturze
miasta — bytoby niewykonalne.
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Rekrutacja przyniosta cos$, czego nie planowalismy. Dyrek-
torzy typowali przedstawicieli, a ci okazali sie zaskakuja-
co réznorodni: obok entuzjastéw technologii pojawili sie
sceptycy, ktorzy chcieli uczestniczy¢ wtasnie dlatego, ze
mieli obawy. Ta mieszanka perspektyw okazata sie naj-
cenniejszym zasobem catego procesu. Entuzjasci widzieli
mozliwosci, sceptycy widzieli putapki. Razem widzieli wie-
cej niz kazda z grup z osobna.

Szkolenia i warsztaty

Poétroczna prace rozpoczelismy od cyklu szkoler dotycza-
cych samej technologii Al, po regulacje prawne i kwestie
etyczne. Zalezato nam, aby kazdy cztonek zespotu najpierw
zrozumial, jak te narzedzia dziataja w praktyce, bo tylko
wspdlna ptaszczyzna techniczna pozwalata nam rzetelnie
oceniac ich konsekwencje. Te spotkania petnity jednak jesz-
cze jedna, kluczowa funkcje — budowaty wspdlny jezyk.

» Kiedy prawnik i informatyk zaczynajg
operowac tymi samymi pojeciami,
dyskusja o zasadach przestaje byc
starciem dwoch obcych Zargonow,

a staje si¢ merytorycznym dialogiem.

Po szkoleniach przeszlismy do trzech intensywnych warsz-
tatéw. PracowaliSmy metodami design thinking zaadapto-
wanymi do kontekstu polityki publicznej. Zaczynalismy od
konkretu, kazdy zespét definiowat problemy ze swojego
biura, miejsca, w ktérych generatywna Al moze poméc
albo zaszkodzi¢. Z tych szczegétowych obserwacji stop-
niowo wytanialismy ogdlniejsze zasady. Karteczki na tabli-
cy, dyskusje w matych grupach, synteza, znowu karteczki.
Siedem zasad przewodnich, ktére znalazty sie w finalnym
dokumencie, nie zostato napisanych przez ekspertéw i na-
rzuconych z géry. Wyrosty z doswiadczen ludzi, ktérzy na co
dzien pracuja w urzedzie.

Z tych wszystkich dyskusji zmaterializowat sie prototyp
dokumentu. Nie byt on idealny, jego format, grafika, sporo
tresci — wszystko to miato sie jeszcze zmienié. Do tego mo-
mentu trapita mnie watpliwosc¢: czy z pracy kilkudziesieciu
0s6b o réznych perspektywach moze powstac spojny tekst?
Okazato sie, ze moze.

u |
B.a=_ Feedback szedt falami
Pozniej zaczat sie najtrudniejszy etap - zbieranie opinii. Naj-
pierw grupa robocza recenzowata wtasna prace. Potem przy-
szfa pora na ekspertéw zewnetrznych, ktérzy nie uczestni-
czyli w warsztatach i patrzyli Swiezym okiem. Ich uwagi byty

szczegbtowe, akademicko rygorystyczne i bardzo przydatne.




Prawdziwy test przyszedt jednak od zupetnie innej gru-
py - urzednikéw, ktérzy nie brali udzialu w tworzeniu
dokumentu, a mieli go potem stosowaé w codziennej
pracy. Przeprowadzitem z nimi wywiady. Jeden moment
zapamietam na dtugo: rozméwca zapytat wprost, czy do-
kument bedzie zawierat ,klauzule sumienia” pozwalajaca
odmowic¢ korzystania z generatywnej Al z powodéw etycz-
nych. To pytanie uswiadomito mi dwie rzeczy. Po pierwsze,
ze obawy zwiazane z Al siegaja gtebiej, niz zaktadalismy. Po
drugie, ze jezyk naszego dokumentu, wzbogacony przez
eksperckie konsultacje, stat sie momentami nazbyt akade-
micki dla przecietnego pracownika. Informacja zwrotna od
ludzi ,z frontu” przypomniata nam, kto na co dzien bedzie
korzystat z opracowywanego przez nas dokumentu i jak
powinnismy go dostosowac.

»Kierunki GenAl” to obszerny dokument ze szcze-
goétowymi wytycznymi, siedmioma zasadami
przewodnimi i szerokim kontekstem merytorycz-
nym - od wyjasnienia, czym jest generatywna Al,
po konkretne scenariusze uzycia i ryzyka. Taki
dokument jest jednak zbyt rozbudowany, zeby
mieszkancy mogli szybko sprawdzi¢, jak ich mia-
sto podchodzi do generatywnej sztucznej inteli-
gencji. Dlatego obok ,Kierunkéw GenAl” powstat
pieciostronicowy ,Warszawski Kodeks GenAl’,
w ktorym siedem zasad zostalo skondensowa-
nych do czterech, ujetych tak, zeby kazdy mogt
je przeczyta¢ w dziesie¢ minut i wiedzie¢, o co
chodzi. To wtasnie Kodeks, jako wizytowke podej-
Scia Warszawy, przetestowalismy z mieszkancami
miasta. PytaliSmy o zrozumiatos¢ i wiarygodnos¢:
czy te zasady sg dla was jasne? Czy ufacie, ze mia-
sto podchodzi do tematu powaznie?

Oba dokumenty zaprezentowalismy 27 stycznia 2025 r.
podczas konferencji w Centralnym Domu Technologicz-
nym. Wydarzenie byto transmitowane na zywo i ttumaczo-
ne na jezyk migowy. Fakt, ze sala wypetnita sie po brzegi,
byt dla nas jasnym sygnatem: temat sztucznej inteligencji
przestat by¢ niszowy.

Wedtug naszej wiedzy byt to pierwszy w Europie kom-
pleksowy dokument samorzadowy tego typu, dlatego od
poczatku przygotowywalismy wersje anglojezyczna, kto-
ra oficjalnie ogtosilismy na konferencji MIT Global Startup
Workshop 2025. Zainteresowanie dokumentem wyrazity
nie tylko Gdynia, Poznan, Rzeszéw czy Zdunska Wola, lecz
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réwniez zagraniczni partnerzy, jak Wieden, Wilno czy Mona-
chium, ktérzy zaproponowali wymiane doswiadczen.

Po premierze grupa robocza przeksztatcita sie w state ciato
eksperckie z podgrupami tematycznymi, a do jej pierwot-
nego sktadu dotaczyty nowe jednostki miejskie. W ramach
tej szerszej grupy, dzieki wspdlnej wymianie wiedzy i pracy
nad konkretnymi wyzwaniami, zaczety powstawac pierw-
sze projekty przetozenia zasad na praktyke. Potwierdzito
to teze lezacyg u podstaw catego projektu: ludzie, ktérzy
wspottworza zasady, potrafig je potem stosowad.

Co wynosze z tego procesu po ponad roku pracy? Przede
wszystkim przekonanie, ze ustalenie zasad przed wdroze-
niem nie spowalnia, tylko przyspiesza prace. Kiedy ludzie
wiedzg, co wolno i gdzie przebiegaja granice, nie muszg sie
tego domyslac przy kazdej czynnosci. Nie pisza maili z pyta-
niem, czy moga uzy¢ Clauda Al do przygotowania notatki.
Maja ramy, wiec dziataja.

23 Przed rozpoczeciem projektu obawialtem

sig, Ze podejscie ,,najpierw etyka”
bedzie odebrane jako hamulec. Okazalo
si¢ odwrotnie: jasne zasady budujg
zaufanie, zaréwno wsrod pracownikow,
jak i na zewngtrz organizacji.

Nauczytem sie tez, ze wspottworzenie jest czasochtonne.
Zebranie dziewietnastu 0s6b z o$miu biur, zorganizowanie
szkolen, warsztatéw, rund konsultacji to miesigce pracy,
ktére mozna by skréci¢, gdyby jedno biuro napisato wy-
tyczne i rozestato gotowe instrukcje. Tyle ze ludzie, ktérzy
sami ksztattowali dokument, traktujg go jako swdj. Nie po-
trzebuja zarzadzenia, zeby go stosowag, i to jest cos, czego
odgdérnym komunikatem sie nie osiggnie.

Sam dokument to zresztg tylko czes¢ efektu. Druga jest sie¢
ludzi, specjalistéw z réznych biur, ktérzy rozumieja temat,
potrafig o nim rozmawiac i wiedzga, do kogo zadzwoni¢, gdy
pojawi sie problem. Ta sie¢ okazata sie réwnie wartosciowa
co sam tekst.

,Kierunki GenAl” sg dokumentem zywym i beda sie zmieniac
wraz z technologia, regulacjami i potrzebami miasta, ale po-
dejécie, metoda i sposdb myslenia zostaja. Kazdy samorzad
moze to powtdrzy¢ niezaleznie od wielkosci i zasobow. Bazg
moze by¢ nasz warszawski dokument, jednak najwazniejsze
jest powigzac ludzi, posadzi¢ ich przy jednym stole, dac¢ im
czas i zacza¢ od pytania, jakie wartosci chcemy chronic.
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O strukturalnym rozmyciu odpowiedzialnosci i o otwartej ranie etycznej

w zespotach budujacych systemy Al.

od ponad 20 lat zajmuje sie technologiami edukacyjnymi. Pracowat nad wdrazaniem systemoéw
zarzadzania rozwojem w Kanadzie, Europie Srodkowo-Wschodniej i Afryce, tworzyt cyfrowe
programy szkoleniowe. Wyktadowca etyki sztucznej inteligencji na Polsko-Japonskiej Akademii
Technik Komputerowych, cztonek Sekcji AWSI przy PTI.

W styczniu 2024 r. Mark Zuckerberg stanat przed Komisja
Senatu Standéw Zjednoczonych. W sali siedzieli rowniez
rodzice, ktorych dzieci okaleczyty sie lub popetnity samo-
boéjstwa w wyniku korzystania z Instagrama i Facebooka.
Wewnetrzne raporty Mety, ujawnione przez sygnalistke
Frances Haugen w 2021 r., dokumentujg, ze firma wiedzia-
ta o szkodliwym wptywie swoich platform na zdrowie psy-
chiczne nastolatkéw i mimo to kontynuowata optymaliza-
cje algorytmow w celu pogtebiania uzaleznienia.

Jezyk biznesu
Jeden z senatoréw zmusza Zuckerberga do przeproszenia

rodzin ofiar. Zuckerberg odwraca sie w strone rodzicéw
i mowi: ,Przepraszam za wszystko, przez co przeszliscie”.
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A potem wraca do pytan senatoréw i powtarza jak zaklecie:
»Zadaniem Mety jest budowac narzedzia wiodgce w branzy
i wzmacniac pozycje rodzicow”.

Ta wypowiedzZ nie jest klamstwem, to catkowite zastgpie-
nie jezyka odpowiedzialnosci jezykiem misji korporacyjne;j.
Rodzice pytaja o swoje skrzywdzone dzieci. Zuckerberg od-
powiada, Ze takie oto sg nasze cele produktowe. Co musi sie
sta¢ z cztowiekiem i z organizacja, zeby w takim momencie,
publicznie, przed rodzinami skrzywdzonych dzieci, podkre-
$la¢ jakos¢ wiasnego produktu? OdpowiedzZ na to pytanie
daje historia biznesu i regut nim rzadzacych.

W 1994 r. siedmiu prezeséw najwiekszych firm tytonio-
wych staneto przed Komisja Zdrowia Izby Reprezentan-
téw Standw Zjednoczonych. Kazdy z nich, pod przysiega,



ztozyt to samo oswiadczenie: nikotyna nie uzaleznia. We-
wnetrzne dokumenty firm, ujawnione przez sygnalistow
i w postepowaniach sagdowych, dowodzity, ze firmy wie-
dziaty o uzalezniajacym charakterze nikotyny od lat 50.
XX w. i nadal prowadzity badania nad zwiekszeniem jej
stezenia w ich produktach.

Prezesi nie ktamali z powodu osobistej deprawacji. Klamali,
bo przez dekady uczestniczyli w systemie, ktory wytworzyt
wiasny jezyk, wiasne kryteria oceny i wiasng definicje odpo-
wiedzialnosci zawodowej. Definicje, z ktorej krzywda kon-
sumentéw zostata strukturalnie wykluczona.

Firma Ford Motor Company wiedziafa, ze zbiornik paliwa
w modelu Pinto jest wadliwy i podatny na eksplozje przy
tylnym zderzeniu. Ocenia sie, ze latach 70. XX w. w wyniku
pozaréw samochodéw zgineto co najmniej 27 oséb. We-
wnetrzna analiza firmy wykazata, ze koszt naprawy usterki
we wszystkich wyprodukowanych egzemplarzach przekro-
czy szacowane koszty odszkodowan za $mier¢ i obrazenia.
Ford zdecydowat sie nie naprawia¢ wady.

Decyzja ta nie byta wyrazem ztej woli jednej osoby. Byta
produktem procesu, w ktérym ludzkie zycie stato sie zmien-
na w réwnaniu optymalizacyjnym i nikt — na zadnym etapie
- nie poczut sie odpowiedzialny za catos¢.

Philip Morris przygotowat w 2001 r. dla rzadu Czeskiej
Republiki analize, rzeczowo argumentujac, ze masowe
palenie papieroséw przyniesie oszczednosci dla systemu
opieki zdrowotnej ze wzgledu na skrécenie zycia palaczy
i redukcje kosztéw emerytalnych oraz opieki geriatrycz-
nej. Autorzy dokumentu byli analitykami biznesowymi.
Dobrze wykonywali swojg prace. Prawdopodobnie nikt
z nich nie uwazat sie za cztowieka, ktéry sporzadza rachu-
nek zyskow, w ktdérej gtdéwnga zmienna jest ludzka smierc.

e cztery przypadki lgczy jeden mechanizm,

czyli rozmycie odpowiedzialnosci moralnej
przez podzial pracy, hierarchie i jezyk
profesjonalizmu. Ten mechanizm dziata
dzis w zespolach projektujgcych systemy
sztucznej inteligencji.

5.a=_ Etyczne zawieszenie to nie anomalia

Od pieciu lat prowadze zajecia z etyki Al ze studentami,
ktérzy buduja systemy sztucznej inteligencji lub wcho-
dza na ten rynek. Co semestr obserwuje ten sam wzorzec
zachowan. Studenci opisuja sytuacje, w ktérych czuli, ze
cos jest nie tak, a mimo to pracowali dalej. Powtarzajg sie
trzy narracje:
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Narracja 1:,Nie wiedziatem, Ze to bedzie problematyczne”.

Narracja 2:,Nie mogtem nic zrobi¢, nie miatem wiadzy, nie
miatem narzedzi”.

Narracja 3: ,Bytem sam. Nikt inny tego nie widziat, albo
wszyscy widzieli, ale milczeli”.

Kazda z tych narracji jest pétprawda, ktéra chroni system,
a nie cztowieka, ktory w nim pracuje. Takimi narracjami po-
stuguja sie nadal pracownicy Forda, analitycy Philip Mor-
risa, prawnicy firm tytoniowych, inzynierowie Mety i moi
studenci.

Ale jest co$, o czym te narracje milcza. To cena, ktéra ptaci
cztowiek, ktéry z nich korzysta. Nie mam tu na mysli kary
zewnetrznej, wyroku sadowego, utraty pracy czy nieprzy-
chylnych nagtéwkoéw na portalach informacyjnych. Mam na
mysli co$, co obserwuje w pracy z ludzmi, ktérzy przez lata
funkcjonowali w systemach, ktére ich niepokoity. Chodzi
0 niegojacy sie rane etyczna.

Teza, ktora stawiam, brzmi nastepujaco: szkodliwe
systemy Al nie powstaja przez zta wole. Powsta-
ja przez strukturalng niemozliwos¢ przypisania
odpowiedzialnosci moralnej w systemie, ktory
ja celowo rozprasza miedzy role i procesy. | kaz-
dy cztowiek, ktory przez dtugi czas dziata wbrew
wiasnym wartosciom w takim systemie, ptaci za to
cene psychologiczna, ktérej zadna narracja prze-
trwania nie eliminuje. Tylko ja odracza.

Jak powstaje krzywda

W 2012 r. zesp6t Facebooka przeprowadzit eksperyment
na 689 tys. uzytkownikéw, manipulujac trescia ich feedu
w celu zbadania zjawiska zarazenia emocjonalnego. Mie-
sigce przygotowan, spotkan projektowych, przegladéow
kodu, recenzji i przez caty ten czas nikt nie zadat pytan:
,Czy mamy zgode tych ludzi?” lub ,Czy nie wyrzadzamy
im krzywdy?”. Nie dlatego, ze cztonkowie zespotu byli
nieetyczni. Dlatego, ze projekt operowat jezykiem badan
naukowych, a zesp6t postugiwat sie konceptami istotnosci
statystycznej, a nie krzywdy psychologiczne;.

To jest putapka ramowania. Kiedy projekt zostaje przedsta-
wiony jako wyzwanie techniczne, w umystach cztonkéw ze-
spotu uruchamia sie zestaw koncepcyjnych narzedzi tech-
nicznych. Przestajg widzie¢ cztowieka po drugiej stronie.

Zuckerberg przed Senatem mowit jezykiem produktowym,
bo przez lata organizacja uczyta go, ze to jest wiasciwy je-




zyk dla kazdej sytuacji. ,Zadaniem Mety jest budowac na-
rzedzia wiodace w branzy”. To dictum jest prawdziwe jako
opis celéw korporacyjnych, ale nie odpowiada na pytanie,
kto za te cele ptaci zdrowiem a czasem i zyciem.

22 [ wlasnie ta slepota, wyuczona,

strukturalna, nagradzana, jest tym,

co Albert Bandura opisat jako moralne
rozlgczenie: psychologiczny mechanizm,
przez ktory cztowiek oddziela swoje
dziatania od ich moralnego znaczenia,
Zeby mdc funkcjonowac.

Wspierajagcym mechanizmem spotecznym w takiej sytu-
acji jest rozproszenie odpowiedzialnosci. Na codziennym
spotkaniu projektowym padaja pytania: czy to dziata?, czy
to jest szybkie?, czy to sie skaluje? Nie pada pytanie: kto
moze ucierpie¢ przez to, co budujemy? Inzynier Al mysli:
,To nie moja rola”. Kierownik produktu mysli: ,Programisci
znaja szczegodty techniczne”. Wszyscy razem buduja sys-
tem Al zanurzeni w etycznej $lepocie. Kazdy wykonuje
swoja prace dobrze. Krzywda jest efektem systemu jako
catosci i nie pojawia sie w zadnym module, nie pojawia sie
w zadnym logu, nie jest zaadresowana w zadnym tickecie.

Kiedy przedstawiam studentom dylemat etyczny i pytam:
,Czy widzicie tu problem etyczny?’, zapada cisza. Wszyscy
patrza w laptopy. Po chwili kto$ powie niepewnie: ,Mysle,
ze.." i nagle widze pie¢ rgk w goérze: ,Tak, tez to widzia-
tem!”. Wszyscy widzieli. Kazdy myslat, Ze jest sam. To jest
pluralistyczna ignorancja. Wiekszo$¢ prywatnie odrzuca
norme, ale publicznie jg akceptuje, bo kazdy sadzi, ze jest
w mniejszosci. Prezesi firm tytoniowych pod przysiega
byli produktem organizacji, ktéra przez dekady wytwarza-
fa dokfadnie ten mechanizm. Kazdy wiedziat i kazdy sadzit,
ze pozostaje sam z tg wiedza.

».2". Rana, ktéra nie goi si¢ sama

Jest co$, o czym literatura etyki organizacyjnej moéwi rza-
dziej niz o mechanizmach systemowych. Co dzieje sie
z konkretnym cztowiekiem, ktéry przez miesigce i lata funk-
cjonuje wbrew wtasnym wartosciom?

Nie ma tu jednej odpowiedzi. Obserwuje trzy wzorce, ktére
wynikajg z rozméw z ludzmi z branzy technologicznej i ktére
rozpoznaje w historycznych przypadkach korporacyjnych.

Wzorzec pierwszy: znieczulenie

Czes¢ 0séb radzi sobie z rang etyczng, wypracowujac dy-
stans do wiasnych reakcji moralnych. Przestaja zauwazac
niepokdj. Nie dlatego, ze go nie odczuwaja, ale dlatego,
ze nauczyli sie ignorowac rane tak sprawnie, ze znika
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z pola uwagi. To jest mechanizm powtarzalnego dziata-
nia wbrew wiasnym wartosciom, bez zewnetrznych kon-
sekwencji, co prowadzi do obnizenia progu wrazliwosci.
Cztowiek, ktory przez lata pracowat w firmie tytoniowe;j
nad zwiekszeniem skutecznosci uzalezniania, nie stracit
kompasu moralnego z dnia na dzien. Tracit go przez ty-
sigce matych momentéw, w ktdrych nie zauwazyt, ze co$
go niepokoi.

Wzorzec drugi: racjonalizacja

Inni zachowuja swiadomos$¢ niepokoju, ale stosujg narra-
cyjny opatrunek: ,Taki juz jest $wiat” ,Gdybym ja tego nie
zrobit, zrobitby kto$ inny”.,,Przynajmniej my robimy to lepiej
niz konkurencja” Te narracje sg psychologicznie funkcjo-
nalne, pozwalaja spa¢ w nocy i utrzymywac spdjnosc po-
strzegania siebie jako przyzwoitego cztowieka. Sa tez pre-
cyzyjnie opisane w literaturze jako mechanizmy moralnego
rozlaczenia - znieksztatcenia poznawcze, ktére pozwalajg
nam dziata¢ wbrew wiasnym zasadom bez poczucia winy.
Analitycy Philip Morris, ktérzy obliczali zyski z ludzkiej
Smierci, musieli stosowac jakis wariant tej narracji. Inaczej
dokument po prostu by nie powstat.

Wzorzec trzeci: bél bez ujscia

Cze$¢ ludzi nie znieczula sie i nie racjonalizuje i przez to
nosi rane przez lata. Wiedza, co zbudowali. Pamietajg mo-
ment, w ktérym mogli zada¢ pytanie, i nie zadali. Pamie-
taja projekt, przy ktérym milczeli, bo ocena wydajnosci
nagradzata dostarczanie wynikéw, a nie czujnos¢ etyczna.
Ten bdl, jedli nie znajduje przestrzeni do wypowiedze-
nia, prowadzi - jak wynika z rozméw z doswiadczonymi
pracownikami branzy - do goryczy i rozczarowania. Nie
wobec jednej firmy czy jednego projektu, ale wobec catej
branzy czy nawet catego swiata. Wobec idei, ze technolo-
gia Al moze by¢ czyms$ wiecej niz narzedziem optymaliza-
¢ji cudzych przychodéw.

Badania nad wyuczona bezradnoscig pokazuja, jak po-
wtarzane doswiadczenia braku wptywu prowadza do ge-
neralizowanej pasywnosci. Prowadzg do stanu, w ktérym
inzynier Al przestaje podejmowac préby dziatania nawet
wtedy, gdy dziatanie jest mozliwe. Cztowiek przestaje
wierzy¢, ze jego osad moralny ma jakiekolwiek znaczenie
w strukturze, w ktoérej pracuje. | ta utrata wiary jest byc
moze kosztowniejsza niz kazda konkretna decyzja projek-
towa, przy ktérej milczat.

Obserwuje to u studentoéw, ktérzy wchodza na rynek pracy
z wrazliwoscig etyczng i po dwdch latach zaczynajg postu-
giwac sie z jezykiem, ktéry te wrazliwos¢ zastapit. ,Moim
zadaniem jest budowanie narzedzi wiodacych w branzy”
- styszatem to od prezeséw. Teraz stysze od studentéw
pierwszego roku, ktérzy jeszcze nie napisali pierwszej li-
nijki produkcyjnego kodu. Nie ktamia. Naprawde w to wie-
rza, bo tak branza definiuje profesjonalizm... To jest moze
najgrozniejszy mechanizm ze wszystkich - znieczulenie
wyprzedzajace rane.




5 .am_  Trzy poziomy interwencji

Firmy tytoniowe miaty dziaty prawne i CSR. Ford miat in-
zynieréw bezpieczenstwa. Philip Morris miat analitykow.
Meta ma zespoty ds. bezpieczenstwa i odpowiedzialnej
Al - przynajmniej do czasu, kiedy te zespoty zostaty zwol-
nione. Obecnos¢ procedur nie zastepuje osagdu moralne-
go. A polityki korporacyjne nie lecza ran, ktorych istnienia
i tak nie uznaja.

Dlatego moje rekomendacje kieruje do szeregowych
pracownikéw firm projektujacych systemy Al. Nie do za-
rzadéw i lideréw. Do programistéw, analitykéw danych,
inzynieréw ML, projektantéw UX, do ludzi, ktérzy codzien-
nie podejmuja dziesigtki matych decyzji, z ktérych kaz-
da wydaje sie techniczna, a zadna z osobna nie wyglada
jak decyzja moralna. | do tych sposréd nich, ktérzy nosza
w sobie rane etyczna.

Poziom pierwszy: zachowajcie kontakt z wtasna percep-
cjg moralna.

Kiedy co$ was niepokoi w projekcie, zrébcie notatke. E-ma-
ill do siebie z minimalnym zestawem danych: data, projekt,
obawa. Nie z powodu odpowiedzialnosci organizacyjnej,
tylko dla zachowania kontaktu z wtasng percepcja. Za ty-
dzien, za miesiac, za rok zaczniecie watpic: ,Moze przesa-
dzatem?”. Zapis odpowie, Ze nie.

To jest jednoczesnie elementarna uczciwos¢ wobec siebie
i ochrona przed znieczuleniem. Pamie¢ moralna wymaga
pielegnacji, tak jak kazda inna.

Poziom drugi: przetamcie izolacje, chocby raz.

Izolacja nie jest przypadkiem, jest narzedziem systemu. Na-
gradzane jest dostarczanie wynikéw, nie czujnos¢ etyczna.
Kto$ kiedy$ zgtosit temat i zostat odsuniety od projektu.
Wszyscy inni widzieli, co sie stato. Stad nauka - nie spra-
wiaj problemow. | zaczynacie watpi¢ we wtasng percepcje:
»Moze tylko ja to widze? Moze przesadzam?”.

Ale czesto nie tylko wy macie watpliwosci. Dlatego zapy-
tajcie jedng osobe - nie publicznie, nie na spotkaniu - ale
w cztery oczy:,Czy ty tez masz uwagi co do tego projek-
tu?”. Odkrycie, Ze nie jestescie sami, przynosi istotna zmia-
ne - rana etyczna przestaje by¢ odczuwana w izolacji.
Przestanie sie ona pogtebiac za sprawa samotnosci, w kto-
rej dotad byta noszona.

Pracownicy Google’a, ktérzy w 2018 r. protestowali prze-
ciwko kontraktowi wojskowemu Projekt Maven, zebrali
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ponad cztery tysigce podpiséw pod petycja. Zdobycie kaz-
dego podpisu byto efektem jednej rozmowy w cztery oczy.

Poziom trzeci: zadajcie jedno pytanie wiecej, ale we wita-
Sciwym momencie.

Na przegladzie kodu, na planowaniu sprintu, na spotka-
niu przed wdrozeniem zapytajcie: ,Czy testowalismy to
na uzytkownikach z niepetnosprawnosciami?’, ,Kto moze
by¢ poszkodowany, jesli model pomyli sie systematycznie
dla okreslonej grupy demograficznej?”,,Czy mimo tego, ze
model nie przetwarza danych osobowych, w jaki$ sposéb
zmienia zachowania ludzi?”

To nie jest sabotaz. To jest starannos¢ zawodowa i jednocze-
$nie ochrona witasnej integralnosci moralnej. Kazde zadane
pytanie jest matym aktem uczciwosci wobec samego siebie.
Nie zmieni architektury systemu. Ale zdecyduje o tym, czy
patrzac w lustro za piec lat, rozpoznamy siebie.

23 Budowanie takiego jezyka, pytanie po
pytaniu, spotkanie po spotkaniu, to wlasnie
zadanie szeregowego pracownika firmy
AL I to jest jednoczesnie jedyna dostepna
profilaktyka przed rang etyczng.

Zuckerberg przed Senatem, prezesi firm tytoniowych pod
przysiega, inzynierowie Forda przy arkuszach kalkulacyj-
nych, analitycy Philip Morris przy modelach finansowych
- zaden z nich nie byt moralnym potworem. Wszyscy byli
profesjonalistami funkcjonujgcymi w systemach, ktére
zoptymalizowaly ich dziatanie, by¢ moze wbrew ich wia-
snym wartosciom i dostarczyly im narracji, dzieki ktérym
mogli wmowic sobie, ze wszystko jest w porzadku.

Studenci, ktérzy dzis wchodza na rynek Al, zastuguja na co$
wiecej niz system, ktéry znieczuli ich przed etyczna rana,
zanim zdazg jg poczud. Zastugujag na srodowisko, ktére daje
im jezyk do nazywania tego, co widza i poczucie struktury,
ktéra sprawi, ze zgtaszanie zastrzezen jest zawodowo moz-
liwe, a nie samobodjcze. Moje zadanie, jako edukatora, pole-
ga na tym, zeby budowac wtasnie takie srodowisko.

[ 2

Tekst jest rozwinieciem tematu, ktéry Autor
zaprezentowat na konferencji, Al made in Poland”
https://www.aimadeinpoland.com/



https://www.aimadeinpoland.com/

Subiektywny

Zdjecie wygenerowane za pomoca sztucznej inteligencji

Obiecatem odcinek o amerykanskim rozwigzaniu korporacyjnym. Danego stowa
trzeba dotrzymywa¢, wiec przedstawiam system operacyjny ChromeOS.

\

<
administrator sieci i serweréw Linux od ponad 25 lat. Programista Pythona, zwariowany nauczyciel
mtodziezy. Zdecydowany zwolennik oprogramowania open source i systeméw Linux od 1993 .,
ktorych od ponad dwéch dekad uzywa w codziennej pracy. Cztonek zarzadu Sekcji Informatyki

Szkolnej przy PTl oraz cztonek oddziatu mazowieckiego PTI. Dostepny w sieciach spotecznosciowych:

https://www.linkedin.com/in/adam-jurkiewicz-python-linux/
https://linux.social/@adam_jurkiewicz
https://jurkiewicz.chat
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Nie bytoby tego systemu, gdyby nie ludzie dobrej woli z ca-
tego $wiata. Ponizej zrzut ekranu systemu z uruchomiong
domysing przegladarka WWW (Google Chrome - niech nas
to nie dziwi), zawierajacy informacje o wersji systemu oraz
znamienne zdanie: ,Stworzenie przegladarki Chrome byto
mozliwe dzieki projektowi open source Chromium i innym
programom o otwartym kodzie Zrédtowym”. Gdzie sie nie
ruszymy, tam open source. Nic dodac¢, nic ujac.

'/ Adawm
b Juvkiewicz

Teraz chciatbym przedstawi¢ ten system blizej — moim zda-
niem to ciekawe rozwiazanie, ktére moze by¢ alternaty-
wa dla komputeréw przenosnych, ktére dzisiaj w 90 proc.
przypadkéw sa wykorzystywane przez administratoréw
serwerdéw (przynajmniej tak ja to widze, to moja subiektyw-
na ocena — by¢ moze mylna). Oczywiscie czasami to ma-
cOS, lecz w wiekszosci przypadkéw to MS Windows. Wiek-
szos$¢ z nas, admindw, zna MS Windows, ale nie kazdy zna
ChromeOS - wiec zacznijmy od opisu z serwisu Wikipedia
(https://pl.wikipedia.org/wiki/Chrome_OS).

Chrome OS - system operacyjny stworzony i rozwi-
jany przez firme Google oparty na Gentoo, dystry-
bucji Linuksa. DomysInie umozliwia uruchamianie
aplikacji internetowych (np. Progressive Web Apps)
oraz wiekszosci aplikacji natywnych w formacie
APK dla systemu operacyjnego Android (integracja
ze sklepem Google Play), a takze opcjonalnie apli-
kacji natywnych dla dystrybucji systemu operacyj-
nego Linux (wirtualizowany obraz Debiana z wyko-
rzystaniem technologii Crostini).

Niech Moc
G,
)een Souvce
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Przypatrzmy sie interfejsowi:

pulpit bez mozliwosci dodawania ikon, skrétéw (to jed-
na z pierwszych widocznych réznic), ale tto mozemy za-
wsze ustawi¢ wiasne;

pasek aplikacji na dole ekranu, wtasciwie analogiczny
jak w Windows 11 czy macOS (uwaga: nie mamy wpty-
wu na elementy oraz na ich lokalizacje);

menu aplikacji, jak w Windows 10, czyli po lewej stro-
nie ekranu;

menu ,techniczne” po prawej stronie, gdzie znajdzie-
my standardowe opcje, jak wybér sieci WiFi (kompute-
ry Chromebook nie majg ztagczy Ethernet) czy wytgcze-
nie komputera.

Wiasciwie wszystko jak w innych systemach, réznica to
aplikacje. Na tym zrzucie od razu widac¢ ,Sklep Play” (zna-
ny z telefonéw z Androidem); zdradze, ze w urzadzeniach
Chromebook mozemy instalowac i uzywac¢ doktadnie te
same aplikacje, co w naszych telefonach. Tak po prostu.
Komputer staje sie telefonem z klawiaturg, cho¢ nie do
konca. Nie zadzwonimy z niego, nawet, gdy w $rodku jest
karta SIM. Jest wiekszy i ciezszy, ale za to mamy co$, czego
nie mamy w telefonie.

SUPER
BELFRZY

TAK - dobrze widzisz, mamy terminal Linuksa, a w nim De-
bian 12 bookworm, a wiec stabilny system z jadrem wersji 6.
Co z tego wynika? Dostep do tysiecy aplikacji przeznaczo-
nych dla systemu Linux.

Aplikacja neofetch, ktéra tu widzimy, pokazuje nam najwaz-
niejsze dane o sprzecie i systemie. Warto zwrdéci¢ uwage na
procesor AMD A4 (patrz: https://www.dmcpu.com/cpu/
amd-a4-9120c) - to wersja 1 z pierwszego kwartatu 2019,
a wiec ma juz 7 lat! Tak, tak, to nie jest chochlik drukarski —
siedmioletni procesor i sprzet, ktéry ma zapewne podobny
wiek, a ciagle dziata! To mdj prywatny Chromebook, ktéry
kupitem 3 lata temu jako poleasingowy sprzet (dzisiaj wi-
dze, ze podobnej klasy sprzety nie przekraczaja kwoty 200 z
brutto (stownie: dwustu ztotych)!. Ponizej mozemy zoba-
czy¢ diagnostyke czesci sprzetu - bateria ciagle sprawna,
a procesor niezbyt obcigzony.



https://pl.wikipedia.org/wiki/Chrome_OS
https://www.dmcpu.com/cpu/amd-a4-9120c
https://www.dmcpu.com/cpu/amd-a4-9120c

Ale to dosy¢ stary procesor. Zgodze sig, to nie jest Ferrari,
lecz powiedzmy sobie szczerze, czy Windows 11 na 7-let-
nim procesorze to co$, co mozemy zobaczy¢? A tu ciagle
mamy aktualizacje systemu. | do tego nie dziatajg skrypty
PowerShell, nie ma systemowych DLL - jednym stowem,
spora cze$¢ dzisiejszych wiruséw czy ransomware po pro-
stu sie nie uruchomi! To catkiem dobra informacja.

Administrator systeméw Linux czy wirtualizacji
Proxmox) potrzebuje do swojej pracy gtéwnie:

(np.

przegladarki internetowej,

klienta ssh, aplikacji diagnozujacych sie¢, jak traceroute,
WireShark, tcpdump,

oprogramowania edytora tekstéw (najlepiej formatu
Markdown) do tworzenia dokumentacji,

oprogramowania edytora tekstéw (najlepiej formatu
docx, czyli popularnego Worda) do modyfikacji doku-
mentéw biurowych, podobnie z arkuszem kalkulacyjnym.

Przyjrzyjmy sie tym programom.

Przegladarka internetowa — domysInie w systemie jest dostep-
ny Google Chrome, ale zawsze mozemy sobie zainstalowac inne
przegladarki, jesli zachodzi taka potrzeba (np. chcemy mie¢ do-
step do MS Teams, wtedy warto rozwazy¢ MS Edge) lub po pro-
stu nie lubimy narzedzi firmy Google, a wolimy np. Brave.

Klient ssh — mamy wbudowany caty system Linux! A wiec
wszystko, co tam jest, jest dostepne: ssh, curl, ping, Trippy,
htop, jg, tcpdump, wiele innych réwniez....
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Edytor tekstow w formacie Markdown - tu pokaze pakiet
o nazwie Obsydian (patrz: https://obsidian.md/), jest do-
stepny praktycznie na kazda platforme.

Otej aplikacii

Pakiet biurowy, a wiec edytor tekstéw, arkusz, to mini-
mum. Warto pozna¢ Only Office (patrz: https://www.

onlyoffice.com/).

Login | Sign up

Qe

Niech Was nie zdziwi menu Pricing (sa wersje ptatne), ale
mamy réwniez wersje darmowe, np. na Androida, a wiec
i na ChromeOS.

ICE Documents

Dzieki mozliwosci instalowania aplikacji przez Sklep Play,
mozemy cieszy¢ sie réoznymi bezptatnymi programami.
Nizej interfejs arkusza kalkulacyjnego z APK.


https://obsidian.md/
https://www. onlyoffice.com/
https://www. onlyoffice.com/

(ONLYOFFICE Sample Spreadsheetisx

3 Adam
& Turkiewicz
Medals Count

A teraz uwaga! Oto to samo oprogramowanie, lecz urucho- ~ Mamy tez mozliwos¢ potaczenia réznych kont sieciowych
mione jako aplikacja Linux! - wiec kochajacy ustuge OneDrive czy Office 0365 powinni
czuc sie jak w domu.

BELFRZY

Mysle, ze widok interfejsu méwi sam za siebie. | co najwaz-

niejsze, dziata w petni offline bez koniecznosci posiadania

tacza do internetu! Z pewnoscig admini nagle nie rzucg sie na Chromebooki.
Ale zawsze warto wiedzie¢, jakie mamy opcje do wykorzy-
stania. Mam nadzieje, ze tym artykutem troche Was zachece
do sprawdzania innych $wiatéw.

Mamy tez najzwyklejszy Eksplorator Plikow, w ktorym wi-
dzimy wszystkie lokalne pliki (na urzadzeniu i na dysku
Google, jesli mamy dostep online).
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prezes PTI

www.pti.org.pl

Zamiast felietonu

Przegladam witasnie roboczg wersje sporego sprawozdania z dziatalnosci PTI w 15. kadencji.
To zapis naszych aktywnosci — zaréwno statutowych, jak i gospodarczych — w ciggu
ostatnich 3 lat, a wiec zapis aktywnosci Oddziatéw i Zarzadu Gtéwnego.

Jak trafnie przewidywat kol. Jarek Deminet na ostatnim Zjezdzie, ta kadencja byta trudna.
Przede wszystkim dlatego, ze nasze tradycyjne Zrédta finansowania bazy dziatalnosci (Biura ZG)
gwattownie wyschty. Projekty unijne, na ktérych bazowalismy w systemie certyfikacji
ICDL, zanotowaty znaczny zastdj, szczegdlnie w 2024 r., a w 2025 r. — pomimo powolnego
startu programu FERS - nie udato sie odbudowac niezbednego poziomu przychodéw.
Ratowalismy sie w tej kadencji znacznym ograniczeniem zatrudnienia (pracujemy bez
Dyrektora Generalnego Biura) i wszelkich mozliwych kosztéw statych. Zwiekszone
przychody Izby Rzeczoznawcéw pozwolity na pokrycie czesci potrzeb budzetowych,

ale nie obyto sie bez siegniecia do zasobéw w postaci sprzedazy posiadanej przez PTI
nieruchomosci. W efekcie udato sie doprowadzi¢ do zréwnowazenia budzetu i w planie
na 2026 r., realizowanym z powodzeniem, mamy zaplanowany niewielki dodatni wynik.

Co jednak najwazniejsze, udato sie nam zdoby¢ srodki zewnetrzne dla realizacji dziatani
statutowych. Dzieki naszym cztonkom wspierajacym nie zawiesilismy wydawania,Domeny”.
Odbyty sie kolejne edycje konkurséw na najlepsze prace inzynierskie i magisterskie, a dzieki
wspotpracy z NASK PIB zwiekszyta sie pula nagrdd dla laureatéw konkurséw. Rada Naukowa
przeprowadzita kolejne edycje Konkursu na najlepsza Ksigzke Informatyczng Roku. W tym
roku wznowilismy wspoétfinansowanie Konkursu BOBR, ktérego PTI jest wspétorganizatorem.
Odbyly sie kolejne edycje Swiatowych Dni Telekomunikacji i Spoteczenistwa Informacyjnego
we wspdtpracy z NOT i Stowarzyszeniem Elektrykéw Polskich.

Kontynuujemy kolejne edycje konkursu GEEK, organizowanego przez Sekcje Informatyki
Szkolnej i przeznaczonego dla mtodziezy ze szkét podstawowych i Srednich. Istotnie zostata
wzmocniona pozycja Konferencji FedCSIS organizowanej przez Oddziat Mazowiecki,
obecnie najwazniejszej naszej konferencji naukowej.

W ostatnich latach udato sie stworzy¢ skuteczny system opiniowania wchodzacych

w zycie aktéw prawnych — wystarczy zerknag¢ na nasza strone internetowa, by zorientowac
sie, jaki ogrom pracy wtozyli cztonkowie PTI w te dziatania. Efektem jest wyrazny wzrost
zainteresowania patronatami merytorycznymi PTI.

Jestesmy widoczni w mediach spotecznosciowych, a nasza strona jest dobrym
zrédtem informacji o naszym towarzystwie. Te dziatania przyczynity sie do zwiekszenia
rozpoznawalnosci PTI. Niestety, nie wszystkie oddziaty wtaczaty sie w te inicjatywy, nie
proponowaty tez wtasnych. Szkoda, widocznie nie ustrzeglismy sie jakis btedow.
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Beata Softys

Fot.




Wszystkie nasze osiggniecia to efekt catkowicie spotecznej pracy wielu Kolezanek i Kolegéw.
Darujcie, ze nie wymieniam nazwisk, ale nie chciatbym kogos pominac.

To moj ostatni tekst pisany w roli Prezesa PTI.

)

7

Ojcowie zatozyciele przewidzieli, Ze naleZy ograniczy¢ mozliwos
pelnienia funkcji prezesa do dwdch kadencji. To bardzo mqgdra
zasada. Czuje bagaz tych dwdich kadencji.

Czy udato sie zrealizowad wszystkie zamierzenia? Oczywiscie, ze nie. Juz w pierwszej
kadencji polegt moj pomyst stworzenia Oddziatu Wirtualnego, co miato uwspotczesnic
sposdb funkcjonowania PTI w czasach medidéw spotecznosciowych i da¢ PTI szanse
lepszego odpowiadania na potrzeby mtodych informatykéw, wchodzacych w zycie
zawodowe i naukowe. Przekonywano mnie, ze te role spetnia sekcje. Jesli przyjrzymy sie
wynikom ich aktywnosci, sprawdzita sie tylko jedna sekcja, ale i ona konsekwentnie chce
sie nazywac ,przy PTI". Ostatnio pojawiaja sie gtosy, ze moze warto wréci¢ do pomystu
réwniez wirtualnego bytu. Bill Gates mawiat, ze wspaniale jest Swietowac sukces, ale
wazniejsze sa lekcje, ktdre wynosimy z porazek. Zycze wiec nowemu Prezesowi (na razie
tylko kol. Tomasz Krélikowski publicznie ogtosit che¢ objecia tej funkgji), aby miat w tym
zakresie wiecej szczescia.

Nie udato sie zrealizowa¢ wielu innych pomystéw, bo priorytetem byto szukanie
srodkow finansowych i zapewnienie kontynuacji przede wszystkim tradycyjnych dziatan.
Trzeba byto wesprzec kolegéw Darka Rostona i Bogustawa Debskiego w obowigzkach
prowadzenia biura. Jestem im za ich aktywnos¢ ogromnie zobowigzany. Pomocy
wymagata tez Izba Rzeczoznawcéw, ktdra poprowadzit — w tej wspotpracy nieoceniony —
kol. Tadeusz Kifner.

Mam ogromny dtug wdziecznosci wobec Kolezanek i Kolegéw, ktdérzy catkowicie spotecznie
wsparli mnie w Zarzadzie Gtéwnym i wykazali sie ponadprzecietng aktywnoscia. Musze
wymieni¢ te osoby:

Darka Rostona, nieocenionego skarbnika,

Mariana Bubaka, site spokoju i rozsadku dzielong wspdlnie z Markiem Bolanowskim,
Tomka Klase walczacego bez wsparcia finansowego o utrzymanie naszej informatyki,
Beate Ostrowska, nieodmawiajaca pomocy w trudnych chwilach,

Janusza Kacprzyka, zyczliwego Przewodniczacego Rady Naukowej,

Bogustawa Debskiego wykonujagcego mréwcza prace w obszarze certyfikacji,

Tomka Krélikowskiego oraz Prezeséw Oddziatéw, ktérych tu nie wymieniam, wspierajacych
w terenie inicjatywy centralne,

Marcina Paprzyckiego wbijajacego czasami zyczliwe szpile

i Wojtka Kulika precyzyjnie organizujacego nasz Zjazd.

Tak zyczliwych, pracowitych i oddanych swojej misji 0s6b mogtby sobie zyczy¢ kazdy
prezes. Na koniec musze serdecznie podziekowac Prezes mojego macierzystego Oddziatu
Mazowieckiego — Marii Ganzhie. Zawsze mogtem na Ciebie, Mario, liczy¢, pomagatas
dyskretnie, ale skutecznie - tego sie nie zapomina.

| tak zamiast felietonu wyszto pozegnanie, moze tak wtasnie trzeba. Co do felietonéw -
jesli kolejny Zarzad utrzyma,Domeng’, to kto wie ...

48




Kto jest u siebie
w internecie

satyryk i felietonista, od 1989 r. zwigzany z,Gazeta Wyborczg”. Obecnie pisuje w,Angorze”. Autor
wielu ksigzek. Ostatnio wydat,Sto lat! Jak czcilismy przywédcéw w ostatnim stuleciu’, o kulcie
przywddcoéw - od Pitsudskiego przez Bieruta i Gomutke po braci Kaczynskich.

Obrzucanie sie inwektywami w procesie historycznego
rozwoju przeniosto sie z karczmy i magla do globalnej sieci
internetowej: w odpowiedzi na zaczepki naszego ministra
Radka Sikorskiego Elon Musk nazwat go ,$liniacym sie im-
becylem”. Nawet gdyby nie kontekst, bytoby to wystarcza-
jaco zenujace, ale dochodzg jeszcze okolicznosci. Wszyst-
ko dzieje sie w wycinku rzeczywistosci, przynaleznej do
Muska i bez niego nieistniejgcej. Minister Sikorski musi sie
wiec wpierw wystara¢, aby méc wdac sie z nim w pyskowke,
i odbywa sie ona wytacznie na warunkach Muska, a jeszcze
za wystuchiwanie od niego obelg mu ptaci¢. Znosi jednak
te upokorzenia, bo bez narzedzi Muska (co oznacza, ze bez
samego Muska) inaczej minister by nie zaistniat, co bytoby
dla niego jeszcze gorsze od opluwania.

Wszystko to mozna jeszcze zaliczy¢ do politycznego folklo-
ru, gdyby nie to, o co ta bijatyka. Musk jest tez wtascicielem
Starlinka — systemu tgcznosci, na ktérym bazuje cate bez-
pieczenstwo Ukrainy i bez ktérego dawno by jej juz nie byto
(Polska to w jakiej$ czesci finansuje, stad te trzy grosze wtra-
cane przez Sikorskiego). Ostatnio jednak jakie$ elementy
systemu wykradta i zaczyna stosowa¢ przeciw Ukrainie Ro-
sja i jesli sie czegos z tym nie zrobi i zaczng go mie¢ obie
walczace armie, straci cata swa przewage i uzytecznosc.

Samo to juz wystarczajaco wywraca dotychczasowy prze-
bieg wojny, ale z globalnego punktu widzenia jest wyto-
mem jeszcze bardziej znaczacym. Swiat juz dawno potknat
jezyk i pogodzit sie z tym, ze cata machina, rzadzaca zy-
ciem - a na Ukrainie i Smiercig - ludzi jest czyjas prywat-
na wtasnoscia. Taki amerykanski bogacz moze jej udzielag,
udostepniac za tyle, na ile jg wyceni albo tez odmoéwic jej
uzyczenia, jesli kogos nie sta¢ albo posiadaczowi sie nie po-
doba. Wszyscy na swiecie, tacznie z kompletem ministréow
spraw zagranicznych oraz cate armie, sg podporzadkowani
tej zamorskiej, amorficznej dyspozycji.
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Dopiero na tym tle wida¢ rewolucyjny ruch Rosji: ona Mu-
ska tego wiadztwa wtasnie pozbawia. Robi to metodami
przestepczymi i gangsterskimi, a i jeszcze przeciwko nam,
ale nie da sie odmowic przetomowosci takiego dziatania.
W sumie wielka szkoda, ze musiat to zrobi¢ akurat taki wy-
kwit terroru jakim jest Rosja, powtarzajac tu zresztg swojg
akcje wykradzenia ze Standéw Zjednoczonych tajemnic
bomby atomowej przez szpiegéw Rosenbergdéw, co jednak
— jakby na nie patrze¢ - odebrato Ameryce na nig monopol.

Zeby nie wyszlo, ze Rosja tak sie nam w tym podoba, ale
niewatpliwie elitom zachodnim tylko ona psuje ich zabawe
i maci btogi spokdj. Akurat Rosja podkrada im tylko to, co
przyda sie na wojnie i tylko w tym zakresie dokonuje swoich
dywersji. A ci nigdy sie nie naucza, zeby nie przekazywac
niczego na Wschéd, bo tam wszystko zajumaja.

Kiedy Gutenberg wynalazt druk, co jest moze poréwnywal-
nym przewrotem kopernikarskim do obecnego, niemal na-
tychmiast stat sie on wspdélnym dorobkiem ludzkosci. Nikt
nie musiat sie optaca¢ Gutenbergowi za uzywanie czcionek,
drukujac Biblig, ktorej nikt z nich przeciez nie napisat. Gdyby
Gutenberg byt 6wczesnym Muskiem, do dzis wszyscy czy-
talibysmy szwabache, ktérg by nam obowigzkowo wcisnat.

Bracia Lumiere wynaleZli kino nie tylko dla siebie, ani nawet
nie tylko dla Francuzéw, a nawet ostatnio szczegdlnie nie
dla Francuzéw, ktérych kinematografia zapadta sie zupehie.
Wszystkie te odkrycia zostaty oddane ludziom, jak ogiert w mi-
tologii greckiej, ktéry bogom wykradt w koricu Prometeusz.

Pewnie predzej czy pdzniej tak sie i stanie z rzeczywistoscia
cyfrowa, do ktdrej klucze nie pozostang na zawsze zamknie-
te w sejfach biurowcéw Doliny Krzemowej. Lepiej by byto,
zeby nie wykradty ich akurat hordy ze Wschodu, ale na razie
nikt inny sie nie kwapi.
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